INSTITUTO FEDERAL
EDUCAGAO, CIENCIA E TECNOLOGIA

ATAS DA REUNIAO

COMITE GESTOR DE SEGURANGA DA INFORMAGAO

N° 0001/2013

Ata da 1% reunido ordinaria do Comité Gestor de Seguranca da Informagéo
(CGS]), realizada as 08 horas e 30 minutos do dia 03 de Dezembro de 2013 no
Bloco de Quimica do Campus Petrolina do Instituto Federal do Sertso
Pernambucano.

- Apresentagéo do histérico da criagao da POSIC;

. Exigéncias da CGU na POSIC;

- Apresentagao da nova estrutura da POSIC aprovada no conselho superior;
. O que falta na POSIC;

- Plano de Acéo;
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INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO.

Desenvolvimento

Sergio chamou a atengéo para que os gestores do IF tenham mais organizagéo
para com a TI, fazendo comparagbes com a UNIVASF. Hermes justificou que
anteriormente éramos escola técnica e depois foi transformado em instituto,
enquanto a UNIVASF ja nasceu com o status de universidade. Sergio
questionou a Hamilton se e legal o redirecionamento do e-mail institucional
para o e-mail pessoal e também sobre a questao de migragéo dos dados do e-
mail pessoal para o institucional. Hamilton comentou sobre a complexidade
para se configurar o Expresso Mail e o AntiSpam diretamente no servidor de
produgéo. Elismar chamou a atengéo sobre a dificuldade do AntiSpam fazer as
marcagdes nos e-mails devido ao excesso de dominios diferentes destes e-
mails. Danyel questionou sobre a permisséo do uso de modens particulares
dos servidores nos computadores da instituigdo. Sergio questionou se
equipamentos de outros programas do governo s&o considerados institucionais
para efeitos de manutengdo e configuragéo. Sergio e Cleiton pediram
providéncias sobre muitos netbooks e outros equipamentos institucionais que
estdo sob responsabilidade dos professores que nao estao sendo usados pelos
mesmos para fins académicos, e sim por seus filhos e terceiros. Ainda no
mesmo comentario, Sergio pediu que estes equipamentos tem que ser
padronizados de acordo com as necessidades da instituicdo e ndo de maneira
pessoal como esta acontecendo muitas vezes. Valdomiro sugeriu que fosse
criado um perfil para os alunos com acesso restrito. Danyel perguntou se no
AD tem politica para bloqueio da USB para os usuarios. Hamilton respondeu
que sim. Elismar perguntou qual o més que ficardo sendo realizados os cursos
de seguranga da informagéo, pois no campus Floresta pediram que fosse
adiantada as datas deste tipo de evento, Hamilton e Sergio informaram que o
més referido e setembro. Sergio sugeriu que fossem realizados mais cursos
para os alunos de assuntos praticos € que s&o necessarios no dia a dia.
Hamilton questionou porque o nenhum servidor de T.I do campus Zona Rural
se dispds a participar do comité gestor, e solicitou mais uma vez que alguém se
disponha. Sergio sugeriu que antes de qualquer adverténcia ou punigéo, que
fosse procurado um embasamento legal, por exemplo com a procuradoria,
sobre a divulgagdo deste documento. Hamilton informou que nao precisa, pois
as politicas de seguranga da informagéo ja tratam disso. Hermes explicou como
funciona a distribui¢éo de cursos da RnP e sobre Contratos de Gestao. Elismar
perguntou se podemos escolher os cursos do PAC e Hermes explicou quem
escolhe os cursos e a RnP. Foi proposto pelo grupo que seja submetido ao
Conselho Superior uma forma que obrigue os usudrios dos Sistemas
Institucionais e do e-mail, a assinarem que estdo cientes das normas das
politicas de uso dos mesmos.
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Providéncias
Em relagdo aos documentos que estdo faltando na POSIC:

« Elismar e Ettore ficardio responsaveis pela elaboragdo das
politicas de Acesso a Redes sociais;

« Lucas ficara responsével pela elaboracéo das politicas de
Laboratérios de Informatica;

« Milton ficara responsavel pela elaboragdo das politicas de
Controle de Acesso;

« Danyel e Andson ficaréo responsaveis pela elaboragéo politicas
de postagem no Site Institucional;

« Hamilton, Cleiton, Sergio, Iuri e Leonardo ficaréo responsaveis
pela elaboragdo das politicas de Gestdo de Risco, Gestéo de
Continuidade, Classificagdo da Informag&o e também da
Normativa e Resolugdo do CGSI.



