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APRESENTACAO

Considerando um processo como um conjunto de atividades que se repetem ao longo do tempo,
0 conhecimento a seu respeito se torna possivel a partir da observacao de seu histérico. Dessa forma,
conhece-se seus principais gargalos, suas ameagas e oportunidades.

Dessa forma, surge o gerenciamento de riscos, que consiste na observagao desse historico do
processo, de suas ameacas e oportunidades e, a partir disso, busca adotar medidas de controle que
possam minimizar seus efeitos negativos e potencializar seus pontos positivos, trazendo-lhe beneficios.

Diante desse contexto, da necessidade de aprimorar e otimizar os processos no IFSertaoPE, a
gestao de riscos se torna um processo de grande importancia, ja trazendo consigo a sua automatizagao
através de um sistema que atendesse as necessidades metodologicas adotadas pela instituicdo e
permitisse 0 gerenciamento dos riscos-chave de forma estratégica.

Surge, portanto, o Sistema Agatha (Sistema de Gestao de Integridade, Riscos e Controles), uma
ferramenta desenvolvida pelo extinto Ministério do Planejamento, Desenvolvimento e Gestao e mantida
pelo Ministério da Economia, para auxiliar no processo decisorio por meio do gerenciamento de riscos
e controles.

O sistema possibilita a vinculacao de processos aos macroprocessos institucionais, a analise de
pontos fortes e fracos, bem como oportunidades e ameagas vinculadas ao processo, além da
mensuracao do risco inerente e residual de seus eventos de risco e o cadastro de medidas de controle.

Dado o carater inédito do gerenciamento de riscos na instituicado e da utilizacdo do Sistema
Agatha, torna-se necessaria a elaboracéo do presente Manual de Utilizacdo do Sistema Agatha no
IFSertaoPE, que tem o objetivo de orientar os servidores, analistas de riscos, gestores de processos e
a propria gestao na sua operacionalizagao.

Com esse intuito, o presente documento esta organizado de acordo com a sequéncia das
atividades, segundo o perfil que sera utilizado. A definicao dos perfis € apresentada logo no primeiro
capitulo, "Perfis de acesso", seguido do capitulo sobre 0 acesso inicial ao sistema. Do terceiro capitulo
em diante, este manual ja aborda as funcionalidades do sistema, primeiramente com o perfil do "analista
de risco", depois com o perfil do "gestor do processo". Finalmente, o ultimo capitulo aborda a geracao
de relatorios pelo sistema, um recurso disponivel a todos os perfis utilizados.
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1. PERFIS DE ACESSO

O Sistema Agatha possui alguns perfis de acesso que estabelecem quais funcionalidades
estardo disponiveis para o usuario logado. O perfil de acesso de cada usuario é atribuido no momento
de seu cadastro no sistema. O Quadro 1 detalha cada perfil de acesso presente no sistema e os atores
que irdo acessar essas funcionalidades com base na metodologia de gestédo de riscos do IFSertaoPE.

Quadro 1 - Funcionalidades do sistema e seus responsaveis de acordo com o perfil designado.

Comité Nucleo Gestor do Processo

Acessa na Acessa todas as
modalidade consulta  funcionalidades gerenciais,  Visualiza, gerencia e
FilpelepEle=lls e emite relatérios de consulta e emite relatérios  aprova 0s processos

no sistema todos os processos de todos 0s processos. sob sua
vinculados a sua Nao edita as informacoes responsabilidade.
unidade. dos processos.
Diretoria de Organizagao
o o Administrativa e Responsavel pelo
Responsaveis Comité de . -
- . Planejamento Estratégico setor que gere 0
gElelelfiilezle[ci Governanca, Riscos e i .
[iSCOS Controles (DOAPE), processo ou servidor
Setor de Auditoria Interna designado*
(AUDIN)

* Sugere-se que o0 Gestor do Processo e 0 Analista de Riscos sejam servidores distintos.

Analista de Riscos
Visualiza e realiza a
analise de riscos dos

processos sob sua

responsabilidade.
Envia para validacao

do gestor de
processo.

Responsavel pelo
setor que gere o
processo ou servidor
designado*



2. ACESSO AO SISTEMA AGATHA

Para acessar o sistema o usuario devera abrir um navegador (browser), digitar o endereco
https://riscos.ifsertao-pe.edu.br e pressionar a tecla “enter” no teclado. Na tela inicial do sistema, &

necessario fazer a autenticacao clicando na opcao “Clique aqui para se autenticar”, conforme Figura
1.

Figura 1 - P4gina de autenticag&o no Sistema Agatha.

— C @ riscos.ifsertao-pe.edu.br/#/usuario-nao-autenticado

4 -
AG AT H A %Eé?én;adgel?iscos

VOCE ESTAAQUE: HOME  USUARIO NAD AUTENTICADO

Vocé ndo estd autenticado no Sistema Agatha do Ministério do Planejamento, Desenvolvimento e Gestéo.

Clique aqui para se autenticar.

O usuario sera redirecionado para a pagina de login do sistema, na qual serao utilizados os
dados da sua conta gov.br pessoal para realizar o acesso, conforme Figura 2.

Figura 2 - Pagina de login do Sistema Agatha.

Identifique-se no gov.br com:

B Numero do CPF

Digite seu CPF para criar ou acessar sua conta gov.br
V cPF
. Digite seu CPF

Uma conta gov.br

garante a identificagdo

de cada cidadao que acessa
os servicos digitais do governo

Outras opcées de identificacao:

[® Login com seu banco TGRS
oo :
ar Login com QR code

8 Seu certificado digital

& Seu certificado digital em nuvem

Caso o usuario nao disponha de conta no gov.br ao informar seu CPF sera automaticamente
redirecionado para criar sua conta neste servico do Governo Federal.


https://riscos.ifsertao-pe.edu.br/

3. PAINEL INICIAL

Apbds 0 acesso, a primeira tela apresenta os processos vinculados ao servidor, podendo

gerencia-los, como mostrado em 0, na Figura 3. Nessa tela, os processos podem ser filtrados 9, 0
servidor pode ver os detalhes de um determinado processo, edita-lo ou até mesmo gerar um relatorio

com suas principais informacoes (3]

Figura 3 - Painel inicial do gerenciamento dos processos.

Macroprocesso/Processo

T 30 PIOCESES

Orgio/Unidade * Todos -

Descrigio do Macroprocesso/Frocesso Ferioda de cadastra

= - @ -
o = LIMPAR Q CONEULTAR

+ NOVO MAPEAMENTC
ftermn Data de Cadastro  Macroprocesso Processo Data de Validagio Status Agdes
O7/04/2022  Gestlia das poiiticas de permandneia e Bt Concessiio de auxilio sstudant s . ]
s de I L [/] Qe
| 0 l Blaboragho da Failt téo de f 47202 -] Qrs
L] Qr*
n 24/00/2027 Planejamento estratégica Diabarsgo do PO 22/09/2021 Q EQ a4




4. PERFIS DE ACESSO AO SISTEMA

4.1 Analista de risco

4.1.1 Criar mapeamento

A partir da tela inicial, o servidor habilitado pode cadastrar um novo processo clicando no botao
4+ NOVO MAPEAMENTO, como mostra a Figura 4.

Figura 4 - Criando um mapeamento.

FAJr Zvi i ir | TCSdU UT RIsvus

VOCE ESTA AQUI: HOME

Macroprocesso/Processo

Status do Processo

Orgao/Unidade ~ Todos
Descrigdo do Macroprocesso/Processo Periodo de cadastro

<+ NOVO MAPEAMENTO

Item | Data de Cadastro Macroprocesso Processo
1 07/04/2022 Gestdo das politicas de permanéncia e éxito Concessao de auxilio estudantil
2 23/09/2021 Gestdo da oferta de cursos Avaliagdo de cursos superiores

Ao criar um mapeamento, algumas etapas devem ser seguidas, podendo ser navegadas pelas
abas na parte superior da pagina, conforme Figura 5.



Figura 5 - Etapas do gerenciamento de riscos de um processo.
= Abl‘\ 1A ‘ Gestéo de Riscos

VOCE ESTA AQUI:  HOME ANALISE DE AMBIENTE E DE FIXAGAD DE OBJETIVOS

ANALISE DE AMBIENTE E DE FIXAGAD DE OBJETIVOS IDENTIFICAQEO DE EVENTOS DE RISCOD AVAL\AQEO DE RISCOS E CONTROLES RESPOSTAA RISCO PLANO DE CONTROLE
Orgéo Secratarla
Diretoria Coordenagao

Informagdes sobre o Ambiente Interno - existéncia de:

Coding de Etina / Narmae de fanditat D i ) nisn

4.1.2 Anélise de ambiente e fixagdo de objetivos

Nessa guia, devem ser informados detalhes do processo cujos riscos serdao mapeados,
referentes ao ambiente:

e Informar os setores (Figura 6): em "Diretoria" 0, informar o setor imediatamente superior e, em

"Coordenacao” 9, informar o setor responsavel pelo processo;

Figura 6 - Setores responsaveis, ambiente interno e fixagao de objetivos.

FRAJRA 1 N | Gestdo de Riscos

AADUE HOME  AMALISE DE AMBIENTE E DE FIXAGAD DE OBJETIVOE

AMALISE DE AMBIENTE E DE FIXAGAD DE OBJETIVOS DENTIFICAGAD DE EVENTOS DE RISCO AVALIACAOD DE RISCOS E CONTROLES RESPOSTA A RISCO PLAND DE CONTROLE
Grgic Socroazeia
Diretoria Coordenagio

sobre o Ambiente Interno - existéncia de; o

Codigo de Etica / Normas de Conduta® (®) sim O nNae
Estrutura Organizacional* (® sim () Mo
Palitica de Recursos Humanos (Compromisso com a competéncia e desenvohimento)* (®) sim (@Y
Aulbulgtio de Algadas e Responsabilidades* () sm O Nan
Normas Intemas® ®) sim O Nio
Informagdies sohre a Fixagio de Ohjetivas - existéncia de:
Missio* L;,I Sim O Nio
visaor (@) sim O nao
Objetivos* l:‘:l sim O MNao




e Informacdes sobre o ambiente interno e sobre a fixagao de objetivos (Figura 6 9): nesse ponto,

orienta-se a marcacgao da opcao "Sim" para todos;
e Informagdes sobre o Macroprocesso/Processo (Figura 7):

— escolher, na lista suspensa, 0 macroprocesso 0;

— informar o processo 9;

informar o objetivo estratégico (PDI) a que o processo esta relacionado 9;
informar leis e regulamentos que definem ou determinam o processo @;

_)
_>
— informar o sistema de informatica que é utilizado para auxiliar o processo 9;

— escolher, na lista suspensa, o gestor responsavel pelo processo, que € o responsavel pelo
setor que gere 0 processo ou servidor designado @;

escolher, na lista suspensa, o responsavel pela analise, que é o analista de riscos, podendo

\J

ser o responsavel pelo setor que gere o processo ou servidor designado 0; e

— definir o periodo da analise dos riscos O apos esse periodo, 0s riscos do processo devem
ser reavaliados.

Figura 7 - Informacdes sobre macroprocessos e inclusdo de anexos.

Infarmagdes o Macroprocesso/Processo

e Processs

Gestéo das politicas de permanéncia e Exito = Concess3o de auxlio estudantil
Incentivar a permanéncia e €xito dos alunos

Leis e Regulamentos o Sistemas e

Klemmerson Amarniz Gomes

Fspo

Fibio Freire Ribeiro do Vale o » - °
Pariods da Anilis

E 07/04/2022 30/04,2022

Anexos

Oz

e Inclusao de anexos (Figura 7 @); e

e Realizacao da andlise SWOT': definir os pontos positivos e negativos que podem afetar o
processo, vinculados ao ambiente interno e externo (Figura 8).

" Na andlise SWOT sao levantados pontos positivos e negativos, vinculados ao ambiente interno e externo a instituicdo, que

influenciam o processo.
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Figura 8 - Analise de pontos positivos e negativos por meio da matriz SWOT.

Andlise SWOT

hi Ambi

e Interno Externo

Forcas + Oportunidades +

Nenhum ponto forte cadastrado. Nenhuma oportunidade cadastrada.

Nenhum ponto fraco cadastrado. Nenhuma ameaca cadastrada.

X CANCELAR " SALVAR

Para facilitar a identificacdo desses pontos, temos o0 quadro abaixo, retirado do Manual
Operacional Sistema Agatha do Instituto Federal do Parana (IFPR), com algumas sugestdes de
tematicas que podem ser avaliadas e detalhadas no momento do preenchimento da matriz.

Quadro 2 — Quadro auxiliar para o levantamento de pontos positivos e negativos do processo.

Estrutura Localizagao
Equipamentos Seguranga externa
Secretaria Mobilidade
Corpo docente Parceiros
Corpo técnico Politica econémica
Internet Legislacdao
Biblioteca MEC
Gestdo Concorréncia
Reputagao Comeércio local

Apos o preenchimento das informacoes, deve ser apertado o botao [N4rSARZARE.

11



4.1.3 Identificagdo de eventos de risco

A proxima etapa é a identificacédo dos principais eventos de riscos que podem dificultar ou
comprometer o processo, conforme guia representada na Figura 9.

Figura 9 - Préxima etapa, na guia de identificacéo de risco.

AGAT H A giesésggadgemscos

VOCEESTAAQU: HOME  AMALISE DE AMBIENTE E DE FIXACAD DE OBJETIVOS  IDENTIFICAGAO DE EVENTOS DE RISCO

ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE

Macroprocesso

Loctdn dac nnlitinae da nermanéneia o dvitn

Para adicionar um novo evento, o servidor deve clicar no botdo e
descrevé-lo, elencando suas possiveis causas e consequéncias, categoria e natureza (esta € definida
de forma automatica). Também pode ser informado se 0 evento possui risco de integridade? associado,
selecionando a opgao conforme Figura 10.

Figura 10 - Selecionando o risco de integridade.

Categoria e Natureza

Categoria do Risco Natureza do Risco

Social he

" 4

Evento com risco de integridade associado?

g
Para editar um evento ja registrado, basta clicar no icone “Alterar” 4 , ha ultima coluna. Para

excluir um evento, basta clicar no icone “Excluir’” @ | como mostra a Figura 11.

2 Risco de Integridade se caracteriza quando o evento de risco pode gerar corrupgao, fraudes, irregularidades e/ou desvios
éticos e de conduta que possam comprometer os valores e padrdes preconizados pela Instituicao e a realizacdo de seus
objetivos.
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Figura 11 - Alterar ou excluir o evento de risco registrado.

ausa Consequéncia Data do Evento Categoria Natureza Acéo

ificuldade de absorcéo de novo conteddo por parte dos servidores.
alta de apoio da alta gestdo Auséncia de gestdo de riscos na instituigio 16/09/2021 | Operacional Nao Orgamentario / '

sistema Agatha possui bugs.

e 27 I0YQ /7 = 4
ausa teste Consequéncia teste 23/09/2021 | Integridade Né&o Orgamentario / .

4.1.4 Avaliagdo de riscos e controles

A avaliacdo de riscos e controles abrange trés etapas, mostradas nas seguintes guias
secundarias: avaliacdo do risco inerente; avaliacao dos controles existentes; e avaliacdo do risco
residual, como mostra a Figura 12.

Figura 12 - Guias para a avaliagao dos riscos e controles.
= MNNOUOMRILLIM | Gestao de Riscos

VOCE ESTA AQUI:  HOME ANALISE DE AMBIENTE E DE FIXAGCAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DO RISCO INERENTE

ANALISE DE AMBIENTE E DE FIXAGCAQ DE OBJETIVOS IDENTIFICACAO DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONT

Macroprocesso

Avaliagdo e controle

Processo

Elaboracéo da Politica de Gestdo de Riscos

Objetivo do Macroprocesso/Processo

Mitigar os riscos aos processos chaves da instituicdo

‘ AVALIAGAO DO RISCO INERENTE AVALIAGAO DOS CONTROLES EXISTENTES AVALIACAQ DO RISCO RESIDUAL

4.1.4.1 Avaliagéo do risco inerente

e Calcular Mapa de Risco Inerente
Para avaliar o risco inerente, o servidor deve clicar no botao A
avaliacao do risco inerente nao leva em consideragao os controles existentes, que seréo abordados na
proxima segao.

13



Em seguida, devem ser avaliados (l) a probabilidade de ocorréncia das causas do evento de
risco e (Il) o impacto de suas consequéncias, selecionando as guias correspondentes, de acordo com
a Figura 13.

Figura 13 - Guias para definicao da probabilidade e impacto no risco inerente.

VOCE ESTA AQUI:  HOME ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DO RISCO INERENTE CAl

PROBABILIDADE IMPACTO
Item Evento de Risco Causa de Risco
Dificuldade de absorgé@o de novo contetido por par
1 Nao adesdo a pratica na instituigéo. Falta de apoio da alta gestéao

Na guia PROBABILIDADE, a probabilidade de ocorréncia das causas do evento de risco deve

ter a seguinte resposta, selecionada em lista suspensa, como mostra a Figura 14 (1

e Muito baixa;

o Baixa;

e Média;

e Alta; ou

e Muito alta.

Figura 14 - Definido a probabilidade de ocorréncia das causas do evento de risco e opg¢ao de abrir a

rd
— A TI I Sistema de
= Gestdo de Riscos 1
VOCEESTAAQUE HOME  ANALISE DE AMBIENTE E DE FIXACAO DE OBJETIVOS  IDENTIFICAGAO DE EVENTOS DERISCO  AVALIACAO DO RISCO INERENTE ~ CALCULAR MAPA DE RISCO INERENTE 1 - Muito baixa (< 10%)
2 - Baixa (>=10% «=30%)
PROBABILIDADE IMPACTO
3 - Média (>30% <=50%)
Item Evento de Risco Causa de Risco
4 - Alta (>50% <=90%)
1 Nio adesdo a pratica na instituicio. 5 - Muito alta (>90%)
2 Teste causa teste 3-Média (>30% <=50%) -

LEGENDA PROBABILIDADE » CAMCELAR " SALVAR

Para facilitar o entendimento, o servidor pode consultar a legenda dos parametros antes de

realizar a avaliagao, clicando no botdo LEGENDA PROBABILIDADE (Figura 14 9).
14



Na guia IMPACTO (Figura 15), nem todas as dimensoes (1) precisam ser analisadas. Caso haja

dimensdes que nao se adequam ao evento de risco, basta seleciona-las @ . As dimensoes avaliadas
devem ter notas de 1 a 5.

Figura 15 — Dimensdes para definigdo do impacto das consequéncias do evento de risco,
selecionando dimensdes e opgao de abrir a legenda.

tratégico - Operacional
Esforgo de ‘
tem | Evento de Risco Consequéncia de Risco et Regulachic’ Reputacio® s

Para facilitar o entendimento, o servidor pode consultar a legenda dos parametros antes de

realizar a avaliagao, clicando no botdo LEGENDA IMPACTO (Figura 15 9).

Apos a avaliacao de cada etapa (probabilidade e impacto), as informacdes devem ser salvas,

clicando no botao BZ2SARA:E.

4.1.4.2 Avaliacdo dos controles existentes

Para avaliar os controles existentes, na guia AVALIACAO DOS CONTROLES EXISTENTES

g
(Figura 12), deve ser selecionado o evento de risco clicando em “Alterar” 4 , cComo apresenta a Figura
16.

15




Figura 16 - Opc¢ao para editar os controles existentes.

ontrole Existente Desenho de Controle Operagao de Controle Acgao

Na nova pagina que se abrira, ha as possibilidades de adicionar um 4 CONTROLE EXISTENTE,

o
alterar # ou excluir W um ja registrado, conforme Figura 17.

Figura 17 — Adicionando um controle existente, alterando ou excluindo um controle ja registrado.

Evento de Risco

Nao adesdo a pratica na instituigao,

+ €O

Ao adicionar um novo controle, deve ser realizada a sua descrigdo, desenho e operacao, Como
mostra a Figura 18.

Figura 18 - Adicionando um novo controle.

Evento de Risco

Nio adesdo a pritica na instituigdo.

Realizagdo de treinamentos e elaboragdo de guias praticos.

Ha procedimentos de controle adequados (suficientes) mas 0s procedimentos de controle s3o executados e com evidéncia de sua
néo estdo formalizados realizagio

As definicdes para desenho e operacao sao as seguintes:

a) Desenho (Figura 18 “): se 0 procedimento de controle esta formalizado e é adequado.

e Ha procedimentos de controle adequados (suficientes) e formalizados;

e Ha procedimentos de controle adequados (suficientes) mas nao estao formalizados;
16



e Ha procedimentos de controle formalizados, mas ndo estédo adequados (insuficientes);
e Ha procedimentos de controle, mas ndo sao adequados e nem estdo formalizados; ou
e Nao ha procedimentos de controle.

b) Operacgéao (Figura 18 9): se o controle esta sendo executado.

e Os procedimentos de controle sdo executados e com evidéncia de sua realizagao;

e Os procedimentos de controle estdao sendo parcialmente executados;

e Os procedimentos de controle sao executados, mas sem evidéncia de sua realizacao;
e Ha procedimentos de controle, mas ndo s&o executados; ou

N&o ha procedimentos de controle.

O registro do controle € obrigatério, mesmo que nao exista controle implementado. Nesse caso,

como mostra a Figura 19, no item “Descrigao” O deve ser redigido o termo “NAO HA CONTROLE” e

escolhidas a opcao “Nao ha procedimento de controle” nos itens “Desenho (2 29 Operacao (3]

Figura 19 - Registrando a auséncia de controle.

MAO HA CONTROLE
M&o ha procedimentos de controle - M&ao ha procedimentos de controle

Apos essas definicdes, deve-se clicar no botao < VOLTAR, retornando assim ao quadro geral
dos controles existentes.

4.1.4.3 Avaliacdo do risco residual

A avaliagao do risco residual se da da mesma forma que a do risco inerente (item 4.1.4.1),
porém, a interpretacao deve ser realizada levando em consideragdo os controles existentes, definidos
no item anterior (4.1.4.2).

e Calcular Mapa de Risco Residual
Para avaliar o risco residual, o servidor deve clicar no botdo .
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Em seguida, devem ser avaliados (l) a probabilidade de ocorréncia das causas do evento de
risco e (Il) o impacto de suas consequéncias, selecionando as guias correspondentes, de acordo com
a Figura 20.

Figura 20 - Guias para definigao da probabilidade e impacto no risco residual.

PROBABILIDADE MPACTC

ltem Evento de Risco Causa de Risco

1 N&o adesdo a pratica na instituigédo Falta de apoio da alta gestédo

Na guia PROBABILIDADE, a probabilidade de ocorréncia das causas do evento de risco deve

ter a seguinte resposta, selecionada em lista suspensa, como mostra a Figura 21 (1]

e Muito baixa;

e Baixa;

e Meédia;

e Alta; ou

e Muito alta.

Figura 21 - Definido a probabilidade de ocorréncia das causas do evento de risco e opgao de abrir a
legenda.

OCEESTAAQU: HOME  ANALISEDE AMBIENTE E DE FIXAGAO DE OBJETIVOS  IDENTIFICAGAO DE EVENTOS DERISCO ~ AVALIAGAO DO RISCO INERENTE ~ AVALIAGAD DOS CONTROLES EXISTENTES ~ AVALIAGAO DO RISCORESIDUAL ~ CALCULAR MAPA DE RISCO RESID)

Item Evento de Risco Causa de Risco Probabilidade™

Muito baixa (<10%)

Para facilitar o entendimento, o servidor pode consultar a legenda dos parametros antes de

realizar a avaliagao, clicando no botdo LEGENDA PROBABILIDADE (Figura 21 9).
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Na guia IMPACTO (Figura 22), nem todas as dimensoes (1) precisam ser analisadas. Caso haja

dimensdes que nao se adequam ao evento de risco, basta seleciona-las @ . As dimensoes avaliadas
devem ter notas de 1 a 5.

Figura 22 — Dimensdes para definigdo do impacto das consequéncias do evento de risco,
selecionando dimensdes e opgao de abrir a legenda.

m
-]
- =

tem  Evento de Risco Consequéncia de Risco

Para facilitar o entendimento, o servidor pode consultar a legenda dos parametros antes de

realizar a avaliagao, clicando no botédo LEGENDA IMPACTO (Figura 15 9).

Apos a avaliacao de cada etapa (probabilidade e impacto), as informacdes devem ser salvas,

clicando no botao BZ2SARA:E.

4.1.5 Resposta a risco

Nessa etapa, acessada através da guia mostrada na Figura 23 0, 0 servidor responsavel ira
definir que atitude sera tomada diante dos eventos de risco.
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Figura 23 - Guia de acesso as respostas aos riscos.

= AGATHA ‘ (SEieséfgg)adgeRiscos 1) e 0

20E LSTA AQUI  HOME IDENTIFICACKD DE EVENTOS DERISCO  AVALIAGAO DO RISCO INERENTE  AVALIAGRO TROLESEMISTENTES  AVALIAGAO DO RISCO RESIDUAL  RESPOSTA A RISCO

ANALISE DE AMBIENTE 0 DE OBJETIVOS DENTIFICAGAQ DE EVENTOS DE RISCO AVALIAGAD DE RISCOS E CONTROLES RESPOSTA A RISCO PLANG DE CONTROLE
Macroprocesso

Gesldo das politicas de permanéncia e &xito

Processo
Concessao de auxilio estudantil

Objetivo do Macroprocesso/Processo

Incentivar a permanéncia e éxito dos alunos

Item Evento de Risco Probabilidade x Impacto | Nivel de Risco Resposta ao Risco Acho

- ;

"
Para definir a resposta, deve ser selecionado o evento de risco clicando em “Alterar ” / (Figura

23 @).

Na nova tela, representada pela Figura 24, estarao presentes os dados do evento de risco (1)

(causas e consequéncias). A resposta ao risco ® deve ser selecionada entre as seguintes opgoes:

e Evitar: caso o risco residual seja alto ou extremo e a implementacao de controles apresenta um
custo muito elevado, de forma que nao compensa a execuc¢ao do processo;

e Reduzir: caso o risco residual seja alto ou extremo e a implementagao de controle apresenta um
custo/beneficio adequado;

e Compartilhar/transferir: caso o risco residual seja alto ou extremo, mas a implementagéao de
controles ndo apresenta um custo/beneficio adequado.

e Aceitar: caso o risco residual seja médio ou baixo, de forma que ndo é necessaria a
implementacao de controle.
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Figura 24 - Causas, consequéncias e resposta ao evento de risco.

Evento de Risco

Evento 1
Causas

ltem | Causa do Risco

Consequéncias

Item | Consequéncia do Risco

F!EE-DSS'.B a0 Risco
Aceitar e ——— -

Justificativa
Justificativa 1. _

ApOs definir a resposta e justificar (Figura 24 9) — se for o caso de aceitar em um risco inerente
alto ou critico, ou 0os demais com risco residual moderado ou pequeno —, a informacao deve ser salva,
clicando no botao KARIARYAR. Para voltar sem salvar as informagdes, basta clicar em X CANCELAR.

4.1.6 Plano de Controle

Um Plano de Controle pode envolver um ou mais Planos de Acao. Cada Plano de Acao
corresponde a um controle proposto.

Para registrar um Plano de Controle, inicialmente, deve-se acessar a guia PLANO DE

CONTROLE, como mostra a Figura 25 @. Os eventos de risco e os Planos de Acao ja cadastrados

aparecerao® em (2]

3 Todos os eventos de risco aparecerdo nessa tela, mesmo que a resposta tenha sido “Aceitar”, “Evitar” ou
“Compartilhar/transferir’. No entanto, deve ser definido um plano apenas para os que tiveram “Reduzir” como resposta a
risco.
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Figura 25 - Acesso ao Plano de Controle.

Macroprocesso

Avaliacio e controle

Processo

Elaboragao da Politica de Gestéo de Riscos

Objetivo do Macroprocesso/Processo

5 fiscos a0s processos chaves da instituigao

SOLICITAR VALIDAGAO

No plano de controle, deverao ser informadas as agdes a serem realizadas, o tipo de controle,
0s objetivos e como sera implementado, caso a resposta ao risco tenha sido “Reduzir” (plano de agao).

g
Para registrar um Plano de Agao, analista de risco deve, primeiramente, clicar em “Alterar” /

(Figura 25 6). Em seguida, deve registrar as informacdes nos campos da caixa “Plano de Acao”,
mostrada pela Figura 26.

Figura 26 - Campos para registro do Plano de Acéo.

Plano de Agao

Controle Proposto

Tipo de Controle ~ Objetivo do Controle -

Area Responsavel Responsavel

Intervenientes

Como sera implementado

Data de Inicio* Data de Conclusdo*

oo - oo -

 SALVAR

Para registro de um Plano de Agao, as seguintes informagdes sao pedidas, conforme sinalizado
na Figura 27:
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e Qual é o controle proposto 0;

e O tipo de controle 9, se é corretivo (adotado caso 0 evento de risco ou suas causas
acontegam) ou preventivo (previne as consequéncias do evento de risco);

e O objetivo do controle 9 se é um controle novo ou se trata de uma melhoria de um controle ja
existente;

e O setor e 0 servidor responsaveis @;
e Os setores ou servidores que atuam junto na implantacdo do plano (intervenientes 9);
e Como o plano sera implementado @; e

e Datas de inicio e fim previstos para inicio da execugao do plano (7}

Figura 27 - Campos para registro do Plano de A¢ao sinalizados.

Plano de Agao

Controle Proposto o

Tipo de Controle 9 = Objetive do Controle e -
4

Area Responsdvel Respansdvel

Intervenientes e

Como serd implementado 0
Data de Inicio* o Data de Conclusio®

o B

o SALVAR

Apos o preenchimento dos campos, RESIARYAR o Plano de Acao (Figura 27 9). A lista de
planos de agao registrados podera ser observada na mesma pagina, conforme Figura 28, podendo ser

N
alterados / ou removidos | )
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Figura 28 - Lista de Planos de Ac¢éo registrados.

Como serd implementado
Data de Inicio* Data de Conclusdo*
 SALVAR
Item Controle Proposto Tipo Objetivo Agdes
Afirmago da alta gestdo no cumprimento da politica aprovada pelo Consup. Corretivo Adotar Controle Novo ra |
-,
N e |

Apos o Plano de Controle ter sido salvo, o analista de risco deve FSOIR[GIFARA RO a0
gestor do processo, clicando no botéo sinalizado pela Figura 29.

Figura 29 - Solicitando validagao do Plano de Controle.

DENTIFICAGAO DE EVENTOS DE RISCO AVALIACAQ DE RISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE

acto Nivel de Risco Controle Proposto Area(s) Responsavel(gis) Data Inicio Data Fim Agao

Pré-Reito

Afirmagic da alta gestdo no cumprimente da pelitica aprovada pelo Consup. o 01/02/2022 5/04/2022 E
Ge '., 0.
leste tesle 01/03/2022 | 30/04,/2022
Pagina: - Linhas por pagina 20« 2de2 < >

SOLICITAR VALIDAGAQ

Devido a uma particularidade do Sistema Agatha, os Planos de Controle para os eventos que
tiveram como resposta “Aceitar”, “Evitar” ou “Compartilhar/transferir’ também devem ser preenchidos
para que 0 processo possa ser validado pelo gestor do processo. Dessa forma, como mostra a Figura

30, esses planos devem ser preenchidos com o termo “SEM PLANO DE CONTROLE” nos campos de
digitagéo (1 9, e escolhidos quaisquer op¢cdes Nos campos 9, 0:-06
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Figura 30 - Campos sinalizados para registro de Plano de A¢ao inexistente.

Plano de Agéo

Controle Propasio

SEM PLANO DE CONTROLE

Tipa da Contrale
Corretivo

Area Responsdvel

SEM PLANO DE CONTROLE

Intervenientes

Como serd implementado

bistiva do Controle
= Adotar Controle Novo

Responsavel

)

Data de Inicio*

o

5

Data de Conclusac*

o

Caso nao seja registrada nenhuma agdo no Plano de Controle, o botado RSIGISIGIFNA
AB|RIA®IAN®) (Figura 29)podera ser acionado, o gestor do processo recebera uma notificagio pelo e-
mail, mas nao sera ativa a sua possibilidade de validar esse plano. Sem essa validagédo o mapeamento

de riscos do processo ficara com o status de “Nao Finalizado”
aparecera nas estatisticas e relatérios do Agatha.

Figura 31 - Status de mapeamento de riscos nao finalizado em um processo.

(Figura 31) na péagina inicial e nao

Processo

4.1.7 Acompanhamento do Plano de Controle

Apos validacao por parte do gestor do processo, na guia PLANO DE CONTROLE, o analista de

risco deve criar agdes de monitoramento, clicando no icone “A¢des de Monitoramento” E no evento

correspondente, como mostra a Figura 32.
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Figura 32 - Selecionando o icone de agbes de monitoramento.

>ACAD DE EVENTOS DE RISCO AVALIACAQ DE RISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE
ivel de Risco Controle Proposto Area(s) Responsével(eis) Data Inicio Data Fim Agdo
_ ; ; - Pra-Reitorias e Direcies B T
Afirnagdo da alta gestdo no cumprimento da politica aprovada pelo Consup. - ,',a S ittt 01/02/2022 5/04/2022
1= = S Ld D ,. Q‘. E
1 01/03/2022 1/04,/ 2022

Na pagina de agdes de monitoramento, aparecerdao os dados do controle e a op¢ao para criar

um =+ NOVO ACOMPANHAMENTO como mostra a Figura 33 @. 2o criar um acompanhamento, a

tela se estendera 0, aparecendo 0s seguintes campos:

e Status do Plano de Acao 9, podendo ser “a iniciar”, “iniciado”, “concluido” ou “cancelado”;

e Se o controle esta sendo implementado como planejado 9, podendo ter como respostas “sim”,

“ndo” ou “parcialmente”; e
e Justificativa de atrasos, mudancas nas agoes previstas ou outras informacdes relevantes para

O processo 6

Também ha a possibilidade de incluir anexos (6] Apds o preenchimento dos campos, as
informacoes devem ser salvas.
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Figura 33 - Criando um novo acompanhamento.

<< Anterior 1 Préximo ==

% CANCELAR

1 de 1 Registros

+ NOVO ACOMPANHAMENTO P

Incluir Acompanhamento

Status do plano de agio % =
Controle implementado como planejado? %

W] INCLUIR ANEXOS %

ples realizadas/Observagies 6

0/500

" SALVAR

Todas as vezes que o status for alterado, deve ser criado um 4+ NOVO ACOMPANHAMENTO,

ficando gravado seu histérico, como mostra a Figura 34.

Figura 34 - Acompanhamentos registrados.

Acompanhamentos Realizados
Evento de Risco

Nao adesdo & pratica na instituigao

Controle Proposto

Afirmagdo da alta gestdo no cumprimento da politica aprovada pelo Consup

Objetivo do Controle

Adctar Controle Novo

Area Responsével

Pro-Reitorias e DiregBes Gerais dos campi.

Data de Inicio

Tipo de Controle

Corretivo

Comao sera implementado

A alta gestdo deve fazer cumprir a normativa e passar aos setores a importincia da adesao ao processo.

Responsdvel

Pro-Reitores e Diretores Gerais.

Data de Concluséo

01/02/2022 15/04/2022
ltem  Status da acio Controle implementado como planejado? | Justificativa/Agdes realizadas/Observagses Data da atualizagio | Agiic
) test (]
Inic t [ |
1 ENT
+ > CANCELAR

4.2 Gestor do Processo

O Gestor do Processo é o responsavel pelo processo. Ele visualiza e aprova 0s processos sob

sua supervisao.
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4.2.1 Validacao do Plano de Controle

Apos a solicitacao de validagao do Plano de Controle por parte do Gestor de Risco, o Gestor de
Processo recebera uma mensagem automatica em seu e-mail cadastrado no Sistema Agatha,
conforme Figuras 35 e 36.

Figura 35 - E-mail recebido pelo Gestor do Processo.

| naoresponda@ifsertao-pe.edu.br Agatha - Solicitagdo de Validagdo do Processo Prezado Gestor, Foi concluido um processo de mapeamento de riscos no siste... 15:50

Figura 36 - Contetido do e-mail recebido pelo Gestor do Processo.

° naoresponda@ifsertao-pe.edu.br
Jua, 06/04/2022 15:50

=r=

Prezado Gestor,
Foi concluido um processo de mapeamento de riscos no sistema Agatha.

0 O

Dados do processo: Gestdo da oferta de cursos/Avaliacdo de cursos superiores
Orgdo: Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertdo Pernambucano
Secretaria: Campus Ouricuri

Acesse o sistema para realizar a validacao.

Atenciosamente,

Agatha - Sistema de Gestdo de Riscos
Favor ndo responder a esse email!

Cabe ao Gestor do Processo validar ou recusar o Plano de Controle elaborado pelo Analista de

N
Risco. Para isso, na tela inicial, deve procurar o processo correspondente e clicar em “Alterar” 4 ,
conforme indicado na Figura 37.
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Figura 37 - Selecionando o processo para validagdo do Plano de Controle.

r
— Sistema de
= e
AGATHA ‘ Gestao de Riscos

CEESTAAQUE HOME

Macroprocesso/Processo

Status do Processo
Orgao/Unidade ~ Todos

Periode de cadastro

o - H S

Descrigio do Macroprocesso/Processo

= LIMPAR O, CONSULTAR

-+ NOVO MAPEAMENTO

Item | Data de Cadastro | Macroprocesso Processo Data de Validagio |  Status AgBes
1 23/09/2021 | Gestdo da oferta de cursos Avaliagéo de cursos superiores 23/09/2021 Qs
2 16/09/2021 | Avaliagdo e controle Elaboragéio da Politica de Gestéo de Riscos 23/09/2021 Q
3 24/08/2021  Avaliagdo e controle Carta de servigos 23/09/2021 (V) Q3

Em seguida, na aba VALIDACAO, escolher a decisdo “Recusar” ou “Validar” e R4RSARVAR,
como mostra a Figura 38.

Figura 38 - Validando ou recusando um Plano de Controle.

ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAD DE EVENTOS DE RISCO AVALIACAOD DE RISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE VALIDACAD

Macroprocesso

Avaliagio e confrole

Processo

Elaboragdo da Politica de Gestao de Riscos
Objetive do Macroprocesso/Processo

Mitigar o5 riscos aos processes chaves da institulgie

Recusar

Validar
% cANCELAR || [RETIMEN
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5 GERANDO RELATORIOS

Todos os perfis de acesso podem gerar relatoérios, de acordo com suas necessidades e em seu

ambito de atuacado. Ha dois tipos de relatérios que podem ser emitidos: o relatorio do processo e o
relatorio de monitoramento.

5.1 Relat6rio do processo

Nesse relatorio, € gerado um arquivo de extensao PDF (modelo no Anexo I) com todas as
informacdes sobre um determinado processo. Para gera-lo, na tela inicial, basta clicar em “Gerar

Relatério do Processo” ¥ em um processo especifico, de acordo com a Figura 39.

Figura 39 - Gerando o relatério de um processo.

|4-|

Q /7
; " a /s
4 /] Q
4 oI V] Qs

5.2 Relatério de monitoramento

O relatério de monitoramento pode abranger varios processos no ambito do Gestor do
Processo, focando seus riscos e controles. Antes de gera-lo, o gestor deve acessar 0 menu principal

E, escolher as opgdes “PROCESSO”, “GERENCIAR” e “RELATORIO”, conforme Figura 40.
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Figura 40 - Escolhendo a opg¢ao de gerar um relatorio de monitoramento.

PROCESSO >

PERMISSAO ;
Gerenciar Processo

GERENCIAR RELATORIO

Em seguida é mostrada uma visao geral dos processos, permitindo a realizacao de filtros por
unidade, macroprocesso, categoria de risco, nivel de integridade, dentre outros, e a geragéo de
graficos correspondentes.

Também ha as opcdes de “SALVAR FILTRO” e “GERAR RELATORIO”, este ultimo em PDF,

conforme Figura 41 O, comas informacgdes e graficos filtrados.

Figura 41 - Opc¢oes de filtro e geracao de relatério.

7 4 5 g J

E@Pe o
intakilizadas
Macrapracesso Proacessos -

EPm ou

‘Categoria de Risco - e
Nivel de Risco Residual

T
fisco de Integridade - W Pequenc i

Moderade (1)
£ o W s

. Gritica (0
Nived di Risco g
E@m v
Risce Residual

Falores de Andlise - Impacta -

Hivel -

=+ INCLUIR

E@m o Categoria de Risca
Risco Inerente

3 - Social (1)

1 - Indegricksde (1)
Fatcres de Andlise - Impacta - I - Opesacianal (1)
Hivel =
1 A- Legal (2}
+ IMCLUIR
EPe o
' 1

Data de Concluséc do Plana de AgSo
Inicic
Fim

ol

" SALVAR FILTED M GERAR RELATORID
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Por uma particularidade do sistema, o grafico em pizza (Figura 41 9) presente no relatorio

gerado em PDF apresenta erro nas cores, embora a legenda fique correta na tela geradora desse
relatorio. O Anexo Il apresenta um exemplo de relatério de monitoramento gerado.
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CONCLUSAO

O Manual de Utilizacdo do Sistema Agatha no IFSertaoPE tem o intuito de guiar os servidores e
chefias na utilizacdo do sistema Agatha para a gestdo de riscos dos processos prioritarios da
instituicao, proporcionando as areas uma fonte de consulta sobre conceitos basicos e procedimentos
para uma melhoria na entrega dos produtos.

Corroborando com a Politica e com a Metodologia de Gestao de Riscos do IFSertdoPE, o
Sistema Agatha leva a pratica as mesas laborais, em algo inédito para a instituicdo, prevendo o
envolvimento e colaboragao de todos os servidores, tratando a relagao chefia-subordinado de forma
sinérgica e permitindo um maior conhecimento acerca dos pormenores processuais.

Dessa forma, deste manual, espera-se uma importante contribuicao para o conhecimento
pratico sobre a gestao de riscos e que, num futuro proximo, os proprios servidores possam provocar a
sua constante melhoria.

A DOAPE se mantém disponivel para sanar, respeitado o limite de conhecimento da equipe,
quaisquer duvidas relativas ao gerenciamento de riscos e contribuir nas atividades de identificacao e
analise dos principais eventos de risco dos demais setores, desde que a solicitagao seja formalizada,
se enquadre no cronograma de projetos/atividades da diretoria e nao ultrapasse os limites da
razoabilidade, visto que nao € objetivo da DOAPE identificar e analisar os eventos de risco dos setores
e sim contribuir para que os servidores das areas tenham conhecimento para fazé-lo.
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ANEXO | - Exemplo de relatério de um processo.

Ministério da Educagédo
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Sertdo Pernambucano

Agatha - Sistema de Gest&o de Riscos

Informacoes sobre o Macroprocesso/processo

Macroprocesso
Avaliag@o e controle

Processo
Elaboragao da Politica de Gestao de Riscos

Objetivo do Macroprocesso/Processo
Mitigar os riscos aos processos chaves da instituicdo

Leis e Requlamentos
IN MP/CGU n° 01/2016; Decreto 9.203/2017.

Secretaria
Instituto Federal de Educagao, Ciéncia e Tecnologia do Sertdo Pernambucano

Sistemas
Agatha

Gestor Responsavel
Klemmerson Amariz Gomes

Responsavel pela analise
Fabio Freire Ribeiro do Vale

Andlise SWOT

Forcas Oportunidades
1. Apoio do departamento 1. Atividade permite trabalho a distancia
2. Equipe apta para qualificagdo 2. Existéncia de sistema
3. Equipamento tecnoldgico 3. Regulamentagao ja existente
Fraquezas Ameacas
1. Falta de conhecimento no tema 1. Possibilidade de descontinuidade do sistema
2. Auséncia de um sistema pronto




Ministério da Educagao

Agatha - Sistema de Gesto de Riscos

Instituto Federal de Educacgédo, Ciéncia e Tecnologia do Sertdo Pernambucano

Eventos de risco

N&o adesédo a préatica na instituicédo.

Categoria de risco Nivel de risco Resposta ao risco
Operacional Risco Alto Reduzir
Causas Consequéncias

1. Dificuldade de absor¢do de novo conteudo por parte dos
servidores.

2. Falta de apoio da alta gestao.

3. O sistema Agatha possui bugs.

1. Auséncia de gestéo de riscos na instituicao.

Controles Atuais

1. Realizagao de treinamentos e elaboragao de guias praticos.

Plano de Acao

# |Descricéao Tipo Controle Area Responsavel Inicio Fim Status

1 |Afirmagao da alta gestdo no Corretivo Pro-Reitorias e Diregbes Gerais 01/02/2022 | 15/04/2022 |Concluida
cumprimento da politica aprovada dos campi.
pelo Consup.

2 |teste Corretivo teste 01/03/2022 | 30/04/2022 | A iniciar
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ANEXO Il - Exemplo de relatério de monitoramento.

Ministério do Plangjamento, Desenvolvimento & Gestio
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertao Pernambucano
ﬁugatha - Sistema de Gestdo de Riscos

Relatorio — Portfolio de Riscos Gerado em: 08/05/2022

. Secretaria: Todas

. Macroprocesso: Todos

. Categoria de Risco: Todas

. Risco de Integridade: Todos
Nivel de Risco: Todos

. Risco Residual: Todos

. Risco Inerente: Todos

- @ om B W

Nivel de Risco Residual

. Pequeno (0)

Moderado (1)

. Alto (4)
. Critice (0)

Agatha - Sistema ge Gessha de Filscos - CRINS/Z022 032200
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Categoria do Risco

1 - Integridade (1)
2 - Operacional (1)
1 3 - Social (1)
I I I N
0
1 2 3 4
Unidade: Campus Ouricuri
1 | Macroprocesso / Processo: Gestao da oferta de cursos / Avaliacdo de cursos superiores
# Evento de Risco Acdo / Controle
# | Nivel Residual Categoria Descrigdo Descrigdo Area Responsavel Conclusdo Status
11 Moderado Social Documentagdes desatualizadas | Controle 2 DIEN 05/04/2022 | Concluida

Unidade: Instituto Federal de Educagéo, Ciéncia e Tecnologia do Sertdao Pernambucano

1

Macroprocesso / Processo: Avaliagao e controle / Carta de servigos

Agatha - Sistema de Gesdlo de Fiscos - OA/IS/E022 0322:00
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# Evento de Risco Acdo / Controle
# | Nivel Residual Categoria Descrigdo Descrigdo Area Responsavel Conclusdo Status
Legal, ndo atendimento da demanda Contato telefonico para N&o
1.1 Alto . . ) - DepOAPE 18/09/2021 | |
Integridade | no prazo exigido orientagdo informada
2 | Macroprocesso / Processo: Avaliagdo e controle / Elaboracéo da Politica de Gestao de Riscos
# Evento de Risco Acdo / Controle
# | Nivel Residual Categoria Descrigao Descrigdo Area Responsavel Conclusdo Status
Afirmacéo da alta gestdo no . - )
_c;a 9 o Pré-Reitorias e Direcbes Gerais .
Nao adesdo 3 pratica na cumprimenta da politica d ) 15/04/2022 | Concluida
; s campi.
21 Alto Operacional instituicdo. aprovada pelo Consup. P
teste teste 30/04/2022 | WVencida
22 Alto Integridade, | o te
Integridade
3 | Macroprocesso / Processo: Planejamento esfratégico / Elaboracgado do PDI
# Evento de Risco Acdo [ Controle
# | Nivel Residual Categoria Descrigdo Descrigdo Area Responsavel Concluséo Status
Normatizar os procedimentos de
N P DepOAPE 30/09/2021 Vencida
Desrespeito a prazos definidos | &/@P0racéo do PDI.
31 Alto Legal
pelo DepOAPE. Mo
Fazerteste 1. DepOAPE 17/08/2021 | |
informada
Agatha - Slstema de Gestdo de Rlscos - CBMS/EN22 03:22:00 an
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