UASG 158149 Termo de Referéncia 19/2024

Termo de Referéncia 19/2024

Informacoées Basicas

N d
umerodo ..o Editado por Atualizado em
artefato
19/2004 158149-INST.FED.EDUC.CIENC.E TEC.SERTA0 FRANCISCO HAMILTON DE 02/10/2024 14:55
PERNAMBUCANO FREITAS JUNIOR (v7.0)
Status
ASSINADO

Outras informacoes

Numero da Processo

Categoria ~ . .
g Contratacao Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos

de TIC 23302.100257/2024-47

1. CONDICOES GERAIS DA CONTRATACAO

Referéncia: Arts. 12 a 24 da Instrucao Normativa SGD/ME n° 94, de 2022

1. Condicdes Gerais da Contratacdo

1.1. O presente Termo de Referéncia consiste na contratacéo de renovacéo e aquisicao de subscricao (assinatura)
de licengas de software para solucao de antivirus corporativo ESET no seu modelo PROTERCT Entry, juntamente
com o suporte técnico avangado, console de gerenciamento em nuvem e monitoramento da estrutura de
gerenciamento para a quantidade total de licencas pelo periodo de 60 (sessenta) meses. Conforme especifica¢des e
condi¢Bes constantes deste termo de referéncia e seus anexos.

VALORES ESTIMADOS
VAL,O R VALOR
. TOTAL | UNITARIO TOTAL (RS)
ITEM ESPECIFICACAO CATSER (R$)
) AXB
(8)

[ESET PROTECT ON-PREM COM SUPORTE
01 TECNICO E CONSOLE DE GERENCIAMENTO EM| 27502 2.350 R$ 212,29 |R$498.881,50
NUVEM (PARA CADA UNIDADE) POR 60 MESES

TOTAL GERAL
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1.2. O (s) servigo (S) objeto desta contratagdo séo caracterizados como comuns, uma vez que as
solugcdes a serem adquiridas encontram-se disponiveis no mercado, ou seja, possuem
especificacbes usuais, podendo definir seus padrdes de desempenho, caracteristicas e qualidades
de forma objetiva, garantindo assim competitividade para sua prestacao.

1.3 O prazo de vigéncia da contratacdo € de 60 (sessenta) meses contados da assinatura do
contrato,prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.1. O servico é enquadrado como continuado tendo em vista que é uma necessidade
permanente da IFSertaoPE, sendo a vigéncia plurianual mais vantajosa considerando Estudo
Técnico Preliminar.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacédo a vigéncia
da contratacao.

2. DESCRICAO DA SOLUCAO

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucéo de TIC consiste na contratacdo de empresa especializada no fornecimento de licengas de software de
solucdo de protecdo de estagBes de trabalho/servidores incluindo implantagédo da solugéo, treinamento, manutencao
especializada e suporte técnico pelo periodo de 60 (sessenta) meses.

2.3. Todos os itens que compde a solucdo deverdo ser compativeis com o atual ambiente em produgdo do
INSTITUTO FEDERAL DE EDUCACAO , CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO, de forma que
seja mantida a operabilidade com todos os recursos atualmente utilizados e para que nao haja impacto na operacao
da rede e seguranca da CONTRATANTE.

2.4. Deverdo ser apresentados juntamente com a proposta comercial os CATALOGOS, ENCARTES, FOLHETOS
TECNICOS E SEUS RESPECTIVOS MANUAIS que deverdo compor todos os itens ofertados permitindo a
consistente avaliagéo dos itens e servigos.
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GRUPO D1
- £3 g
- - =
g = = es=| 8 = o S| =
. 2 |5 |E |5=|f |=%| E3|¢
Item Descrigiio < ‘T = CEEE 2E|EE| 2 Total
o = o - o = - :?E
S L
| L““"EF“ de Antivirus | e | 300 | 200 | 300 | 270 | 200 | 166 | 255 | 2350
Ul'p'l.}l'ﬂll"r'i_'l
Quantidade por unidade
ITEM DESCRICAO TIPO | QTD
UNICO ESET PROTECT ON-PREM COM SLUPORTE

LOTE 01 || TECNICO E CONSOLE DE GERENCIAMENTO EM | Software | 2350
MUWVEM (PARA CADA UNIDADE) POR 60 MESES

Quantidade Consolidada

Descricao Detalhada

CONSOLE DE GERENCIAMENTO

O software deve dispor de gerenciamento com administragéo centralizada, com facilidades para instalagéao,
administragdo, monitoramento, atualizacéo e configuragdo com todos os médulos de um Unico fornecedor.

E de responsabilidade da CONTRATADA a instalacdo, configuracdo e suporte da console de gerenciamento em
nuvem.

O software de gerenciamento deve ser disponibilizado em nuvem, com opera¢des de administragao realizada pela
CONTRATADA com SUPORTE TECNICO E MONITORAMENTO incluso pelo periodo de 60 (sessenta) meses.

A atualizacéo do software de gerenciamento para futuros upgrades, é de responsabilidade da CONTRATADA.
A CONTRATADA se responsabiliza pela disponibiliza¢cdo da console em nuvem.

A console de gerenciamento em nuvem devera ser disponibilizada 24x7x365.

A console deve suportar adi¢gdes futuras de outras solu¢cdes do mesmo fabricante, tais como, criptografar o disco,
ferramenta de ataques zero day, sandbox baseado em nuvem;

A console deve ser na linguagem portugués — Brasil;

A console gerenciamento em nuvem deve possuir do mesmo fabricante um sistema de duplo fator de autenticagdo
para o respectivo acesso, com o token sendo disponibilizado através de um aplicativo para smartphones sendo iOS
ou Android.

O aplicativo para uso do token devera ser gratuito e disponivel para download no App Store ou Google Play Store.
O acesso ao Console de Gerenciamento deve ser possivel via tecnologia Web segura (HTTPS).

O acesso ao Console de Gerenciamento deve suportar varias sessdes simultaneas.

3de 36



UASG 158149 Termo de Referéncia 19/2024

Deve possuir mecanismo de comunicacdo (via push) em tempo real entre servidor e clientes, para entrega de
configurag@es e assinaturas.

Deve possuir mecanismo de comunicacdo randémico (pull) entre o cliente e o servidor, para consulta de novas
configuragBes e assinaturas, evitando sobrecarga de rede e/ou no servidor.

Deve permitir o agrupamento dos computadores, dentro da estrutura de gerenciamento, em sites e grupos, com
administracao individualizada.

Caso tenha necessidade futura o servidor de gerenciamento deve possuir compatibilidade para instalagdo nos
seguintes sistemas operacionais em todas as versdes/distribuicbes/releases:

Microsoft Windows 10 e superior;
Microsoft Windows Server 2008 e superior;
Ubuntu Server e Desktop 18.04 e superior;
CentOS 7 e superior;

Debian 8 e Superior.

O servidor de gerenciamento deve possuir compatibilidade para instalacdo em sistemas operacionais de 64-bits
tanto em ambiente virtual quanto fisico, disponibilizado pela CONTRATENTE.

Deve ter possibilidade de aplicar regras diferenciadas baseando na localidade légica da rede.
Deve ter possibilidade de criar grupos separando as regras aplicadas a cada dispositivo.

Deve ter possibilidade de instalagdo dos clientes em estacdes de trabalho e servidores, podendo estes ser fisicos ou
virtualizados, via console de gerenciamento, de forma remota, sem intervencéo do usuério (modo silencioso).

Deve descobrir automaticamente as estagfes da rede que ndo possuem o cliente instalado através de
funcionalidade integrada ao console de gerenciamento.

Deve fornecer ferramenta de pesquisa de estagfes e servidores da rede que ndo possuem o cliente instalado com
opcao de instalagdo remota.

A console de gerenciamento deve apresentar funcionalidade que impega o usuario de alterar as configuragGes do
cliente gerenciado, de modo que ndo se possa alterar, importar e exportar configuracdes, abrir a console do cliente,
desinstalar ou parar o servi¢o do cliente.

Deve ter capacidade de criagdo de contas de usuario com diferentes niveis de acesso de administragdo e operagao
(minimamente os niveis de operador e administrador).

O log deve ser centralizado e conter, no minimo, 0s seguintes itens:

nome da ameaca;

nome do arquivo infectado;

data e hora da infecgdo;

acao tomada;

enderego IP da maquina;

usudrio autenticado na maquina;

origem da ameaga (IP ou hostname da maquina), caso a ameaca tenha se propagado via rede.

O console de gerenciamento deve prover alertas de seguranca via e-mail, com informacdes de infec¢do de
magquinas e ataques.

Deve utilizar o protocolo HTTPS ou outro protocolo seguro para comunicacdo entre console de gerenciamento e o
cliente gerenciado.

A console de gerenciamento devera ser hospedada em um Data Center de alta capacidade.
Esse servigo devera cobrir a solugdo sem custo adicional de gerenciamento da solugdo de antivirus por completo.

Sera de responsabilidade da CONTRATADA implementar e configurar o software de transferéncia de console em
nuvem.
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A ferramenta deve estar hospedada em Data Center com certificacdo Tier Il ou ISO27001 ou SOC 2 Type 2;

O armazenamento da console em nuvem da CONTRATANTE devera estar localizado no Brasil, mantendo assim
uma menor laténcia na comunicacao e transferéncia de dados;

A CONTRATADA deveré garantir a seguranga da informagao dos dados e estrutura em nuvem que ira hospedar a
console de gerenciamento.

As instalacdes fisicas do data center deverdo ter os seguintes itens:

Sistema de piso elevado, com vias independentes de cabos de energia, logicos e 6ticos;

Devera possuir vias de energia elétrica e l6gica em alta disponibilidade;

Sistema de prote¢édo contra descargas eletromagnéticas, descargas atmosféricas e aterramento.
A estrutura de energia elétrica do data center devera atender aos seguintes requisitos:

Alimentacéo elétrica redundante;
Total independéncia no fornecimento de energia na eventualidade de falha na subestacdo que atende ao
data center;

® Solugéo de grupo gerador redundante e independente (n+1), com acionamento automatico na eventualidade
de interrupgdo no fornecimento de energia e com capacidade minima de funcionamento por 72 horas com
combustivel local;

® Minimo de 2KVVAs nominais;

Alimentagao elétrica redundante e independente para os equipamentos que tenham a solugdo armazenada.

O data center que aloca a console de gerenciamento da CONTRATANTE devera atender 0s seguintes requisitos de
climatizacao:

® Sistema de climatizacdo com controles de temperatura, umidade relativa do ar e filtros de poeira;
® Sistema de climatizagc&o redundante (n+1), refrigerado por formas diferentes;

Temperatura constante de 20°C +/- 2°C e umidade relativa do ar constante de 50% +/-10%.

O data center que aloca a console de gerenciamento da CONTRATANTE devera atender os seguintes requisitos de
protegdo contra incéndio:

® Dispositivos tradicionais de prevengcdo e combate a incéndio (brigada de incéndio, extintores manuais e
detectores de fumaca);

® Sistema automatico de extingdo de incéndios, baseado em agentes gasosos néo poluentes, com ag¢do
baseada na quebra das moléculas de Oxigénio, do tipo FM200 e/ou FE227, ou equivalente, ndo nocivos aos
equipamentos e seres humanos e que atenda a padrdes internacionais;

® Sistema de detec¢do de incéndio por sensores termovelocimétricos para a sala dos servidores do data
center, tipo VESDA, ou equivalente; possuir dispositivos de deteccdo precoce de incéndio pela analise do
superaquecimento de cabos ou hardwares que sejam de maior sensibilidade que os tradicionais detectores
de fumacga;

® Possuir sistema de detecg¢ado de incéndio por sensores termovelocimétricos para os ambientes de servidores
e de armazenamento de dados;

Possuir os componentes de seguranca necessarios para garantir a preservagédo dos dados em casos de incéndio e
execucdo de plano de recuperacao de catastrofes.

O data center que aloca a console de gerenciamento da CONTRATANTE devera possuir os seguintes requisitos de
seguranga fisica:

® Disponibilidade de pessoas dedicadas, treinadas e responsaveis pela seguranca de acesso ao prédio e aos
equipamentos;

® Mecanismos efetivos de controle de entrada e saida de pessoas que acessem e fagam uso do IDC, bem
como de registros passiveis de posterior pesquisa;
Capacidade de cadastro remoto de usuarios para acesso ao data center;
Devera possuir a capacidade de cadastro de novo usuario local com permissdo do administrador;
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Acesso ao local através de leitura biométrica;

Possuir alerta por SMS e e-mail em tempo real de acesso ao ambiente;

Arquivar as imagens gravadas pelas cdmeras de video de seguranca por pelo menos 30 (trinta) dias;

O Datacenter devera possuir vigilancia patrimonial 24 horas por dia, 7 dias por semana, 365 dias por ano,

permitindo apenas a entrada de pessoas autorizadas e devidamente identificadas;

Possuir metodologia para classificag&o e controle de ativos e de acessos ao ambiente do Datacenter;

Acondicionar equipamentos e midias geradas no ambiente do Datacenter, livres de riscos fisicos;

Possuir rigido controle de acessos aos equipamentos do Datacenter, mesmo por pessoas credenciadas pela

CONTRATANTE;

® Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas, que acessam ou fagam uso
do Datacenter, com leitores biométricos ou cartbes magnéticos individuais;

® Ppossuir travas eletrbnicas que, de acordo com a politica de segurancga estabelecida para o Datacenter, a
divida em regidées com niveis de restricdo diferenciados;

® Possuir sistema de detectores de movimento no ambiente.

ATUALIZAGCAO DAS VACINAS

Deve haver atualizagdo incremental e on-line das vacinas.

Deve ter atualizagdo em clientes méveis (notebooks e similares) a partir do site do fabricante do antimalware ou de
outra fonte definida pelo administrador.

Deve ter capacidade de configurar politicas méveis para que quando um computador estiver fora da estrutura de
protecgdo, este possa atualizar-se via Internet.

Deve ter possibilidade de criagdo de planos de distribuicdo das atualiza¢Bes via comunicagdo segura entre clientes e
servidor de gerenciamento e site do fabricante.

Deve ter possibilidade de elei¢do de qualquer cliente gerenciado como um servidor de distribuicéo das atualizagdes,
podendo eleger mais de um cliente para esta funcao.

Nas atualizag6es das configuracGes e das definicbes de malwares, ndo se podera fazer uso de logon scripts,
agendamentos ou tarefas manuais ou médulos adicionais que ndo sejam parte integrante da solucao.

Qualquer atualizacdo deve ser possivel sem a necessidade de reinicializagdo do computador ou servigo para aplica-
la.

Deve ter atualizacdo automatica das assinaturas dos servidores de gerenciamento e clientes via Internet, com
periodicidade minima diaria.

O sistema deve fornecer um Unico e mesmo arquivo de vacina de malwares para todas as versfes do Windows e do
antimalware, sendo aceitavel arquivos diferentes para plataformas 32-bits e 64-bits.

A solucgéo ofertada deve suportar sistemas operacionais com arquitetura 32-bits e 64-bits.

O cliente para instalacdo em estacdes de trabalho e servidores deverd possuir compatibilidade para
instalacdo com 0s seguintes sistemas operacionais, e possuir 0s recursos de controle de web, firewall e
antivirus:

® Microsoft Windows 10 e/ou superior;

® Microsoft Windows Server 2008 e/ou superior;

® Microsoft Windows Server 2008 R2 e/ou superior;
® Microsoft Windows Server 2012 R2 e/ou superior;
® Red Hat;

® SUSE;

®* macOS a partir da versdo 10.13 High Sierra.

O cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de gerenciamento
néo puder ser alcancado pela rede.

O cliente deve ter a capacidade de atualizar a versdo do agente através do servidor de gerenciamento.
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Quando o servidor de gerenciamento estiver inoperante ou 0 agente estiver incapaz de comunicar-se
com o servidor por razfes distintas, o agente deve ser capaz de atualizar vacinas e componentes
através de comunicagdo com uma nuvem de dados fornecida pelo fabricante.

Deve haver possibilidade de criacdo de planos de distribuicdo das atualizagdes via comunicagdo segura
entre clientes e servidor de gerenciamento.

Deve permitir o rastreamento de malware, agendado ou manual, com a possibilidade de selecionar como
alvo uma maquina ou grupo de maquinas, com periodicidade minima diaria.

O cliente gerenciado deve implementar funcionalidade em que as configuracdes, alteracéo,
desinstalacdo, desativacdo do servico, importacdo e exportacdo de configuracBes possam ser
bloqueadas (locked) através do console de modo a evitar que o usuario da estagéo de trabalho interfira
no funcionamento da solucgéo.

FUNCIONALIDADE DO FIREWALL E SISTEMA DE PREVENGCAO DE INSTRUSAO
(IPS)

A funcionalidade deve suportar os protocolos TCP e UDP.

Deve reconhecer o trafego DNS, DHCP e WINS com opgéo de bloqueio.

Deve possuir protecao contra-ataques de Denial of Service (DoS), Port-Scan e Spoofing e Botnet.

Deve ter possibilidades de criagdo de assinaturas personalizadas para deteccéo.

Deve ter a possibilidade de agendar a ativacdo de novas regras do firewall.

Deve ter a possibilidade de criar regras diferenciadas por aplicacbes.

Deve ter funcionalidade de bloqueio e permissao por lista (branca e negra) de assinatura digital (fingerprint)
de executaveis, possibilitando bloguear todos os executaveis da lista ou liberar somente os executaveis da
lista.

Deve ter bloqueio de ataques baseados na exploracéo da vulnerabilidade.

Deve permitir integracdo com navegadores Web para prevencéo de ataques.

Deve realizar protecdo usando mecanismo de reputacdo on-line, reportando informagbes referentes
ameacas durante a navegacgao web.

FUNCIONALIDADE DE ANTIMALWARE

1. A solucdo deve prover protecdo em tempo real contra virus, trojans, worms, spyware, adwares e outros
tipos de codigos maliciosos.

2. As configuragdes do antimalware deverdo ser realizadas através da mesma console de todos os itens da
solucéo.

3. Deve permitir a criacao de listas de excecdes de arquivos e diretdrios (arquivos ou diretérios que nao
serdo varridos em tempo real).

4. Deve permitir verificagdo das ameacas de maneira manual, agendada e em tempo real, detectando
ameacas no nivel do kernel do sistema operacional, fornecendo a possibilidade de detecgéo de rootkits.

5. Deve possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com intervalos
de tempo determinados, de forma a reduzir impacto em ambientes.

6. Deve permitir configurar acdes a serem tomadas na ocorréncia de ameacas, incluindo reparar, deletar e
ignorar.

7. Deve possuir verificagdo de malwares nas mensagens de correio eletrénico, pelo antimalware da estagéo
de trabalho, suportando clientes Outlook ou que utilizem os protocolos POP3/SMTP.

8. Deve possuir funcionalidades que permitam a detec¢do e reparo de arquivos contaminados por cédigos
maliciosos, mesmo que sejam compactados.

Deve suportar varredura de, no minimo, os seguintes padrdes de compactagéo:

® CAB;
* ZIP;

* RAR;
* | HA;
* ARJ;
* TAR.
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Deve ter capacidade de terminar o processo e servico da ameaga no momento de deteccgéo.

Deve ter capacidade de identificacdo da origem da infeccdo para malwares que utilizam compartiihamento de
arquivos como forma de propagagéo, informando nome ou endereco IP da origem com opcdo de bloqueio da
comunicacao via rede.

Deve ter possibilidade de bloquear verificacdo de malware em recursos mapeados da rede.

Deve ter capacidade de realizar monitoramento em tempo real por heuristica correlacionando com a reputacdo de
arquivos.

Deve permitir o bloqueio da execucao de aplicagbes baseado em nome e pasta.

N&o serdo aceitas solu¢des de antimalware que possuam engine de terceiros.

FUNCIONALIDADE DE RECONHECIMENTO DE NOVAS AMEAGCAS

® A solugdo deve permitir a deteccdo de ameacas desconhecidas que estdo em memdria por comportamento
dos processos e arquivos das aplicagoes.
Deve ter capacidade de deteccéo de keyloggers por comportamento dos processos em memdria.
Deve ter reconhecimento de comportamento malicioso de modificagdo da configuracdo de DNS e arquivo
hosts.

® Deve ter capacidade de detecgdo de trojans e worms por comportamento dos processos em memdaria, com
opcao de niveis distintos de sensibilidade de deteccao.

® Deve ter possibilidade de agendar a varredura da detec¢éo de novas ameacas.

FUNCIONALIDADE DE CONTROLE DE DISPOSITIVOS

Deve controlar o uso de dispositivos com comunicacgédo infravermelha, firewire, portas seriais e paralelas, através de
mecanismos de permisséo e bloqueio, identificando-os pelo "Class ID" e pelo “Device ID".

Deve permitir criar politicas de bloqueio de dispositivos distintas para diferentes grupos da base de estagtes
conectadas.

Deve ter gerenciamento integrado a console de geréncia da solugao.

A solugéo deve ser capaz de permitir ou negar o uso dos dispositivos com base nos seguintes critérios:
fabricante;

modelo;

numero de série.

FUNCIONALIDADE DE CONTROLE WEB

® Deve controlar acesso a sites, possibilitando o seu bloqueio.
® Deve permitir criar politicas de bloqueio com base em categorias e em lista de URL.
® Deve permitir gerar relatorios de sites acessados e bloqueados.

RELATORIO E MONITORAMENTO

® Deve gerar, no minimo, os relatdrios abaixo descritos, tanto de maneira grafica quanto em arquivos CSV,
PDF, HTML ou MHTML, permitindo escolher o periodo de consulta desejado.

Listagem dos malwares que infectaram determinada maquina.

Listagem das maquinas que estéo infectadas por determinado malware.

Relatério dos totais de c6digos maliciosos detectados, indicando aqueles de maior incidéncia.

Listagem das maquinas nas quais o antimalware deixou de remover algum codigo malicioso.

NUmero total de arquivos maliciosos removidos.

Relatério de maquinas cuja atualizacdo de componentes do software antimalware e assinaturas ndo foi
realizada, devendo incluir a data da Ultima atualizacéo.

Relatério de maquinas com maior nimero de infecgoes.

Relatério de atualizagdo de componentes do software antimalware e assinaturas.

Relatério das maquinas que ndo se comunicaram com o servidor de antimalware a partir de uma
determinada data.
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Possibilidade de exibir a lista de servidores e estacBes que possuam o antimalware instalado, contendo
informag6es como nome da maquina, usuario autenticado, versao do engine, data da vacina, data da uUltima
verificacdo e status.

Sumario de eventos IPS por assinatura, por alvo, por endereco IP de origem, principais nos atacados,
principais assinaturas.

Os recursos do relatério e monitoramento deverdo ser nativos da propria console central de gerenciamento.
Deve ter um console de administracdo de licengas em nuvem, de onde é possivel revisar os detalhes de
equipamentos aos quais foram provisionados o licenciamento.

FUNCIONALIDADES TECNOLOGICAS

Dentro do médulo de firewall, deve possuir a funcionalidade de bloqueio de exploits.

Deve possuir um plug-in que se integre com o cliente de correio eletrénico como Outlook, Outlook Express e
Windows Mail.

Deve contar com um filtro de correio eletrénico para a detec¢do de malware e spam.

Deve ser uma solugao que pode ser utilizada e administrada através de um console de administragdo remota
de antivirus para os sistemas operacionais Windows, Linux e Mac.

A solugdo anti malware deve contar com a tecnologia HIPS para proteger a manipulagdo indevida e detectar
ameacas com base na conduta do host.

O produto devera ter um controle web para limitar o acesso a sites web por categoria, além de poder mostrar
ao usuario uma notificacéo de bloqueio.

Para a navegacéo na Internet, o produto deve contar com antiphising para proteger os usuarios finais de
sites web falsos que tentam obter informacdes confidenciais.

O firewall do produto deve ser bidirecional, assim como deve detectar as redes seguras.

A solucdo deve realizar exploragdo em estado inativo para poder fornecer, desta forma, uma protecéo
proativa enquanto o equipamento ndo estad em uso.

A console de administragdo devera ter um appliance virtual aberto para instalar e utilizar em ambientes
virtuais, para ter um ambiente distribuido e de f4cil instalac&o.

O acesso ao console de administragcao do antivirus deve ser feito com duplo fator de autenticagdo integrado
na mesma console, onde é possivel ativa-lo sem a necessidade de nenhum add-on adicional e/ou custos
adicionais.

O console de administracéo de licencas deve ser na nuvem, onde deve ser possivel revisar os detalhes dos
equipamentos que estdo utilizando a licenga do antivirus.

A console de administracédo devera suportar a instalagdo em ambiente com sistema operacional Linux.

Deve ter detecgdo do malware por DNA do virus.

A solucao deve ser capaz de definir uma lista de usuérios especificos que podem fazer utiliza¢édo dos
dispositivos.

Para dispositivos de armazenamento, a solu¢do deve permitir a configuracdo das seguintes permissées: “leitura e
escrita”, “bloqueio”, “somente leitura” e “adverténcia”.

Quando se conectar ou utilizar um dispositivo de armazenamento, a solugdo de antivirus deve proporcionar
as seguintes opc¢des: “escanear”, “ndo realizar nenhuma acao” e “se lembrar dessas agbes”.

Deve permitir a execugao remota de scripts, arquivos batches e pacotes personalizados através da console.
Deve permitir gerar grupos de clientes dindmicos e grupos estaticos.

O fabricante devera proporcionar ao menos trés formas diferentes de realizar a instalagdo do console de
administrac@o remota: instalagcao tudo em um, instalagdo por componentes e em appliance virtual.

O appliance virtual deve suportar a0 menos as seguintes plataformas de virtualizacdo: VMware vSphere,
Oracle Virtual Box, Microsoft Hyper-V, Citrix e Azure.

Deve contar com desinstalador de antivirus de terceiros.

A solugdo antivirus deve contar com um firewall pessoal com os seguintes modos de configuracdo: modo
automatico, modo interativo, modo baseado em politicas e modo de aprendizagem.

O fabricante deve ter suporte local no Brasil, que atenda a INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO, em idioma portugués do Brasil quando essa
opcao se tornar essencial.

O fabricante deve ter documentagdo da solucdo oferecida publicada na Internet no idioma portugués do
Brasil.

Deve possuir protegdo contra ransomware, com um modulo especifico, utilizando a console para
configuragéo e distribuicdo de politicas aos endpoints.

Deve possuir protocolo de replicacdo que utilize o protocolo HTTPS e o servigco de notificagdo via push
(EPNS).
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® Deve possuir funcionalidade de inventario de hardware (CPU, RAM, armazenamento, versao de sistema
operacional e periféricos conectados).
® Deve possuir em modo nativo no minimo 40 (quarenta) modelos de relatérios pré configurados com filtros e
conjuntos de filtros na console de gerenciamento.

SUPORTE TENICO AVANGCADO

O suporte técnico deve ser prestado pela fornecedora da solugédo, cobrindo toda solucdo de antivirus.

Chamados e atendimento técnico:

® A CONTRATANTE deve poder abrir chamados de manutencéo através de chamada telefénica para nimero,

central de atendimento via navegador (Web) ou correio eletrdnico, sem a necessidade prévia de consulta e
/ou qualquer liberag&o por parte da fornecedora da solucao.

O atendimento técnico remoto devera ocorrer de segunda a sexta-feira (exceto feriados), das 08h00 as
18h00.

N&o deve haver limites para aberturas de chamados, sejam duvidas, configuragbes ou resolucdo de
problemas.

A equipe de suporte técnico devera buscar, no escopo de servicos, prevenir a ocorréncia de problemas e
seus incidentes resultantes, eliminando incidentes recorrentes correlacionando-os e identificando a causa-
raiz e sua solucéo, além de minimizar o impacto dos incidentes que ndo podem ser prevenidos.

A fornecedora da solugdo deve realizar atendimentos remotos a equipe de Tecnologia da Informagao da
CONTRATANTE, a partir de solicitagBes recebidas dos analistas ou do gestor do processo, via sistema de
atendimento, telefone ou correio eletrénico.

Todos os atendimentos deverdo estar registrados em central de atendimento técnico e gestdo de chamados.
Deve haver realizacédo de otimizagdes nas configuracdes para melhor do desempenho, quando observadas
guedas de desempenho ou indisponibilidades pela CONTRATANTE.

A fornecedora da solugdo deve garantir que os profissionais designados para atendimento técnico séo capacitados

para tanto.

Garantia de tempo de resposta e nivel de servico:

A garantia de tempo de resposta serd realizada conforme critérios de prioridades a seguir:

Classe Descricao Inicio do atendimento em até:
1 Servico indisponivel. 2 horas
2 Suporte técnico de maior impacto. 4 horas
3 Suporte técnico com menor impacto. 8 horas
4 Manutencao preventiva. Programada

O acordo de nivel de servigo para suporte técnico devera obedecer ao seguinte escopo:

Prioridade Descri¢ao

1

(Emergencial)

O servico estéa fora de operagdo ou ha um impacto critico nas operacdes
dos negdcios.
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2
O servico esta degradado, ou aspectos significativos das operagées de
(Alta) negécio sofreram impactos negativos pelo desempenho inadequado.
3 Servigo funcionando com pequenos problemas sem impacto direto na
(Média) operacao.
4 O desempenho operacional do servico esta prejudicado, ndo causando
(Baixa) guebra de funcionamento ou de operacao.

COMPROVACAO DA CAPACIDADE TECNICA

® Apresentar Atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado que comprove(m)
o fornecimento do objeto desta licitacao.

® (O(s) atestado(s), necessariamente em nome da licitante, devera(do) comprovar que a licitante fornece ou
forneceu, no minimo, 1.175 licencas para solugdo de antivirus corporativo, que corresponde a 50% (sessenta
por cento) do objeto licitado.

® Apresentar Atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado que comprove(m)
servico especializado do software de gerenciamento em nuvem e localizacéo.

® Apresentar Atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado que comprove(m)
o fornecimento do servigo de suporte técnico avancado.

® Apresentar certificado fornecido(s) pelo fabricante da solu¢éo do software que comprove(m) que a empresa
esté habilitada para atendimento de todos os itens e servigcos que contém neste edital.

GARANTIA

® A fornecedora da solugcdo devera dispor de equipe técnica qualificada para fornecimento de 1 (um)
treinamento online e/ou presencial e assisténcia técnica durante a vigéncia das licencgas.
® Deve haver suporte técnico e direito a atualizagdes da solugéo/licencas por 60 (sessenta) meses.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1 Justificativa para padronizacdo: A solucdo de seguranca do fabricante ESET juntamente com o
servico de suporte técnico avancado adquirido e considerado como software de missao critica do
INSTITUTO FEDERAL DE EDUCACAO , CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO, é
responsavel pela operagdo de seguranca nos mais de 2300 dispositivos rede de dados, instalado e
devidamente configurado com as melhores préticas ativadas, sempre levando em conta pois o produto é
de ultima tecnologia considerando a maior estabilidade, seguranca, compatibilidade e velocidade para
que os usuarios possam ter a estabilidade aprimorada e seguranca nos acessos. Sendo assim, faz-se
necessaria uma nova aquisicdo para que seja adquirida a renovacao das licencas e servigo de suporte
técnico avancado ja existentes.

Essa contratagdo esta baseada na Lei n° 14.133 no que se refere a padronizacao, preservando assim o
investimento realizado no patrimdénio da instituicdo, atendendo os principios de economicidade e
probidade administrativa conforme segue:

Capacitacdo Técnica dos Profissionais: A administracédo terd custos consideravelmente maiores com
capacitagdo técnica e treinamento dos profissionais em multiplas tecnologias e/ou fabricantes. No limite,
na eventualidade de optarmos pela separacdo dos itens considerando RENOVACAO DO
LICENCIAMENTO E SERVICO DE SUPORTE TECNICO AVANGCADO, itens que compordo o lote em
questédo, os profissionais de Tl podem se deparar com a necessidade de se capacitar em até 2 (duas)
tecnologias (itens) diferentes ou mais.
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Sobreposicao de servigos: A administracdo ira incorrer em custos duplicados e/ou redundantes
reduzindo sensivelmente economias decorrentes de economias de escopo que € quando a redugdo do
custo médio que se da com a execucao conjunta de mais de um servico. Se por exemplo, os 3 itens
forem licitados separadamente, no limite, a administracdo teria que contratar até 2 (dois) servigos de
instalacdo e configuracdo separadamente sem contar 0s respectivos custos com de transporte e
hospedagem de diversas empresas;

Cancelamento de itens: Ainda sobre a hipotese da separacdo do lote em itens independentes, caso
qualquer um dos itens for cancelado ou mesmo fracassado comprometera a adjudicacéo de outro item e
do conjunto como um todo.

Execucdo dos servicos: A empresa fornecedora dos itens referentes aos licenciamento e suporte
técnico deve ter o conhecimento técnicos, capacitagdo, expertise e experiéncia comprovada através de
certificacbes para realizar o processo de suporte técnico nas instalagdes dos softwares que propds de
modo que o item “suporte técnico e console de gerenciamento em nuvem” deve compor 0 mesmo lote
sob risco da administragdo contratar a empresa A especializada na instalagéo e configuracdo de um
produto X ser contratada para instalar e configurar um produto Y fornecido pela empresa B e para os
quais ele ndo possui 0 respectivo conhecimento necessario para o perfeito funcionamento ficando a
administracdo com o risco de investir na renovacao dos respectivos softwares de antivirus que nao
funcionardo ndo por problemas técnicos mas por falta de conhecimento da empresa vencedora do item
“suporte técnico avancado e console de gerenciamento em nuvem” caso esse seja hipoteticamente
separado em do lote coeso;

Em resumo, o objeto da licitagcdo ndo trata de um conjunto servigos e softwares avulsos, mas de um
conjunto de software e conhecimento para que a composi¢cdo de seguranca tenha a mesma qualidade
atual, os quais, de acordo com o processo de renovacao, sao indispensaveis para a continuidade da
solu¢do atual de SEGURANGCA, CONSOLE DE GERENCIAMENTO E SUPORTE TECNICO
AVANCADO completamente funcional. Por isso, a Administragdo manifesta seu interesse em optar pela
forma de padronizacao por lote. Além das economias de escala e escopo de dos custos menores com
gestdo do contrato e garantias a comissdo encontrou respaldo no critério técnico, segundo o qual a
auséncia de algum determinado software, conhecimento ou até mesmo localidade para a hospedagem
da console de gerenciamento podera se tornar invidvel a execucdo do objetivo de padronizagdo da
estrutura de seguranca imprescindiveis para a sua perfeita utilizacao.

3.2 O objeto da contratacéo esta previsto no Plano de Contratactes Anual 2024, conforme detalhamento a 3.2
sequir:

1) ID PCA no PNCP: 10830301000104-0-000001/2024
II) Data de publicagdo no PNCP: 19/05/2023
) Id do item no PCA:10

IV) Classe/Grupo: 162 - SERVICOS DE GERENCIAMENTO EM TECNOLOGIA DA INFORMAGAO E
COMUNICACAO (TIC)

V) Identificador da Futura Contratag¢éo: 158149-90020/2023

3.3. O objeto da contratacéo esta previsto no Plano de Contratacdes Anual 2024 conforme consta das informacdes
bésicas deste termo de referéncia.

3.4. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2023 e em consonancia
com o Plano Diretor de Tecnologia da Informag&o e Comunicagdo (PDTIC) 2022/2023 do Instituto Federal do Sertédo
Pernambucano (IFSertaoPE), conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
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Objetivos Estratégicos

PDI - OE13

Aperfeicoar, padronizar e atualizar os processos e documentos institucionais - Plano de
Desenvolvimento Institucional

PETIC - OB05 |Promover Sistemas de Informacao Institucionais

ALINHAMENTO AO PDTIC 2022/2023

Necessidade do PDTIC

N24 | Aquisicdo de Software para Seguranca da Informac&o (Antivirus, Firewall UTM, etc.)

4. REQUISITOS DA CONTRATACAO

4.1 Requisitos da Contratagéo

Requisitos de Negécio:

4.2. A presente contratacéo orienta-se pelos seguintes requisitos de negdécio:

4.2.1. Maior rapidez na deteccao de virus e ameagas virtuais;

4.2.2. Evitar sobrecarga de computadores, com software leve, a fim de evitar a lentidéo do S.O;
4.2.3. Gestdo Centralizada, para protecao de todos os Ativos do Parque de Computadores
e Servidores;

4.2.4. Prover atualizagdo automatica por meio de paths de seguranca;

4.2.5. Auxilio de Suporte Técnico durante a vigéncia de todo o contrato;

4.2.6. Controle de softwares ou sistemas suspeitos, para evitar que haja infecgdes e disseminacdes
de virus;

4.2.7. Geragao de relatdrios e logs;

4.2.8. Atualizar mecanismos de prote¢do no parque tecnoldgico do IFSertaoPE;

4.2.9. Proteger informacgdes contra-ataques internos e externos;

4.2.10. Manter disponibilidade de servicos;

4.2.11. Manter niveis minimos de satisfagdo dos usuérios;

4.2.12. Primar pela economicidade;

4.2.13. Propor solucdes seguras tecnologicamente.

Requisitos de Capacitacao

4.3. Deverdo ser realizadas reunides de ponto de controle, sob demanda, para solugdo de dividas sobre a
gestao o ambiente entre a CONTRATADA e o IFSertdoPE.
4.4. A CONTRATADA deverd prover, sempre que necessario, capacitacdo da ferramenta utilizada
para gestdo de demandas aos servidores responsaveis pela gestdo do contrato, para possibilitar o
monitoramento do trabalho executado pela CONTRATADA.
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Requisitos Legais

4.5. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021,
Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), e a outras
legislacdes aplicaveis;

4.6. A CONTRATADA devera observar os critérios de sustentabilidade ambiental descrito no Decreto
n° 7.404, de 23 de dezembro de 2010, na IN/SLTI/MP n° 1, de 19 de janeiro de 2010, e no Decreto n° 7.746,
de 5 de junho de 2012.

Requisitos de Manutencao

4.7. Devido as caracteristicas da solucdo, havera a necessidade de realizagdo de manutencgGes
corretivas, preventivas, adaptativas e evolutivas pela CONTRATADA, visando a manuteng¢do da
disponibilidade da solucéo e ao aperfeicoamento de suas funcionalidades:

4.7.1. O servico de assisténcia técnica devera cobrir todos os procedimentos técnicos destinados ao
reparo de eventuais falhas apresentadas na solucdo, de modo a restabelecer seu normal estado
de uso e dentre os quais se incluem ajustes e reparos técnicos em conformidade com manuais e
normas técnicas especificadas pelo fabricante.

4.7.2. Deve contemplar também a atualizacéo de versdes do software aplicativo, as quais incorporam
correcbes de erros ou problemas registrados e melhorias implementadas pela fabricante,
num empacotamento estavel do sistema. O servico de atualizacdo de versdo tem por finalidade
assegurar a

devida atualizagdo da solugdo durante o periodo de vigéncia da garantia. Refere-se ao fornecimento
de novas versoes e releases da solugao langados no periodo.

4.7.3. A CONTRATADA sera responsavel pelos servicos de implantacdo das novas versées
e releases dos produtos por ela fornecidos como partes do objeto, bem como pela aplicagdo dos
patches de corre¢do e pacotes de servigo (service packs) relativos a esses produtos. Para a
implantacéo das novas versdes/releases, bem como para a aplicacdo dos patches, devera ser aberto
chamado de suporte técnico com nivel de severidade adequado e a prestacdo dos servicos deve ser
agendada com os responsaveis pela solugdo na CONTRATANTE;

4.7.4. Devera ser prestado suporte técnico remoto com atendimento mediante registro de
chamados em pagina de website, em sistema fornecido pela CONTRATADA e/ou pelo fabricante; e
através de contato telefonico. Esse servigo destina-se a esclarecimento de dividas e resolugdo de
problemas relacionados a configuracdo e uso dos componentes da solugdo CONTRATADA,;

4.8. Os servigos de suporte técnico abrangem:

4.8.1. O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da
semana por 365 (trezentos e sessenta e cinco) dias por ano, em lingua portuguesa;

4.8.2. Manutencgao preventiva, manutencao corretiva, esclarecimento de duvidas e reparacdo de problemas
na solucao;

4.8.3. Elaboragao de relatérios, estudos e diagnésticos sobre o ambiente;

4.8.4. Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas vivenciados
e as solugdes aplicadas, na forma a ser determinada pelas partes;

4.8.5. Realizacdo de instalacdo, atualizagdo e configuragdo de novas versdes dos produtos apds
a disponibilizacdo das atualizagGes tecnoldgicas pelo fabricante.

4.8.6. O suporte técnico contempla o atendimento para sanar davidas relacionadas com
instalacdo, configuragdo e uso do software ou para correcdo de problemas, em especial na configuragao
de parametros, falhas, erros, defeitos ou vicios identificados no funcionamento da solugao.

4.8.7. O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de instalagédo
ou configuracéo de softwares basicos e de infraestrutura de TIC (sistemas operacionais, servidores de banco
de dados, servidores de aplicacéo etc.) necessarios ao funcionamento da solugéo;

4.9. Os servigos devem ser prestados no prazo maximo de 15 (quinze) dias corridos, a contar do recebimento da
abertura da Ordem de Servigo (OS), emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por
até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela CONTRATANTE;

4.10. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contréria, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.

4.11. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
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Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Gltimo dia,

conforme os prazos.

4.12. Na execucao dos servigos, deverdo ser observados 0s seguintes prazos:

Atividade, Tarefa ou Servigo

Prazo maximo de inicio de
atendimento

Prazo maximo de solugao de
problema

Realizagdo de Reunio Inicial

Até 7(sete) dias Uteis da
assinatura do contrato.

Até 14 (quatorze) dias Uteis da
assinatura do contrato.

Emissédo da Ordem de Servigo

Na reunido inicial ou até 05
(cinco) dias Uteis apos esta, a
critério da Administracéo.

10 (dez) dias uteis apos esta, a
critério da Administracao.

Entrega da Solugédo

10 (dez) dias corridos iniciando
da data de emissdo da Ordem de
Servigo.

10 (dez) dias corridos iniciando
da data de emissdo da Ordem de
Servigo.

Aceite Provisorio

Até 15 (quinze) dias corridos
apés a configuracédo, instalacéo e
disponibilidade para utilizagéo.

Até 15 (quinze) dias corridos
apés a configuracéo, instalagdo e
disponibilidade para utilizagdo.

Aceite Definitivo

Até 15 (quinze) dias corridos
apos a emissédo do Termo de
Recebimento Provisério e
verificagdo da qualidade da
solugdo entregue.

Até 15 (quinze) dias corridos
apos a emissao do Termo de
Recebimento Provisério e
verificagdo da qualidade da
solugéo entregue.

Requisitos de Seguranca e Privacidade

4.13. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo
do CONTRATANTE, e os profissionais envolvidos na sua operacionalizacdo deverdo atender plenamente as
seguintes condiges:

4.13.1. Requisitos de seguranca e procedimentos definidos para o acesso as dependéncias do
IFSertdoPE, bem como requisitos de seguranca da informagdo e de vedacdo de acesso e divulgacao,
conforme se aplique, a informacgdes classificadas e privadas, bem como a informacdes privilegiadas, isto €,
aquelas que por qualquer motivo possam vir a representar vantagem mercantil competitiva,;

4.13.2. Sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outro tipo de informagéo de que venham
a ter conhecimento durante a execucdo dos servicos, ndo podendo divulga-las ou utiliza-las, durante a
execucéo dos servicos e mesmo apos seu encerramento, sem a expressa autorizacdo do IFSertdoPE.

4.14. Deverao ser observados os requisitos de Seguranga da Informacao e Privacidade (SIP) de dados pessoais,
nos termos definidos nas demais se¢des deste TR, bem como possiveis exigéncias ulteriores, baseados no "Guia de
Requisitos e de Obriga¢Bes quanto a Seguranca da Informacéo e Privacidade" publicado pela SGD /ME (https://www.
gov.br/governodigital/pt-br/seguranca-e-protecao-dedados/guias/guia_requisitos_obrigacoes.pdf/view), e  suas
eventuais atualizagdes, tendo em conta os principios da razoabilidade e interesse publico.

Requisitos Sociais, Ambientais e Culturais
4.15. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.15.1. No que couber, visando a atender ao disposto na legislacédo aplicavel — em destaque as Instrucdes
Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execugdo dos
servigos, a utilizacdo de bens que sejam no todo ou em partes compostos por materiais reciclaveis, atoxicos
e biodegradaveis.

4.15.2. Ainda, no que se refere aos requisitos de sustentabilidade ambiental, a empresa CONTRATADA
devera garantir, no que couber, o descarte correto e seguro de todos os insumos/itens que forem removidos
em manutencdes, adotando praticas de sustentabilidade ambiental na execucdo do objeto. Devera adotar
medidas, quando couber, para atender as recomendagGes contidas no Capitulo Ill, DOS BENS E
SERVICOS, com énfase no art. 6° da Instru¢do Normativa n° 01/2010 SLTI/MPOG, bem como, o Decreto n°
7.746/2012 que estabelece critérios, préaticas e diretrizes para a promog¢do do desenvolvimento nacional
sustentavel e a Lei n° 12.305/2010 que institui a politica de residuos soélidos.

4.15.3. A empresa CONTRATADA devera contribuir para a promo¢do do desenvolvimento

15 de 36



UASG 158149 Termo de Referéncia 19/2024

nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental de acordo com o
art. 225 da Constituicdo Federal de 1988, em conformidade com o art. 3° da Lei n°® 14.133/21.

4.15.4. A presente contratacdo devera prezar, sempre que possivel, por documentos em meios digitais em
detrimento ao uso de papel impresso.

4.16. O acesso aos servigos devera estar disponivel no idioma Portugués do Brasil.
Requisitos da Arquitetura Tecnoldgica

4.17. Os servigos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da CONTRATANTE.

4.18. A adocéao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso
ndo seja autorizada, é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela CONTRATANTE.

4.19. As especificagfes técnicas e demais requisitos da solucéo estdo detalhadas no TR.

Requisitos de Projeto e de Implementacao
4.20. Os servicos deverdo observar integralmente os requisitos de projeto e de implementagéo descritos a seguir:

4.20.1. A CONTRATANTE devera manter uma equipe técnica responsavel por acompanhar a execugao do
contrato, cobrando da CONTRATADA os prazos determinados para fornecimento dos itens licitados,
instalagdo das licencas, instalac@o da solugéo de seguranca e execuc¢do dos repasses de conhecimento. Ao
final da execucé@o do contrato, a CONTRATADA devera fornecer a documentag¢édo de todos os trabalhos
realizados no IFSertaoPE.

4.20.2. A CONTRATADA devera disponibilizar profissional técnico responsavel pelo acompanhamento da
implantacéo da solucéo no IFSertdoPE, a fim de tratar das quest8es técnicas e administrativas.

4.20.3. O recebimento dos itens licitados se dara:

4.20.3.1. Provisodrio, no prazo maximo de 15 (quinze) dias, contados da efetiva entrega no
IFSertaoPE para posterior verificagdo da conformidade das licencas e certificados de garantia com as
especificagdes, constando das seguintes fases:

4.20.3.1.1. Instalacéo das licengas;

4.20.3.1.2. Comprovagdo de que as licencas fornecidas atendem as especificagbes
minimas exigidas ou aquelas superiores oferecidas;

4.20.3.1.3. Comprovagdo de que os certificados de garantia atendem as especificagfes
minimas exigidas;

4.20.3.1.4. Transferéncia de conhecimento aos técnicos da CONTRATANTE;

4.20.3.2. Definitivo, no prazo maximo de 15 (quinze) dias corridos contados a partir do
recebimento provisorio e apés a verificagdo da qualidade dos objetos contratados e sua consequente
aceitacao,

mediante a emissdo do Termo de Recebimento Definitivo assinado pelas partes.

4.20.4. O recebimento provisério dos itens licitados ndo constitui aceitacdo deles. Se, apos
o recebimento provisorio, constatar-se que alguns dos itens foi entregue em desacordo com o
solicitado, fora da especificagdo ou incompleto, a CONTRATADA sera notificada e estara sujeita a
aplicacéo de sancdes cabiveis.

Requisitos de Implantacdo

4.21. Os servicos deverdo observar integralmente os requisitos de implantacgao, instalacéo e fornecimento descritos
a seguir:

4.21.1. Para a implantacdo dos itens a serem contratados, devera ser provido pela empresa CONTRATADA
a transferéncia de conhecimentos dos procedimentos operacionais que serdo realizados.
4.21.2. A transferéncia devera contemplar os seguintes itens:

4.21.2.1. Apresentacdo da solucdo a ser implementada;

4.21.2.2. Plano de instalacdo da solucdo, que contemple todas as atividades a serem realizadas
para garantir o menor impacto possivel aos ambientes de produgéo do IFSertaoPE;

4.21.2.3. Operagédo e Administracdo da solucéo;
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4.21.2.4. Descricado e uso das funcionalidades da soluc¢éo;
4.21.2.5. Resolucéo de problemas;
4.21.2.6. Procedimentos de manutencao (atualizagdes de software);

4.21.3. A CONTRATADA e o IFSertdoPE elaborardo em conjunto um cronograma contendo as datas
e horarios para realizagdo do repasse de conhecimento da solugdo, que deverd também atender
as seguintes exigéncias:

4.21.3.1. A solucdo e todos os seus elementos deverdo ser instalados, configurados,
migrados, integrados e otimizados, segundo as melhores praticas do fabricante em termos de
desempenho, disponibilidade e seguranca, por técnico qualificado por este, de modo a garantir total
interoperabilidade no ambiente computacional do IFSertaoPE;

4.21.3.2. Concluidos os servigos de instalacdo e configuracdo, deverdo ser realizados testes
de operagdo com todas as tecnologias envolvidas na solugdo, durante periodo de até 5 (cinco)
dias corridos seguintes a instalagdo, de modo a garantir total interoperabilidade no ambiente
computacional do IFSertaoPE objetivando a comprovagdo dos itens fornecidos e suas respectivas
funcionalidades. Os resultados dos testes deverdo ser incluidos na documentagdo a ser entregue;
4.21.3.3. A CONTRATADA sera a responsavel pela implantacdo ou reimplanta¢cdes do produto
nas dependéncias do IFSertaoPE;

4.21.3.4. O objeto deste item deve ser implantado ou reimplantado nas dependéncias do IFSertaoPE;
4.21.3.5. Deve haver a otimizacdo dos recursos para que haja a adequacdo do produto a
infraestrutura

disponibilizada;

4.21.3.6. Implantag6es ou reimplantacdes deverdo ser realizadas durante todo o periodo de
validade da licenga;

4.21.3.7. Apoio para desinstalagéo de solu¢des de protecéo de outros fabricantes;

4.21.3.8. A liberagdo da licenca e a entrega do software poderdo ser realizadas através de
download pela internet, preferencialmente pelo site do fabricante do software, com prévio
agendamento por meio do e-mail suporte@ifsertao-pe.edu.br;

Requisitos de Garantia e Manutengao

4.22. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor), e suas atualizac¢des.

4.22.1. Os servicos de garantia e de manutencdo e suporte deverdo ser capazes de assegurar
o funcionamento da solucdo de seguranca CONTRATADA, com todas as suas funcionalidades, durante
toda a vigéncia do contrato, com suporte e manutengao corretiva sob demanda.

4.22.2. O fabricante/fornecedor devera manter suporte técnico (para resolucéo de duvidas e problemas) em
portugués, durante todo o prazo de vigéncia do contrato.

Requisitos de Experiéncia Profissional

4.23. Os servicos de assisténcia técnica, suporte e garantia, deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questao, bem como com todos os recursos ferramentais necessarios para a prestacéo
dos servigos.

Requisitos de Formacao da Equipe

4.24. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com o0s
critérios estabelecidos a seguir:

4.24.1. A CONTRATADA é responsavel pelos profissionais que atuardo na instalacdo dos equipamentos e
manutenc¢ao, bem como por sua capacitagédo/especializagdo, assumindo assim toda responsabilidade pelos
trabalhos realizados por sua equipe técnica.

Requisitos de Metodologia de Trabalho

4.25. A execugao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS)
emitida pela CONTRATANTE.

4.26. A OS indicara o servico, a quantidade e a localidade na qual os deveréo ser prestados.

4.27. O CONTRATADO deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira eletrdnica e 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana por via telefénica ou ferramenta de comunicacao instantanea.
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4.28. A execugdo do servico dever ser acompanhada pelo CONTRATADO, que dara ciéncia de
eventuais acontecimentos & CONTRATANTE.

4.28.1. A metodologia de trabalho devera seguir o disposto nos requisitos de negécio e tecnoldgicos.
Requisitos de Seguranca da Informacéao e Privacidade

4.29. O Contratado deverd observar integralmente os requisitos de Seguranca da Informacdo e
Privacidade descritos a seguir:

4.29.1. A CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranga da Informacéo
(POSIN) do IFSertaoPE em vigéncia;

4.29.2. Os servigos contratados deverdo ser executados em conformidade com leis, normas e diretrizes do
Governo relacionadas a Seguranc¢a da Informagédo e Comunicacdes (SIC), em especial ao Decreto 9.637, de
26 de dezembro de 2018 e normas complementares;

4.29.3. A CONTRATADA devera tomar todas as providéncias necessarias para que seus
funcionarios observem os regulamentos, normas, instru¢ces de seguranca, politicas de informacdo e
comunicag@es adotados pelo Ministério do Turismo, inclusive normas internas de seguranca, além de firmar
Termo de Compromisso e Confidencialidade. Além disso, os funcionarios responsaveis pela execucgdo do
contrato deverdo assinar Termo de Ciéncia;

4.30. A CONTRATADA devera apresentar, na reunido inicial, relacdo nominal dos profissionais envolvidos na
execugdo do contrato que deverdo ter acesso as instalages do IFSertdoPE. Cabera ao preposto manter esta lista
atualizada sempre que um novo profissional necessitar de acesso o IFSertdoPE. A lista devera conter
nome completo, nimero de identidade, CPF e data de inicio de atuagdo na prestacdo dos servicos (e de
término, quando este ndo estiver mais alocado ao contrato).

Vistoria
4.31. Ndo ha necessidade de realizagdo de avaliacéo prévia do local de execugdo dos servigos.
Sustentabilidade

4.32. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos
0S seguintes requisitos, que se baseiam no Guia Nacional de Contratagfes Sustentaveis:

4.32.1. A CONTRATADA devera garantir a conformidade com a Lei n® 12.305/2010 que instituiu a Politica
Nacional de Residuos Sélidos.

Subcontratacao
4.33. Nao é admitida a subcontratacdo do objeto contratual.
Garantia da Contratacao
4.34. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual e condi¢Bes descritas nas clausulas do contrato.
4.35. Em caso de opc¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.
4.36. A garantia, nas modalidades caucéo e fianga bancéria, devera ser prestada em até 10 dias Uteis ap0s a
assinatura do contrato.
4.37. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagdo a garantia da contratagao.
Informacdes relevantes para o [dimensionamento E/OU apresentacao] da proposta
4.38. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.38.1. O IFSertdoPE possui a necessidade da contratacdo de empresa especializada no fornecimento

de licencas de software de solucéo de protecéo de estacdes de trabalho/servidores incluindo implantacao da
solugdo, treinamento, manutencao especializada e suporte técnico.
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5. PAPEIS E RESPONSABILIDADES

5.1 Sdo obrigacdes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucdo dos contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

5.1.4 aplicar a contratada as san¢Bes administrativas regulamentares e contratuais cabiveis, comunicando
ao orgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de
TIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracao, incluindo a documentacéo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que iSso ndo ocorrer;

5.2 Sao obrigacdes do CONTRATADO

5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execugdo do contrato;

5.2.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucgdo do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugcdo dos servicos pela
contratante;

5.2.4 propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante
terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta deciséo;

5.2.5 manter, durante toda a execucédo do contrato, as mesmas condi¢des da habilitacdo;

5.2.6 quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execugéo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, o0s
modelos de dados e as bases de dados a Administracao;

5.2.9 fazer a transicéo contratual, quando for o caso;
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5.3. Sao obrigac6es do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢Bes, produtos ou pregos
registrados;

5.3.3. definir mecanismos de comunicagao com os 0rgdos participantes e nao participantes, contendo:

5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagao de prazo
e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

5.3.4.1. adefini¢cdo da produtividade ou da capacidade minima de fornecimento da solugédo de TIC;
5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos
participantes e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento
e for requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucao registrada na Ata de Registro de Precos, garantida
a verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da
Instrucdo Normativa SGS/ME n° 94, de 2022, em fun¢do de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solugao tecnolégica.

6. MODELO DE EXECUCAO DO CONTRATO

Condicdes de execucao
6.1. A execucdo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucéo do objeto: 7 dias da assinatura do contrato;

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execuc¢do do trabalho: A CONTRATANTE providenciara a abertura da Ordem de Servico
para demandar a execuc¢do dos servigcos pela CONTRATADA.

6.1.3. Cronograma de realizacéo dos servigos:

6.1.4. A Entrega da Solucao tera de ser realizada em no maximo 10 (dez) dias corridos apés a formalizagéo
do pedido.

6.1.5. O Termo de Recebimento Provisério serd emitido no prazo de 15 (quinze) dias corridos a contar da
entrega do relatério mensal pela CONTRATADA, e consistira na declaragéo formal de que os servigos foram
prestados, para posterior analise das conformidades e qualidades baseadas nos requisitos e nos critérios de
aceitagao.

6.1.6. O Termo de Recebimento Definitivo sera emitido no prazo de 15 (quinze) dias corridos apds o
recebimento provisério e consistira na declaracdo formal de que os servicos prestados atendem
aos requisitos estabelecidos e aos critérios de aceitagdo.

6.1.7. A execucédo do contrato ndo gerara vinculo empregaticio em nenhuma hipdtese com a CONTRATADA.

Local e horario da prestacao dos servicos
6.2. Os servicos serdo prestados no seguinte endereco:

6.2.1. O objeto do contrato sera executado de maneira remota, em instalacdes de responsabilidade da
CONTRATADA.

6.3. Os servicos serdo prestados no seguinte horario:
6.3.1. Para fins de horério de atendimento técnico, considera-se o periodo de 24x7 (24 horas por dia, 7 dias

na semana).

Materiais a serem disponibilizados

20 de 36



UASG 158149 Termo de Referéncia 19/2024

6.4. Para a perfeita execucdo dos servicos, a CONTRATADA devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

6.4.1. A CONTRATADA cabera fornecer todos os demais recursos e condicdes técnicas necessarias a
execucgao dos servicos.

Informacdes relevantes para o dimensionamento da proposta
6.5. A demanda do érgdo tem como base as seguintes caracteristicas:
6.5.1. As informag¢Bes encontra-se no item 2.4;
Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento devera ser realizada observando-se os Requisitos de Capacitagao.
Procedimentos de transicao e finalizacao do contrato
6.7. Os procedimentos de transicao e finalizagéo do contrato constituem-se das seguintes etapas:

6.7.1. Durante os 30 (trinta) dias anteriores ao encerramento do contrato, a CONTRATADA se comprometera
a participar do processo de transicdo dos servi¢os contratados, em conjunto com a empresa sucessora e a
CONTRATANTE, disponibilizando todas as informag8es pertinentes ao servico de forma a permitir sua
continuidade sem prejuizo ao funcionamento dos sistemas do 6rgéo.

6.8 A CONTRATADA devera apresentar todas as informacdes que Ihe forem solicitadas pelas CONTRANTANTE
para os procedimentos de transi¢éo e finalizagdo do contrato.

Quantidade minima de servigos para comparacao e controle
6.9 Os quantitativos para dos itens que compdem a solugdo sao aqueles expressos no item 2.4 deste TR.
Mecanismos formais de comunicacao

6.10. S&o definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os seguintes:
6.10.1. Ordem de Servico;
6.11.2. Ata de Reunido;
6.12.3. Oficio;
6.13.4. Sistema de abertura de chamados;
6.14.5. E-mails e Cartas

Formas de Pagamento

6.11. Os critérios de medigcdo e pagamento dos servicos prestados serdo tratados em tdpico préprio do Modelo de
Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugéo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencgéo de Sigilo, contendo declaragdo de manutencéo de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratacéo, encontram-
se nos ANEXOS | e ll.
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7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n®14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢do total ou parcial.

7.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicacgdes entre o 6rgédo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4 O 6rgéo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da presta¢do dos servicgos,
indicando no instrumento os poderes e deveres em relagdo a execuc¢do do objeto contratado.

7.6. O preposto da empresa sera o responsavel por acompanhar a execugéo do contrato e atuar como interlocutor
principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

7.7. CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da
empresa, hipétese em que a CONTRATADA designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apds a assinatura do Contrato e a nomeagédo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital
€ Seus anexos, e esclarecer possiveis dividas acerca da execucéo dos servicos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 7 (sete) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.
7.9.1. A pauta desta reunido observara, pelo menos:

7.9.1.1. Presenca do representante legal da CONTRATADA, que apresentara o seu preposto;

7.9.1.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;

7.9.1.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.9.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF

do funcionario da empresa designado para acompanhar a execucédo do contrato e atuar como
interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.9.1.5. Apresentacdo das declarac¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Fiscalizacao

7.10 A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput ) , nos termos do art. 33 da IN SGD n° 94, de Lei n°
14.133, de 2021, art. 117, caput 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.11 O fiscal técnico do contrato, além de exercer as atribuicBes previstas no art. 33, Il, da IN SGD n° 94, de 2022,
acompanhara a execucéo do contrato, para que sejam cumpridas todas as condi¢cdes estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.11.1 O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucéo do contrato, com a descri¢cdo do que for necessario para a regularizacédo das faltas
ou dos defeitos observados. (, e Lei n° 14.133, de 2021, art. 117, §1° Decreto n° 11.246, de 2022, art. 22, I

);
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7.11.2 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagcdes para
a correcdo da execucao do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art.
22, 11l

7.11.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adocgao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV)

7.11.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022,

art. 22, V)

7.11.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagéo contratual ). SDecreto n°
11.246, de 2022, art. 22, VII)

Fiscalizacdo Administrativa

7.12 O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificar4 a manutencéo das condi¢des de habilitacdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario (Art. 23, | e ll, do Decreto n° 11.246, de 2022)

7.12.1 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV ).

7.13 Além do disposto acima, a fiscalizagao contratual obedecera as seguintes rotinas:
7.13.1 Receber, conferir e acompanho o material/servi¢os recebidos/prestados; e
7.13.2 Atestar os materiais/servicos recebidos/prestados.

Gestor do Contrato

7.14 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
coordenard a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracdes e das prorrogagfes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacGes do contrato para fins de atendimento da finalidade da administragcdo. (Decreto n°
11.246, de 2022, art. 21, 1V)

7.15 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucgdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, Il)

7.16 O gestor do contrato acompanhard a manutencdo das condi¢ées de habilitagdo do contratado, para fins de
empenho de despesa e pagamento, e anotar4 os problemas que obstem o fluxo normal da liquidagdo e do
pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, )

7.17 O gestor do contrato emitirA documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado, com menc¢do ao seu
desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246,
de 2022, art. 21, VIII)

7.18 O gestor do contrato tomaréa providéncias para a formalizac@o de processo administrativo de responsabilizacéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X)
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7.19 O gestor do contrato devera elaborara relatério final com informacdes sobre a consecucédo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracéo. . (Decreto n° 11.246, de 2022, art. 21, VI)

7.20 O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagédo dos
procedimentos de liquidag&o e pagamento, no valor dimensionado pela fiscalizagéo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execucgdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR), para afericdo da
gualidade da prestagdo dos servi¢os, conforme o disposto neste item.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Tépico Descricao

Finalidade Medir o tempo de atraso na prestac&o dos servicos constantes na Ordem de Servico.

IAE <=0/ A meta definida visa garantir a entrega dos produtos e servicos constantes nas

Meta a cumprir . .
P Ordens de Servigo dentro do prazo previsto.

Instrumento de A avaliagcdo sera realizada por meio da verificacdo da data de entrega constante na
medicdo Ordem de Servico (OS) e da data da implantacdo.

A avaliagdo sera feita conforme linha de base do cronograma registrada na OS. Sera
Forma de subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhecga
acompanhamento aquela data, com registro em Termo de Recebimento Provisdrio) pela data de inicio da
execugéo da OS.

Periodicidade Mensal

IAP = 100 * (XQtap / ZQtr)

Onde:

Mecanismo de . . .
i . IAP = Indicador de atendimento aos prazos do servigo;
Calculo (métrica)

> Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido no TR com

previsdo de encerramento para o periodo de referéncia;

> Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Obs1: Seréo utilizados dias corridos na medic&o.
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Observacées
Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias
corridos no cébmputo do indicador.

Inicio de Vigéncia A partir da emissao da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no IAP >=80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
pagamento e Sangées IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

8.2. Seréaindicada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada

8.2.1. ndo produzir os resultados acordados;
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou
8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execucéo do servi¢o, ou utiliza-
los com qualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR nao impede a aplicagdo concomitante de outros mecanismos para a avaliagao da prestacao
dos servigos.

8.4. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:
8.4.1. Disponibilidade do servico.
8.4.2. Execucao do contrato

Do recebimento

8.5 Os servigos serdo recebidos provisoriamente, no prazo de 30 dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
(Art. 140, 1, a, da Lei n° 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022)

8.5.1 O prazo da disposi¢cdo acima sera contado do recebimento de comunicagdo de cobranga oriunda do
contratado com a comprovacao da prestagdo dos servigcos a que se referem a parcela a ser paga.

8.6 O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022)

8.7 O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de

2022)

8.8 O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.9 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird
apurar o resultado das avaliagbes da execucdo do objeto e, se for 0 caso, a andlise do desempenho e qualidade da
prestacdo dos servi¢cos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

8.9.1 Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

8.10 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais
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empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.11 A fiscalizagdo nédo efetuara o ateste da uUltima e/ou Unica medi¢do de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisoério. (Art. 119 c/c art. 140 da Lei n°

14133, de 2021)

8.12 O recebimento provisério também ficara sujeito, quando cabivel, & concluséo de todos os testes de campo e a
entrega dos Manuais e Instruc@es exigiveis.

8.13 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacfes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacéo das penalidades.

8.14 Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.15 Os servicos serdo recebidos definitivamente no prazo de 30 dias, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do
servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.15.1 Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencao ao seu
desempenho na execucgdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (art. 21, VIIl, Decreto n° 11.246, de 2022)

8.15.2 Realizar a andlise dos relatérios e de toda a documentacéo apresentada pela fiscalizagdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas correcoes;

8.15.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatdrios e documentagfes apresentadas; e

8.15.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacéo.

8.15.5 Enviar a documentacgéo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacéo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

8.16 No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do , comunicando-se a empresa para emisséo art. 143 da Lei n° 14.133, de 2021 de Nota Fiscal
no que concerne a parcela incontroversa da execucgédo do objeto, para efeito de liquidagdo e pagamento.

8.17 Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execugéo do objeto ou no instrumento de cobranca.

8.18 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

8.19 Sangdes Administrativas e Procedimentos para retengéo ou glosa no pagamento
8.19.1 inexecutar total ou parcialmente qualquer das obriga¢cdes assumidas em decorréncia da contratacao;
8.19.2 ensejar o retardamento da execucao do objeto;
8.19.3 fraudar na execucéo do contrato;
8.19.4 comportar-se de modo inidéneo;
8.19.5 cometer fraude fiscal;

8.19.6 ndo mantiver a proposta.
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8.20 A Contratada que cometer qualquer das infragcdes discriminadas nos subitens acima ficara sujeita, sem prejuizo
da responsabilidade civil e criminal, &s seguintes san¢des:

8.20.1 adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para
a Contratante;

8.20.2 multa moratéria de 0,33% do valor mensal contratado, por atraso injustificado na implantacéo e
liberacé@o do sistema para uso do contratante, até o limite de 10% (dez por cento) do valor contratado.

8.20.3 multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugéo
total do objeto;

8.20.4 em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera
aplicada de forma proporcional a obrigagdo inadimplida;

8.20.5 suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade administrativa pela
qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

8.20.6 declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punigcdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados;

8.21 A autoridade competente, na aplicacdo das sancdes, levard em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Contratante, observado o principio da
proporcionalidade.

8.22 As penalidades ser&o obrigatoriamente registradas no SICAF.
Procedimentos de Teste e Inspecdo

8.23. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos
de Recebimento Provisoério e Definitivo:

8.23.1. A solucéo sera aceita provisoria e definitivamente, conforme os prazos e condi¢des estabelecidos no item
4.12. Podera ser solicitado ainda esclarecimentos a CONTRATADA em casos de duvidas para fins de verificagdo de
conformidade, além de solicitacdo de testes que demonstrem o pleno funcionamento da solugdo. Em caso de ndo
conformidade, a CONTRATANTE solicitara a CONTRATADA que refaga quaisquer operagdes necessarias ao pleno
funcionamento da solugdo, sem prejuizo da aplicacdo de eventuais glosas e penalidades previstas neste Termo de
Referéncia.

8.23.2. A qualidade do servigco na fase de execucdo contratual serd avaliada pelos fiscais do contrato, os quais
reportardo ao gestor possiveis falhas na prestagéo do servico.

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.24. Nos casos de inadimplemento na execucéo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a informag@es abaixo:

8.24.2.1.Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato, sempre que nao se
justificar a imposi¢éo de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

8.24.2.2.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave
(art. 156, § 4°, da Lei n°® 14.133, de 2021);

8.24.2.3.Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d",
que justifiqguem a imposicao de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

8.24.2.4 Multa:

® Moratoria de 10% (dez por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 60 (sessenta) dias;
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® Moratoria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado, até
0 maximo de 2% (dois por cento) pela inobservancia do prazo fixado para apresentacao, suplementacéo ou
reposicédo da garantia.

a) O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a extingdo
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispGe o inciso | do art. 137 da Lei n. 14.133, de 2021.

8.25. Nos termos do art. 19, inciso lll da Instrugdo Normativa SGD/ME n° 94, de 2022, seréa efetuada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangfes cabiveis, nos casos em que
o contratado:

8.25.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou
8.25.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC, ou
utiliza-los com qualidade ou quantidade inferior a demandada;

Liquidacao

8.26 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 82° da . Instrugdo Normativa
SEGES/ME n° 77/2022

8.27 O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no
caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.

8.28 Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

8.28.1 o prazo de validade;

8.28.2 a data da emisséo;

8.28.3 os dados do contrato e do 6rgdo contratante;

8.28.4 o periodo respectivo de execugédo do contrato;

8.28.5 o valor a pagar; e

8.28.6 eventual destaque do valor de reten¢@es tributérias cabiveis.

8.29 Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizagdo da situagéo, sem 6nus ao contratante;

8.30 A nota fiscal ou instrumento de cobrangca equivalente devera ser obrigatoriamente acompanhado da
comprovagéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art.
68 da Lei n® 14.133, de 2021.

8.31 A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cdes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impec¢a a participagdo em licitagdo, no ambito do
6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.32 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.33 Né&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.
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8.34 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.35 Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de Pagamento

8.36 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidacdo da
despesa, conforme secéo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.37 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de correcao
monetaria. IPCA

Forma de pagamento

8.38 O pagamento sera realizado por meio de ordem bancéaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

8.39 Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.40 Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagao aplicavel.

8.41 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.42 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retencao tributaria quanto aos impostos e contribuicBes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovagado, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Cessao de crédito

8.43 E admitida a cesséo fiduciaria de direitos crediticios com institui¢do financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente topico.

8.44.1 As cessdes de crédito ndo fiduciarias dependerao de prévia aprovacao do contratante.

8.45 A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administracdo, est4 condicionada a
celebracéo de termo aditivo ao contrato administrativo.

8.46 Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢des de
habilitacdo por parte do contratado (cedente), a celebragdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL0O1, de 18 de maio de 2020.

8.47 O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratado) pela
execucgdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e
todas as demais clausulas exorbitantes ao direito comum apliciveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

8.48 A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do contratado.
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9. FORMA E CRITERIOS DE SELECAO DO FORNECED

Forma de selecdo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adocéo do critério de julgamento pelo menor preco, em conformidade
com a Lei 14.133/2021, artigo 31°, inciso I.

Regime de execucao
9.2. O regime de execugdo do contrato serd por empreitada por preco global, considerando que o servigco sera
fornecido de forma Unica, por preco certo.

Da Aplicacdao da Margem de Preferéncia

9.3. Aplica-se a margem de preferéncia conforme descrito a seguir:

9.4. Seréa assegurado o direito de preferéncia, no caso de empate, para microempresas e empresas de pequeno
porte de que tratam o artigo 44 da Lei Complementar n° 123, de 14 de dezembro de 2006, desde que atendido aos
requisitos deste Termo de Referéncia.

Exigéncias de habilitacédo
9.5. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

Habilitacdo juridica

9.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade
para fins de identificagdo em todo o territério nacional;

9.7. Empresario individual: inscricdo no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

9.8. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

9.9. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricio do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.10. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Uniéo e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.°
77, de 18 de marco de 2020.

9.11. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

9.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz

9.13. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.14. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagdo como
produtor rural pessoa fisica, nos termos da Instru¢do Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a
19 e 165).

9.15. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagéo
respectiva.

Habilitacédo fiscal, social e trabalhista
9.16. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

9.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
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certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;
9.20. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
9.21. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.22. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

Habilitacéao fiscal, social e trabalhista

9.24. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

9.25. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.26. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.27. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.28. Prova de inscri¢cdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.29. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.30. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.31. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢cdo
nos cadastros de contribuintes estadual e municipal.

Qualificacao Econémico-Financeira
9.32. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se
trate de pessoa fisica, desde que admitida a sua participacdo na licitagdo (art. 5°, inciso I, alinea “c”, da Instrugao
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;
9.33. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021,
art. 69, caput, inciso Il);
9.34. Balanco patrimonial, demonstracédo de resultado de exercicio e demais demonstra¢des contabeis dos 2
(dois) ultimos exercicios sociais, comprovando:
9.35.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);
9.35.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura; e
9.35.3. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.
9.35.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissdo da Escritura¢éo Contébil Digital - ECD ao Sped.

9.36. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimonio
liquido de 10% do valor total estimado da contratagao.

9.37. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
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habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n° 14.133, de 2021, art.
65, §1°).

9.38. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragao
assinada por profissional habilitado da area contéabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.39. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se
trate de pessoa fisica, desde que admitida a sua participa¢@o na licitacdo (art. 5°, inciso I, alinea “c”, da Instrucdo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.40. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art.
69, caput, inciso Il);

9.41. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacdo pelo licitante de balangco patrimonial, demonstracdo de resultado de
exercicio e demais demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicagdo das
seguintes formulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Nao
Circulante);

Il - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
Il - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

9.42. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital minimo de
5% do valor total estimado da contratacéo.

9.43. As empresas criadas no exercicio financeiro da licitagcdo deverdo atender a todas as exigéncias da habilitagédo
e poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.44. O balango patrimonial, demonstragéo de resultado de exercicio e demais demonstra¢des contabeis limitar-se-
ao ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n° 14.133,
de 2021, art. 69, §6°)

9.45. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentagdo complementar:

9.45.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971;

8.45.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.45.3. A comprovagédo do capital social proporcional ao nimero de cooperados necessarios a prestacéo do
Servico;

8.45.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.45.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executarao o contrato; e

9.45.6. Os seguintes documentos para a comprovagdo da regularidade juridica da cooperativa: a) ata de
fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocacado das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias
gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitacao;

8.45.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao fiscalizador.
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10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O custo estimado total da contratacdo é de R$ 498.881,50 (Quatrocentos e noventa e oito mil, oitocentos e
oitenta e um reais e cinquenta centavos.) por 60 meses, conforme custos unitarios apostos na tabela abaixo e
documento em anexo.

GRUPO 01
E £2 g
-] .E '= = E . -
S |5 | |52 ¢ |2%| £E|¢
Item Descrigio £ |3 E |E=| 8 |= HE: = 2 | Total
= |= |C [=3|= 5; =&

Licenca de Antivirus | o0 | 200 | 200 | 300 | 270 | 209 | 166 | 255 | 2350

Corporativo
Quantidade por unidade
ITEM DESCHI(}ED TIFO aTtD
UNICO ESET PROTECT ON-PREM COM SUPORTE

LOTE 01 | TECNICO E CONSOLE DE GERENCIAMENTO EM || Software || 2350
MUVEM (PARA CADA UNIDADE) POR 60 MESES

Quantidade Consolidada

11. ADEQUACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacéo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido.

11.2 A contratagdo sera atendida pela seguinte dotagao:
PROGRAMA/ACAO: 20RL

PLANO DE TRABALHO RESUMIDO: 231742

FONTE DE RECURSOS: 1000000000

NATUREZA DA DESPESA: 339040

PLANO INTERNO:L20RLPO1FUN

11.3 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovagdo da Lei Orgamentéria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Evento Prazo estimado Valor
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12. CLAUSURA ANTICORRUPCAO

CLAUSULA DECLARATORIA E COMPROMISSORIA ANTICORRUPCAO A SER INCLUIDA NOS INSTRUMENTOS
PACTUADOS "DA LEI ANTICORRUPCAO.

As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos pelo ordenamento juridico
brasileiro no que tange ao combate a corrupgédo, em especial a Lei n°® 12.846, de 1° de agosto de 2013, seus
regulamentos e eventuais outras aplicaveis.

A CONTRATADA (i) declara, por si e por seus administradores, funcionarios, representantes e outras pessoas que
agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°® 12.846/2013; (ii) se
obriga a tomar todas as providéncias para fazer com que seus administradores, funcionarios e representantes
tomem ciéncia quanto ao teor da mencionada Lei n° 12.846/2013.

A CONTRATADA declara, com relagdo a este Contrato ou ao negdcio dele resultante que, direta ou indiretamente,
ndo ofereceu, prometeu, pagou ou autorizou o pagamento em dinheiro, deu ou concordou em dar presentes ou
qualquer outra vantagem e, durante a vigéncia do contrato e a qualquer tempo, nao ira ofertar, prometer, pagar ou
autorizar o pagamento em dinheiro, dar ou concordar em dar presentes ou qualquer outra vantagem a qualquer
pessoa ou entidade, publica ou privada, com o objetivo de beneficiar ilicitamente quaisquer das partes contratantes
ou terceiros.

PARAGRAFO PRIMEIRO - A CONTRATADA, no desempenho das atividades objeto deste CONTRATO,
compromete-se perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagdo a
legislacdo aplicavel ao presente instrumento pactual, incluindo agueles descritos na Lei n® 12.846/2013, em especial
no seu artigo 5°.

PARAGRAFO SEGUNDO - Qualquer descumprimento das regras da Lei Anticorrupcéo e suas regulamentagdes,
por parte da CONTRATADA, em qualquer um dos seus aspectos, podera ensejar: | - Instauracéo do Procedimento
de Apuracdo da Responsabilidade Administrava — PAR, nos termos do Decreto n° 11.429, de 2 de mar¢o de 2023,
com aplicacdo das sancdes administravas porventura cabiveis; Il — Ajuizamento de ag¢do com vistas a
responsabilizacéo na esfera judicial, nos termos dos artigos 18 e 19 da Lei n® 12.846/2013; 1l ao CONTRATANTE o
direito de, agindo de boa fé, declarar rescindido imediatamente o CONTRATO, sem qualquer 6nus ou penalidade,
sendo a CONTRATADA responséavel por eventuais perdas e danos.

PARAGRAFO TERCEIRO - A CONTRATADA obriga-se a conduzir os seus negécios e praticas comerciais de
forma ética e integra em conformidade com os preceitos legais vigentes no pais.

PARAGRAFO QUARTO - A CONTRATADA obriga-se a notificar prontamente, por escrito, a CONTRATANTE, a
respeito de qualquer suspeita ou violagdo do disposto nas leis anticorrup¢do por meio da Ouvidoria do IFSertdoPE,
através dos canais disponiveis em https://www.ifsertao-pe.edu.br/index.php/ouvidoria.
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13. MODELO PADRAO ADOTADO

Declaramos que, para a devida instrucdo processual, em respeito aos artigos 29 e 35 da IN n°® 05/2017 e Enunciado
BPC n° 06, foi utilizado o modelo de Termo de Referéncia constantes Templates de acordo com a IN SGD/ME n°
94, de 2022 regido pela Lei n® 14.133, de 2021 conforme o link que segue:

Termo de Referéncia:

Céamara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizacdo: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagao

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestao

Link: https://www.gov.br/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/modelos-da-lei-14-133-
21-para-bens-e-servicos-de-tic

14. NiVEL DE ACESSO

Este documento tem nivel de acesso publico visto que ndo contém dados pessoais protegidos nem informacdes
restritas ou sigilosas.

15. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

KLEMMERSON AMARIZ GOMES

Integrante Requisitante

MELQUIZEDEQUI CABRAL DOS SANTOS

Integrante Técnico

SILVANIO ANTONIO DE CARVALHO

Agente de contratagdo
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FRANCISCO HAMILTON DE FREITAS JUNIOR
Autoridade Maxima de TI

1Y
tf Assinou eletronicamente em 02/10/2024 as 14:55:40.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Anexo | - IFSERTAOPE_Termo_de_Compromisso_manutencao_de_sigilo.pdf (233.65 KB)
® Anexo Il - Anexo Il - IFSERTAOPE_Termo_de_Ciencia.pdf (178.68 KB)
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO
DIRETORIA DE GESTAO DE TECNOLOGIA DA INFORMAGCAO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condig¢des estabelecidas no documento relativas ao
acesso e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N? do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N¢2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas
e condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]
[...]
[...]
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qgualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n3o se
limitando a: know-how, técnicas, especificagdes, relatérios, compila¢des, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cdpias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuac¢des de execu¢ao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
[...]

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
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tal fato decorrer de ato ou omissdao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vdlida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositdria das informacoes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
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coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face
da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacio
judicial ou ordem de atendimento obrigatério determinado por drgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes
sigilosas.

[...]

[...]

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicOes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de
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todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

[...]
[...]
’[...]

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicoes
estabelecidas neste instrumento, ndo constituird novacao ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicbes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qgualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
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das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac3do de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢bes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qua|ificag50> <Qua|ificag§o>

<Local>, <dia> de <més> de <ano>.
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TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratagdo quanto ao conhecimento da
declaragdo de manutengao de sigilo e das normas de seguranga vigentes no
orgao/entidade.

No caso de substituicdao ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execug¢ao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO N2 | XXxx/aaaa

‘OBJETO <objeto do contrato>

‘CONTRATADA <nome da contratada> CNPJ | XOOOXXXXXXX
‘PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.




