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1.1. O presente Termo de Referéncia consiste na contratacdo de Servigco de Fornecimento de Licencas para Solugdo Integrada de
Protecdo de Rede para Seguranga da Informacéo: Next Generation Firewall (NGFW) pelo periodo de 60 (sessenta) meses. Conforme
especificacdes e condi¢des constantes deste termo de referéncia e seus anexos.

Grupo 01

VALORES ESTIMADOS | Grupo 01
VALOR
TOTAL UNIJRA$|;IO VALOR
ITEM ESPECIFICAGAO CATSER TOTAL (RS)
A
@A) 60 meses AXB
(B)
Servico de Fornecimento de Licenca para Solugdo Integrada de
Protecdo de Rede para Seguranca de Informacéo: Next Generation|
01 Firewall (NGFW) — Tipo 1 com atualizacdo por 60 (sessenta) 27502 5 R$ R3
meses.
Servico de Fornecimento de Licenca para Solucdo Integrada de
Protecdo de Rede para Segurancga de Informagdo: Next Generation|
2
02 Firewall (NGFW) — Tipo 2 com atualizacdo por 60 (sessenta) 27502 RS R3
meses.
Servico de Fornecimento de Licenca para Solucdo Integrada de|
Protecdo de Rede para Seguranca de Informacéo: Next Generation|
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03 Firewall (NGFW) — Tipo 3 com atualizagdo por 60 (sessenta)] 27502 2 R$ R$
meses.

Licenca para solugdo integrada de protecao de Rede para segurancal
04 de informagdo: Software de gerenciamento centralizado com| 27502 1 RS R$
atualizacdo por 60 (sessenta) meses.

Licenca para solugdo integrada de protecao de Rede para segurancal
05 de informacdo: Software de coleta e andlise de logs centralizado] 27502 5 R$ R$
com atualizacdo por 60 (sessenta) meses.

06 Servico de Instalacdo, configuracdo e repasse de conhecimento 26972 6 R$ R$
TOTAL GERAL

1.2. O (s) servico (s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que as solu¢des a serem adquiridas encontram-
se disponiveis ho mercado, ou seja, possuem especificagées usuais, podendo definir seus padrdes de desempenho, caracteristicas e
qualidades de forma objetiva, garantindo assim competitividade para sua prestacao.

1.3 O prazo de vigéncia da contratagdo é de 60 (sessenta) meses para os itens do Grupo 01 contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.1. O servico é enquadrado como continuado tendo em vista que é uma necessidade permanente da IFSertdoPE, sendo a
vigéncia plurianual mais vantajosa considerando Estudo Técnico Preliminar.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO

2.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares, apéndice
deste Termo de Referéncia.

2.2. A solucédo de TIC consiste na contratacdo de Empresa Especializada para Prestacdo de Servico de Fornecimento de Licengas para
Solucéo Integrada de Protecéo de Rede para Seguranca de Informagdo: Next Generation Firewall (NGFW) pelo periodo de 60 (sessenta)
meses.

2.3. Todos os itens que compdem a solucdo deverdo ser compativeis com o atual ambiente em producgéo do INSTITUTO FEDERAL DE
EDUCACAO , CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO, de forma que seja mantida a operabilidade com todos os
recursos atualmente utilizados e para que ndo haja impacto na operacao da rede e seguranca da CONTRATANTE.

2.4. Deverdo ser apresentados juntamente com a proposta comercial os CATALOGOS, ENCARTES, FOLHETOS TECNICOS E SEUS
RESPECTIVOS MANUAIS que deverao compor todos os itens ofertados permitindo a consistente avaliagdo dos itens e servigos.

ITEM ESPECIFICAGAO CATSER | TOTAL

Servico de Fornecimento de Licenca para Solugdo Integrada de Protecdo de Rede para Seguranca de
[nformacgdo: Next Generation Firewall (NGFW) — Tipo 1 com atualizagdo por 60 (sessenta) meses.

01 27502 5
Part Number: FC2-10-FGVVS-990-02-60
Servico de Fornecimento de Licenca para Solugdo Integrada de Prote¢cdo de Rede paral
Seguranca de Informacao: Next Generation Firewall (NGFW) — Tipo 2 com atualizag&o por 60
02 (sessenta) meses. 27502 2
Part Number: FC3-10-FGVVS-990-02-60
Servico de Fornecimento de Licenca para Solugdo Integrada de Protecdo de Rede paral
Segurancga de Informagdo: Next Generation Firewall (NGFW) — Tipo 3 com atualiza¢éo por 60|
Grupo 01 03 (sessenta) meses. 27502 2

Part Number: FC4-10-FGVVS-990-02-60

2 de 35



Licenca para solucao integrada de protecdo de Rede para seguranca de informacéo: Software
04 de gerenciamento centralizado com atualizagao por 60 (sessenta) meses. 27502

Part Number: FC1-10-FMGVS-258-01-60

Licenca para solucao integrada de protecao de Rede para seguranca de informacéo: Software

de coleta e analise de logs centralizado com atualizag&o por 60 (sessenta) meses.

05 27502

Part Number: FC2-10-AZVMS-465-01-60

06 Servico de Instalagdo, configuragdo e repasse de conhecimento 26972

O agrupamento dos itens em lote Unico justifica-se pela necessidade de fornecimento de solucédo integrada de seguranca de rede,
composta por equipamentos, licenciamento, subscri¢cdes, suporte técnico e demais componentes que operam de forma interdependente e

integrada.

O parcelamento dos itens podera ocasionar incompatibilidade entre vers@es, falhas de interoperabilidade, fragmenta¢do do suporte
técnico, dificuldades na gestéo contratual e riscos a continuidade dos servigos de seguranca da informacéo do IFSertaoPE.

O parcelamento da contratagdo ndo se mostra tecnicamente viavel em razdo da integracéo nativa entre os componentes da solugdo
Fortinet Security Fabric, da necessidade de gerenciamento unificado, da compatibilidade operacional entre os itens e da necessidade de
suporte técnico centralizado.

A contratacdo em grupo Unico assegura padronizagao tecnoldgica, suporte centralizado, garantia de funcionamento integrado da solugao,
simplificagdo administrativa da fiscalizagdo contratual e maior eficiéncia operacional, sem prejuizo da competitividade do certame,
considerando a existéncia de fornecedores aptos a entrega integral da solugao.

Descricao Detalhada

Item

Descricao

Firewall UTM - Tipo 1 - VM2

O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de Ultima Geracio —
Next-Generation Firewall — (NGFW). Esses termos diversos poderdo ser utilizados durante a descricdo deste item,
incluindo seus usos substanciados, como Firewall, UTM, NGFW, plataforma, equipamento ou mesmo appliance.

REQUISITOS GERAIS

O Firewall UTM podera ser instalado nas seguintes plataformas de virtualizacdo: VMware ESXi (6.0) e KVM (versdo
disponivel nos repositérios oficiais do CentOS 7). A imagem para instalacdo do appliance devera ser fornecida em
formato compativel com ambas as plataformas de virtualizagdo.

Deverd estar licenciado para no minimo 2 (dois) vCPU cores.

Deve possuir sistema operacional préprio preparado para atender servicos essenciais de seguranca (Firewall, VPN, IPS).
Este sistema operacional deve implementar uma interface grafica web (usando http / https) que permite que todas as
fungdes do sistema operacional e configuragdes tradicionais sejam realizadas, incluindo fung¢ées de troubleshooting.

O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a necessidade de reinstalacdo
da solugao.

Os componentes da solugdo (incluindo o sistema operacional, drivers de dispositivos e aplicativos de seguranga) devem
ser desenvolvidos, produzidos e comercializados pela mesma fabricante.

Deve implementar, diretamente no firewall ou na solucdo de gerenciamento centralizado a segmentacdo de acessos
administrativos, permitindo que os administradores facam modificagcdes nas configuracdes, relatérios e logs de maneira
independente, sem que uma comprometa a outra.

O sistema operacional do appliance deve suportar autenticagdo de usudrios externa, através do protocolo RADIUS e/ou
LDAP, e ndo deve exigir contas de usudrio local a ser criado no sistema operacional, com excecdo de um administrador
para uso em caso de falha de comunicacdo com os servidores de autenticagdo externos.

A solucdo deve ter integracdo com diretérios LDAP para autenticacdo e autorizacdo de usuérios baseado nos perfis
armazenados no LDAP ou no firewall.

Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e encontrar usudrios
distribuidos em multiplos servidores de LDAP.

O sistema operacional deve implementar politica de senha de usuario administrador, com os seguintes requisitos:

® Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (niimeros, letras, caracteres
especiais);

® Deve ser capaz de for¢car mudancas de senha periddica;

® Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizacdo delas;
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® Deve implementar o bloqueio de conta de usudrio depois de vérias tentativas de login sem sucesso;
® Deve implementar o bloqueio de conta de usuério apés dias sem tentativas de login por longos periodos de
tempo.

A configuracdo do sistema operacional e monitoramento do mesmo deve suportar a administracdo baseada em perfis de
acesso por grupo e/ou usuario.

O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do administrador do sistema
operacional (NGFW).

O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de carga (Load Balance).
Deve suportar configuracoes de cluster e Alta Disponibilidade (High Availability - HA) que, em caso de falha de um dos
nods do cluster, o impacto ndo seja perceptivel para os utilizadores e as aplicagcdes em modos ativo/standby e ativo/ativo na
arquitetura implementada.

O appliance deve suportar a gestdo remota segura através da rede utilizando protocolo SSH e HTTPS, independente de
software adicional.

Suas interfaces de rede devem suportar VLANSs (802.1Q e Trunking), assim como o trafego non-tagged.

Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log remoto através do
protocolo syslog, bem como utilizar o protocolo SNMP (versdes 2 e 3), incluindo suporte traps de falhas e eventos.

O sistema operacional deve possuir ferramenta de resolucéo de problemas em tempo real filtrando a captura de trafego e
armazenando-a, podendo exporté-la em formato compativel com a biblioteca libpcap.

As configuragdes do sistema poderdo ser exportadas como forma de backup sob demanda ou por agendamento para locais
externos ao armazenamento do préprio appliance.

O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuracdes do appliance a partir de
arquivos de backup.

A plataforma deve permitir que a MTU (unidade méaxima de transmissdo) seja customizada.

Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).

Deve suportar a criacdo de 4094 VLANSs.

Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.

O sistema operacional deve suportar roteamento baseado em politicas, suportando a decisdo de roteamento baseado em:

Endereco de origem
Comprimento da méscara de origem
Endereco de Destino
Comprimento da méscara de Destino

Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.

Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).

A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.

O appliance deve suportar a utilizacdo de funcionalidade de aceleracéo de trafego para inspecionar o trafego de rede com
DPDK.

O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos 60GB.

REQUISITOS DE FUNCIONALIDADE FIREWALL

O appliance devera operar em Stateful Inspection baseado em anédlise do estado da comunicacdo e da aplicacdo para
acompanhar e controlar o fluxo que passa por ele, desta forma, a solucdo deve ser capaz de:

Bloquear de pacotes fora de estado

Bloquear pacotes que desrespeitem um padrdo estabelecido. Ex: um trafego em cima de porta tcp 80 deve ser
http, conforme estabelecido pelos 6rgaos reguladores.

Bloquear pacotes de sessdes que atingiram um time-out pré-definido.

Liberar a resposta tinica e exclusivamente a uma solicitacdo de conexdo previamente autorizada pelo Firewall.
Ex: se tratando de TCP, somente permitir um SYN+ACK de um SYN ja conhecido e autorizado.

Deve suportar controle de acesso para pelo menos 60 aplicagdes/protocolos/servigos pré-definidos como:
® http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.

Deve proteger a implementacdo de VoIP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245 v3/5/7), SIP, MGCP e
SCCP.

Deve incluir NAT dindmico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de origem e destino e
as portas no mesmo pacote com apenas uma regra.

Deve autenticar sessdes para qualquer protocolo ou aplica¢do baseada em TCP/UDP/ICMP.

Os seguintes esquemas de autenticacdo devem ser suportados pelos mdédulos de Firewall e VPN: Tokens (como SecurID),
TACACS, RADIUS e certificados digitais.

Deve ser capaz de trabalhar em Transparent mode (bridged mode).
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REQUISITOS DE FUNCIONALIDADE VPN

O appliance deve permitir a autenticagdo entre peers VPN através de certificados do padrao PKCS#12, CAPI ou Entrust
gerados por uma entidade interna da prépria solucédo, ou uma externa.

A comunicagdo entre o elemento de geréncia e os firewalls deve ser autenticada através de certificados.

Deve suportar criptografias 3DES e AES-256 para IKE fases I e II.

Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit),
Grupo 14 (2048 bit)

Deve suportar integridade de dados com md5 MD5, SHA256, SHA512

Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos), Estrela (escritérios
remotos para site central), Hub e Spoke (site remoto através de site central para outro site remoto).

Deve incluir suporte a client-to-site baseado em IPsec.

Deve suportar SSL-VPNs clientless, para acesso remoto sem necessidade de instalagdo de um agente.

O cliente IPsec VPN incluso deve suportar auto-connect (uma conexdo é feita automaticamente quando o endpoint esta
fora da rede corporativa e uma aplicacdo necessita acesso a essa rede), restabelecendo automaticamente caso haja
qualquer falha ou mudanga.

Deve permitir que o administrador aplique regras de seguranga para controlar o trafego dentro da VPN.

Deve permitir VPNs domain based ou policy-based e route-based.

Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distingéo entre peers conhecidos
e desconhecidos.

Deve incluir a funcionalidade para estabelecer VPNs com IPs publicos dindmicos.

O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes componentes: Firewall, VPN, IPS
/ISD e Gateways de Acesso Remoto para IPsec e SSL.

REQUISITOS DE FUNCIONALIDADE IPS

O IPS integrado deve incluir pelo menos os seguintes mecanismos de detec¢do: Assinaturas de vulnerabilidades e
exploits, assinaturas de Ataque, validacdo de Protocolo, deteccdo de anomalia, deteccdo baseada em comportamento,
nivel de confianga de deteccdo de ataque e correlacdo multi-elemento.

O administrador deve ser capaz de configurar a inspecdo somente para trafego entrante (inbound).

O IPS do UTM deve prover por padrao pelo menos um perfil pré-definido para ativacdo do produto sem necessidade de
customizagdo prévia por parte do administrador.

Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

® Politica padrdo: deve prover um baixo impacto computacional / alta performance enquanto prové um bom nivel
de protecao.
® Politica recomendada/mais segura: deve prover um alto nivel de seguranca e um bom nivel de performance.

A solucdo deve ser capaz de detectar e prevenir as seguintes ameagas: exploits e vulnerabilidades especificas de clientes e
servidores, comunicacdo outbound de malware, tentativas de tunneling, controle de aplicagGes, ataques genéricos sem
assinaturas pré-definidas.

Para cada protecdo, ou para todas as prote¢des suportadas, deve incluir a op¢do de adicionar exce¢des baseado na fonte,
destino, servigo ou qualquer combinacgdo dos trés.

A solucdo deve fazer captura de pacotes para protecGes especificas.

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagdo, protegendo pelo menos os
seguintes servigos: Aplicacdes Web, Servicos de Email, DNS, FTP, servicos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.

A solucdo deve proteger contra o ataque DNS Cache Poisoning.

Deve suportar e proteger os protocolos VoIP (H.323, SIP e SCCP).

O administrador deve ser capaz de configurar quais métodos e comandos HTTP sdo permitidos e quais sdo bloqueados.
Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises, sem a necessidade de
gerir manualmente os ranges de IP correspondentes a cada pais.

URL FILTERING

URL Filtering baseado em categorias deve estar incluso como servico.

A solugdo deve cobrir mais de 20 milhdes de URLs em pelo menos 40 categorias, incluindo: Adult, advertisements, chat,
computing, criminal, drugs, education, finance, gambling, games, government, hacking, health, hosting sites, job search,
news, personals & dating, reference, religion, remote proxies, search engines, sex education, shopping, social media,
sports, streaming media, travel, violence, weapons.

A solugdo deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores permitirem ou
bloquear URLs especificas independente da categoria.

A solucdo deve permitir exce¢des baseadas nos objetos de rede definidos.

A solucdo deve oferecer a op¢ao de modificar o aviso de bloqueio e redirecionar o usudrio a outra pagina.

REQUISITOS DE PERFORMANCE DO APPLIANCE

5de 35



O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um trafego de 3 Gbps de
throughput, sem degradar suas capacidades operacionais. Ndo serdo aceitos nimeros de performance expressos em UDP
ou HTTP 1M.

O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 1,5 Gbps de throughput, sem degradar
suas capacidades operacionais.

O Firewall deve permitir que a funcionalidade de VPN inclua a licenga necessaria para, pelo menos, 5 usudrios
simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultaneas do tipo site-to-site utilizando a tecnologia IPsec.
O appliance deve suportar pelo menos 30 mil conexdes simultdneas ou “contextos de conexdo”, sem degradar suas
capacidades operacionais.

O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem degradar suas capacidades
operacionais.

Os nimeros de performance devem ser com a funcionalidade de aceleracdo DPDK desabilitada.

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do aceite dos
equipamentos. A proponente vencedora da licitacdo devera entregar junto a todos os licenciamentos necessarios para o
cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servicos de manutengdo dos equipamentos é de 24 horas por dia, 7 dias
por semana.

Firewall UTM - Tipo 2 - VM4

O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de Ultima Geracio —
Next-Generation Firewall — (NGFW). Esses termos diversos poderdo ser utilizados durante a descricdo deste item,
incluindo seus usos substanciados, como Firewall, UTM, NGFW, plataforma, equipamento ou mesmo appliance.

Deverd estar licenciado para no minimo 4 (quatro) vCPU cores.

REQUISITOS GERAIS

O Firewall UTM podera ser instalado nas seguintes plataformas de virtualizagdo: VMware ESXi (6.0) e KVM (versao
disponivel nos repositérios oficiais do CentOS 7). A imagem para instalacdo do appliance devera ser fornecida em
formato compativel com ambas as plataformas de virtualizagdo.

Deve possuir sistema operacional proprio preparado para atender servigcos essenciais de seguranca (Firewall, VPN, IPS).
Este sistema operacional deve implementar uma interface grafica web (usando http / https) que permite que todas as
fungdes do sistema operacional e configuragdes tradicionais sejam realizadas, incluindo fungées de troubleshooting.

O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a necessidade de reinstalacdo
da solugao.

Os componentes da solucdo (incluindo o sistema operacional, drivers de dispositivos e aplicativos de seguranga) devem
ser desenvolvidos, produzidos e comercializados pela mesma fabricante.

Deve implementar, diretamente no firewall ou na solucdo de gerenciamento centralizado a segmentacdo de acessos
administrativos, permitindo que os administradores facam modificagcdes nas configuracdes, relatérios e logs de maneira
independente, sem que uma comprometa a outra.

O sistema operacional do appliance deve suportar autenticacdo de usudrios externa, através do protocolo RADIUS e/ou
LDAP, e ndo deve exigir contas de usudrio local a ser criado no sistema operacional, com exce¢do de um administrador
para uso em caso de falha de comunicacdo com os servidores de autenticagdo externos.

A solucdo deve ter integracdo com diretdrios LDAP para autenticacdo e autorizacdo de usudrios baseado nos perfis
armazenados no LDAP ou no firewall.

Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e encontrar usudarios
distribuidos em multiplos servidores de LDAP.

O sistema operacional deve implementar politica de senha de usudrio administrador, com os seguintes requisitos:

® Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (niimeros, letras, caracteres
especiais);

Deve ser capaz de forcar mudancas de senha periédica;

Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizacdo delas;

Deve implementar o bloqueio de conta de usuario depois de varias tentativas de login sem sucesso;

Deve implementar o bloqueio de conta de usuério apés dias sem tentativas de login por longos periodos de
tempo.

A configuracdo do sistema operacional e monitoramento do mesmo deve suportar a administragdo baseada em perfis de
acesso por grupo e/ou usudrio.

O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do administrador do sistema
operacional (NGFW).

O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de carga (Load Balance).
Deve suportar configuragdes de cluster e Alta Disponibilidade (High Availability - HA) que, em caso de falha de um dos
noés do cluster, o impacto ndo seja perceptivel para os utilizadores e as aplicagdes em modos ativo/standby e ativo/ativo na
arquitetura implementada.
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O appliance deve suportar a gestdo remota segura através da rede utilizando protocolo SSH e HTTPS, independente de
software adicional.

Suas interfaces de rede devem suportar VL ANSs (802.1Q e Trunking), assim como o trafego non-tagged.

Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log remoto através do
protocolo syslog, bem como utilizar o protocolo SNMP (versdes 2 e 3), incluindo suporte traps de falhas e eventos.

O sistema operacional deve possuir ferramenta de resolucéo de problemas em tempo real filtrando a captura de trafego e
armazenando-a, podendo exporté-la em formato compativel com a biblioteca libpcap.

As configura¢des do sistema poderdo ser exportadas como forma de backup sob demanda ou por agendamento para locais
externos ao armazenamento do préprio appliance.

O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuracoes do appliance a partir de
arquivos de backup.

A plataforma deve permitir que a MTU (unidade méxima de transmissdo) seja customizada.

Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).

Deve suportar a criacdo de 4094 VLANSs.

Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.

O sistema operacional deve suportar roteamento baseado em politicas, suportando a decisdo de roteamento baseado em:

® Endereco de origem
® Comprimento da méscara de origem
® Endereco de Destino
® Comprimento da mascara de Destino

Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.

Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).

A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.

O appliance deve suportar a utilizacdo de funcionalidade de aceleracéo de trafego para inspecionar o trafego de rede com
DPDK.

O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos 60GB.

REQUISITOS DE FUNCIONALIDADE FIREWALL

O appliance devera operar em Stateful Inspection baseado em anédlise do estado da comunicacdo e da aplicacdo para
acompanhar e controlar o fluxo que passa por ele, desta forma, a solucdo deve ser capaz de:

Bloquear de pacotes fora de estado

Bloquear pacotes que desrespeitem um padrdo estabelecido. Ex: um trafego em cima de porta tcp 80 deve ser
http, conforme estabelecido pelos 6rgéos reguladores.

Bloquear pacotes de sessdes que atingiram um time-out pré-definido.

Liberar a resposta tinica e exclusivamente a uma solicitacdo de conexdo previamente autorizada pelo Firewall.
Ex: se tratando de TCP, somente permitir um SYN+ACK de um SYN ja conhecido e autorizado.

Deve suportar controle de acesso para pelo menos 60 aplicacdes/protocolos/servigos pré-definidos como:
® http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.

Deve proteger a implementacdo de VoIP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245 v3/5/7), SIP, MGCP e
SCCP.

Deve incluir NAT dindmico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de origem e destino e
as portas no mesmo pacote COm apenas uma regra.

Deve autenticar sessdes para qualquer protocolo ou aplicacdo baseada em TCP/UDP/ICMP.

Os seguintes esquemas de autenticagdo devem ser suportados pelos médulos de Firewall e VPN: Tokens (como SecurID),
TACACS, RADIUS e certificados digitais.

Deve ser capaz de trabalhar em Transparent mode (bridged mode).

REQUISITOS DE FUNCIONALIDADE VPN

O appliance deve permitir a autenticagdo entre peers VPN através de certificados do padrdao PKCS#12, CAPI ou Entrust
gerados por uma entidade interna da prépria solucédo, ou uma externa.

A comunicagdo entre o elemento de geréncia e os firewalls deve ser autenticada através de certificados.

Deve suportar criptografias 3DES e AES-256 para IKE fases I e II.

Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit),
Grupo 14 (2048 bit)

Deve suportar integridade de dados com md5 MD5, SHA256, SHA512

Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos), Estrela (escritérios
remotos para site central), Hub e Spoke (site remoto através de site central para outro site remoto).

Deve incluir suporte a client-to-site baseado em IPsec.

Deve suportar SSL-VPNs clientless, para acesso remoto sem necessidade de instalagdo de um agente.

O cliente IPsec VPN incluso deve suportar auto-connect (uma conexdo é feita automaticamente quando o endpoint esta
fora da rede corporativa e uma aplicacdo necessita acesso a essa rede), restabelecendo automaticamente caso haja
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qualquer falha ou mudanca.

Deve permitir que o administrador aplique regras de seguranga para controlar o trafego dentro da VPN.

Deve permitir VPNs domain based ou policy-based e route-based.

Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distin¢ao entre peers conhecidos
e desconhecidos.

Deve incluir a funcionalidade para estabelecer VPNs com IPs publicos dindmicos.

O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes componentes: Firewall, VPN, IPS
/ISD e Gateways de Acesso Remoto para IPsec e SSL.

REQUISITOS DE FUNCIONALIDADE IPS

O IPS integrado deve incluir pelo menos os seguintes mecanismos de deteccdo: Assinaturas de vulnerabilidades e
exploits, assinaturas de Ataque, validacdo de Protocolo, deteccdo de anomalia, deteccdo baseada em comportamento,
nivel de confianca de deteccdo de ataque e correlacdo multi-elemento.

O administrador deve ser capaz de configurar a inspecdo somente para trafego entrante (inbound).

O IPS do UTM deve prover por padrao pelo menos um perfil pré-definido para ativacdo do produto sem necessidade de
customizagdo prévia por parte do administrador.

Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

® Politica padrdo: deve prover um baixo impacto computacional / alta performance enquanto prové um bom nivel
de protecao.
® Politica recomendada/mais segura: deve prover um alto nivel de seguranga e um bom nivel de performance.

A solugdo deve ser capaz de detectar e prevenir as seguintes ameagcas: exploits e vulnerabilidades especificas de clientes e
servidores, comunicacdo outbound de malware, tentativas de tunneling, controle de aplicagGes, ataques genéricos sem
assinaturas pré-definidas.

Para cada protecdo, ou para todas as prote¢des suportadas, deve incluir a op¢ao de adicionar exce¢des baseado na fonte,
destino, servico ou qualquer combinacao dos trés.

A solucdo deve fazer captura de pacotes para prote¢Ges especificas.

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagdo, protegendo pelo menos os
seguintes servigos: Aplicacdes Web, Servicos de Email, DNS, FTP, servicos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.

A solucado deve proteger contra o ataque DNS Cache Poisoning.

Deve suportar e proteger os protocolos VoIP (H.323, SIP e SCCP).

O administrador deve ser capaz de configurar quais métodos e comandos HTTP sdo permitidos e quais sdo bloqueados.
Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises, sem a necessidade de
gerir manualmente os ranges de IP correspondentes a cada pais.

URL FILTERING

URL Filtering baseado em categorias deve estar incluso como servico.

A solugdo deve cobrir mais de 20 milhdes de URLs em pelo menos 40 categorias, incluindo: Adult, advertisements, chat,
computing, criminal, drugs, education, finance, gambling, games, government, hacking, health, hosting sites, job search,
news, personals & dating, reference, religion, remote proxies, search engines, sex education, shopping, social media,
sports, streaming media, travel, violence, weapons.

A solugdo deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores permitirem ou
bloquear URLs especificas independente da categoria.

A solucdo deve permitir exce¢des baseadas nos objetos de rede definidos.

A solucdo deve oferecer a opc¢ao de modificar o aviso de bloqueio e redirecionar o usudrio a outra pagina.

REQUISITOS DE PERFORMANCE DO APPLIANCE

O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um trafego de 8 Gbps de
throughput, sem degradar suas capacidades operacionais.

Ndo serdo aceitos niimeros de performance expressos em UDP ou HTTP 1M.

O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 6 Gbps de throughput, sem degradar
suas capacidades operacionais.

O Firewall deve permitir que a funcionalidade de VPN inclua a licenca necessaria para, pelo menos, 5 usudrios
simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultaneas do tipo site-to-site utilizando a tecnologia IPsec.
O appliance deve suportar pelo menos 60 mil conexdes simultdneas ou “contextos de conexdo”, sem degradar suas
capacidades operacionais.

O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem degradar suas capacidades
operacionais.

Os nuimeros de performance devem ser alcancados sem o uso da funcionalidade de aceleragdo DPDK.

GARANTIA
O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do aceite dos
equipamentos.
A proponente vencedora da licitacdo devera entregar junto a todos os licenciamentos necessarios para o cumprimento das
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exigéncias deste objeto, o termo de garantia.
O periodo de disponibilidade para chamada dos servicos de manuten¢ao dos equipamentos é de 24 horas por dia, 7 dias
por semana.

Firewall UTM - Tipo 3 - VM8

O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de Ultima Geracéo —
Next-Generation Firewall — (NGFW). Esses termos diversos poderdo ser utilizados durante a descri¢do deste item,
incluindo seus usos substanciados, como Firewall, UTM, NGFW, plataforma, equipamento ou mesmo appliance.

Devera estar licenciado para no minimo 8 (oito) vCPU cores.

REQUISITOS GERAIS

O Firewall UTM poder4 ser instalado nas seguintes plataformas de virtualizagdo: VMware ESXi (6.0) e KVM (versao
disponivel nos repositérios oficiais do CentOS 7). A imagem para instalacdo do appliance devera ser fornecida em
formato compativel com ambas as plataformas de virtualizagdo.

Deve possuir sistema operacional préprio preparado para atender servigos essenciais de seguranga (Firewall, VPN, IPS).
Este sistema operacional deve implementar uma interface grafica web (usando http / https) que permite que todas as
fungoes do sistema operacional e configuragdes tradicionais sejam realizadas, incluindo fungées de troubleshooting.

O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a necessidade de reinstalacdo
da solucdo.

Os componentes da solucdo (incluindo o sistema operacional, drivers de dispositivos e aplicativos de seguranga) devem
ser desenvolvidos, produzidos e comercializados pela mesma fabricante.

Deve implementar, diretamente no firewall ou na solucdo de gerenciamento centralizado a segmentacdo de acessos
administrativos, permitindo que os administradores fagam modificagdes nas configuragdes, relatérios e logs de maneira
independente, sem que uma comprometa a outra.

O sistema operacional do appliance deve suportar autenticagdo de usudrios externa, através do protocolo RADIUS e/ou
LDAP, e ndo deve exigir contas de usudrio local a ser criado no sistema operacional, com excecdo de um administrador
para uso em caso de falha de comunicacdo com os servidores de autenticacdo externos.

A solucdo deve ter integracdo com diretérios LDAP para autenticagdo e autorizacdo de usudrios baseado nos perfis
armazenados no LDAP ou no firewall.

Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e encontrar usudrios
distribuidos em multiplos servidores de LDAP.

O sistema operacional deve implementar politica de senha de usudrio administrador, com os seguintes requisitos:

® Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (niimeros, letras, caracteres
especiais);

Deve ser capaz de forcar mudancas de senha periédica;

Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizacdo delas;

Deve implementar o bloqueio de conta de usudrio depois de vérias tentativas de login sem sucesso;

Deve implementar o bloqueio de conta de usuério ap6s dias sem tentativas de login por longos periodos de
tempo.

A configuracdo do sistema operacional e monitoramento do mesmo deve suportar a administracdo baseada em perfis de
acesso por grupo e/ou usudrio.

O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do administrador do sistema
operacional (NGFW).

O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de carga (Load Balance).
Deve suportar configuracdes de cluster e Alta Disponibilidade (High Availability - HA) que, em caso de falha de um dos
nés do cluster, o impacto ndo seja perceptivel para os utilizadores e as aplicagoes em modos ativo/standby e ativo/ativo na
arquitetura implementada.

O appliance deve suportar a gestdo remota segura através da rede utilizando protocolo SSH e HTTPS, independente de
software adicional.

Suas interfaces de rede devem suportar VLANSs (802.1Q e Trunking), assim como o trafego non-tagged.

Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log remoto através do
protocolo syslog, bem como utilizar o protocolo SNMP (versoes 2 e 3), incluindo suporte traps de falhas e eventos.

O sistema operacional deve possuir ferramenta de resolucéo de problemas em tempo real filtrando a captura de trafego e
armazenando-a, podendo exporté-la em formato compativel com a biblioteca libpcap.

As configuragdes do sistema poderdo ser exportadas como forma de backup sob demanda ou por agendamento para locais
externos ao armazenamento do préprio appliance.

O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuracdes do appliance a partir de
arquivos de backup.

A plataforma deve permitir que a MTU (unidade méaxima de transmisséo) seja customizada.

Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).
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Deve suportar a criacdo de 4094 VLANSs.
Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.
O sistema operacional deve suportar roteamento baseado em politicas, suportando a decisdo de roteamento baseado em:

Endereco de origem
Comprimento da méascara de origem
Endereco de Destino
Comprimento da méascara de Destino

Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.

Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).

A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.

O appliance deve suportar a utilizacdo de funcionalidade de aceleracéo de trafego para inspecionar o trafego de rede com
DPDK.

O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos 60GB.

REQUISITOS DE FUNCIONALIDADE FIREWALL

O appliance devera operar em Stateful Inspection baseado em andlise do estado da comunicagdo e da aplicacdo para
acompanhar e controlar o fluxo que passa por ele, desta forma, a solucdo deve ser capaz de:

Bloquear de pacotes fora de estado

Bloquear pacotes que desrespeitem um padrdo estabelecido. Ex: um trafego em cima de porta tcp 80 deve ser
http, conforme estabelecido pelos érgdos reguladores.

Bloquear pacotes de sessdes que atingiram um time-out pré-definido.

Liberar a resposta tinica e exclusivamente a uma solicitacdo de conexdo previamente autorizada pelo Firewall.
Ex: se tratando de TCP, somente permitir um SYN+ACK de um SYN ja conhecido e autorizado.

Deve suportar controle de acesso para pelo menos 60 aplicagdes/protocolos/servigos pré-definidos como:
® http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.

Deve proteger a implementacdo de VoIP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245 v3/5/7), SIP, MGCP e
SCCP.

Deve incluir NAT dinamico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de origem e destino e
as portas no mesmo pacote COM apenas uma regra.

Deve autenticar sessdes para qualquer protocolo ou aplicacdo baseada em TCP/UDP/ICMP.

Os seguintes esquemas de autenticacdo devem ser suportados pelos mddulos de Firewall e VPN: Tokens (como SecurID),
TACACS, RADIUS e certificados digitais.

Deve ser capaz de trabalhar em Transparent mode (bridged mode).

REQUISITOS DE FUNCIONALIDADE VPN

O appliance deve permitir a autenticacdo entre peers VPN através de certificados do padrao PKCS#12, CAPI ou Entrust
gerados por uma entidade interna da propria solucdo, ou uma externa.

A comunicagdo entre o elemento de geréncia e os firewalls deve ser autenticada através de certificados.

Deve suportar criptografias 3DES e AES-256 para IKE fases I e II.

Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit),
Grupo 14 (2048 bit)

Deve suportar integridade de dados com md5 MD5, SHA256, SHA512

Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos), Estrela (escritérios
remotos para site central), Hub e Spoke (site remoto através de site central para outro site remoto).

Deve incluir suporte a client-to-site baseado em IPsec.

Deve suportar SSL-VPNs clientless, para acesso remoto sem necessidade de instalagdo de um agente.

O cliente IPsec VPN incluso deve suportar auto-connect (uma conexdo é feita automaticamente quando o endpoint esta
fora da rede corporativa e uma aplicacdo necessita acesso a essa rede), restabelecendo automaticamente caso haja
qualquer falha ou mudanga.

Deve permitir que o administrador aplique regras de seguranca para controlar o trafego dentro da VPN.

Deve permitir VPNs domain based ou policy-based e route-based.

Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distin¢o entre peers conhecidos
e desconhecidos.

Deve incluir a funcionalidade para estabelecer VPNs com IPs ptiblicos dindmicos.

O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes componentes: Firewall, VPN, IPS
/ISD e Gateways de Acesso Remoto para IPsec e SSL.

REQUISITOS DE FUNCIONALIDADE IPS

O IPS integrado deve incluir pelo menos os seguintes mecanismos de deteccdo: Assinaturas de vulnerabilidades e
exploits, assinaturas de Ataque, validacdo de Protocolo, deteccdo de anomalia, deteccdo baseada em comportamento,
nivel de confianga de deteccdo de ataque e correlacdo multi-elemento.

O administrador deve ser capaz de configurar a inspecdo somente para trafego entrante (inbound).

O IPS do UTM deve prover por padrdo pelo menos um perfil pré-definido para ativacdo do produto sem necessidade de
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customizacgdo prévia por parte do administrador.
Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

® Politica padrdo: deve prover um baixo impacto computacional / alta performance enquanto prové um bom nivel
de protecao.
® Politica recomendada/mais segura: deve prover um alto nivel de seguranca e um bom nivel de performance.

A solugdo deve ser capaz de detectar e prevenir as seguintes ameacas: exploits e vulnerabilidades especificas de clientes e
servidores, comunicacdo outbound de malware, tentativas de tunneling, controle de aplicagdes, ataques genéricos sem
assinaturas pré-definidas.

Para cada protegdo, ou para todas as protecoes suportadas, deve incluir a opgdo de adicionar excegdes baseado na fonte,
destino, servico ou qualquer combinacéo dos trés.

A solucdo deve fazer captura de pacotes para prote¢Ges especificas.

A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagdo, protegendo pelo menos os
seguintes servicos: Aplicagdes Web, Servigos de Email, DNS, FTP, servigcos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.

A solucao deve proteger contra o ataque DNS Cache Poisoning.

Deve suportar e proteger os protocolos VoIP (H.323, SIP e SCCP).

O administrador deve ser capaz de configurar quais métodos e comandos HTTP sdo permitidos e quais sdo bloqueados.
Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises, sem a necessidade de
gerir manualmente os ranges de IP correspondentes a cada pais.

URL FILTERING

URL Filtering baseado em categorias deve estar incluso como servigo.

A solugdo deve cobrir mais de 20 milhdes de URLs em pelo menos 40 categorias, incluindo: Adult, advertisements, chat,
computing, criminal, drugs, education, finance, gambling, games, government, hacking, health, hosting sites, job search,
news, personals & dating, reference, religion, remote proxies, search engines, sex education, shopping, social media,
sports, streaming media, travel, violence, weapons.

A solucdo deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores permitirem ou
bloquear URLs especificas independente da categoria.

A solucdo deve permitir exce¢Ges baseadas nos objetos de rede definidos.

A solucdo deve oferecer a op¢ao de modificar o aviso de bloqueio e redirecionar o usudrio a outra pagina.

REQUISITOS DE PERFORMANCE DO APPLIANCE

O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um trafego de 8 Gbps de
throughput, sem degradar suas capacidades operacionais.

Nao serdo aceitos niimeros de performance expressos em UDP ou HTTP 1M.

O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 6 Gbps de throughput, sem degradar
suas capacidades operacionais.

O Firewall deve permitir que a funcionalidade de VPN inclua a licenca necessaria para, pelo menos, 5 usudrios
simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultaneas do tipo site-to-site utilizando a tecnologia IPsec.
O appliance deve suportar pelo menos 60 mil conexdes simultdneas ou “contextos de conexdo”, sem degradar suas
capacidades operacionais.

O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem degradar suas capacidades
operacionais.

Os numeros de performance devem ser alcangados sem o uso da funcionalidade de aceleracdo DPDK.

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do aceite dos
equipamentos.

A proponente vencedora da licitacdo devera entregar junto a todos os licenciamentos necessarios para o cumprimento das
exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servicos de manuten¢do dos equipamentos é de 24 horas por dia, 7 dias
por semana.

Solucdo para Gerenciamento das unidades de Firewall UTM

O objeto aqui definido como “Solucdo para Gerenciamento das unidades de Firewall UTM” devera ser
compativel com os itens 1,2 e 3 deste Termo de Referéncia.

A solucdo podera ser dividida em até duas méaquinas virtuais, operando fung@es distintas, mas que atendam
ao descrito neste objeto.

Considerar os mesmos termos para “Firewall UTM” adotados nos Itens 1,2 e 3

Requisitos basicos:
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® A solucédo deve permitir cadastrar todos os Firewalls do Orgéo equivalentes aos itens 1 e 2 deste
Termo de Referéncia.

® A solugdo deve incluir a opcdo de gerenciamento central de interfaces de Firewalls, rotas, DNS e
outros parametros desde uma console gréfica.

® A solugdo deve incluir a habilidade de enviar e executar scripts em alguns ou todos os Firewalls
gerenciados cadastrados ao mesmo tempo a partir de uma console gréfica central.

® A solugdo deve incluir a opcdo de agendamento centralizado de backups para alguns ou todos os
Firewalls gerenciados e executar centralmente backups sob demanda a partir de uma console gréfica.
A solucéo deve permitir armazenar seus registros de dados coletados em equipamento(s) externo(s).
As configura¢cfes do sistema poderdo ser exportadas como forma de backup sob demanda ou por
agendamento para locais externos ao armazenamento do proprio appliance.

® O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configura¢des do
appliance a partir de arquivos de backup.

® A solugdo deve permitir e estar licenciada para armazenamento de logs maior ou igual a 10TB.

MONITORAMENTO

A solucdo deve incluir uma interface de monitoramento gréafico pré-configurada e customizavel que fornega
formas para monitorar os status dos Firewalls cadastrados, incluindo:

® Versao do Sistema Operacional, consumo de CPU, consumo de memoria, % de HD livre, atividade de
rede, nimeros de sessfes simultdneas e nimero de sessdes novas abertas por segundo.
A comunicacao entre a solucé@o de gerenciamento e os firewalls deve ser criptografada e autenticada.
A solucéo deve informar o status de cada componente do UTM (Ex.: Firewall, VPN, IPS, entre outros).
A solucéo deve informar o status de todos os tineis de VPN, site-to-site e client-to-site. A solugdo
deve incluir um limite configuravel que, quando atingido, deve iniciar uma determinada acdo (ou
acoes). As agBes devem incluir:
Log, alerta, envio de um SNMP trap, envio de email e execugéo de um script definido pelo usuario.
Deve incluir a opg&o de reiniciar um tunel VPN para desconectar um usuério remoto da interface
gréfica.

® A solugdo deve ser capaz, de maneira dindmica, através de regras de controle, bloquear
temporariamente pacotes baseado na fonte, destino ou servigo.

® A solugdo deve ser capaz de monitorar perda de pacotes, uso de banda e atrasos entre dois pontos
conectados por uma VPN, logs e alertas quando um tdnel de VPN estiver down.

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do aceite
dos equipamentos.

A proponente vencedora da licitagdo devera entregar junto a todos os licenciamentos necessarios para o
cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servigcos de manutencéo dos equipamentos é de 24 horas
por dia, 7 dias por semana.

Software de coleta e analise de logs centralizado

Deve estar incluida uma ferramenta para gerenciamento de eventos de IPS.

Deve permitir a criagdo de filtros com base em qualquer caracteristica de evento IPS, tais como a origem e o
destino IP, servico, tipo de evento, severidade do evento, nome do ataque, o pais de origem e destino, entre
outros.

O administrador deve ser capaz de atribuir aos filtros graficos de linhas diferentes, que sdo atualizadas em
intervalos regulares, mostrando todos o0s eventos que correspondam a esse filtro, permitindo ao operador

concentrar-se sobre os acontecimentos mais importantes na sua rede.

A lista de eventos deve incluir a opcéo de gerar automaticamente pequenos graficos ou tabelas com o evento,
a origem e o destino de distribuicao.

Deve incluir uma ferramenta para correlacionar eventos de todos os recursos do appliance;

Deve detectar ataques de negacao de servigo e correlacionar eventos de todas as fontes;
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Deve detectar um login dos administradores irregulares;
Deve detectar ataques de adivinhacéo de credencial;

A ferramenta de relatérios deve suportar pelo menos 25 filtros (por exemplo, origem, destino, usuario, nome
do ataque e nimero da regra), que permita personalizar um relatério (pré-definidos) para ser 0 mais préximo
das necessidades do administrador (Ex.: atividade na web de um usuério especifico);

Deve suportar a programacao de relatérios automaticos agendados pelo administrador para as informacdes
béasicas que precisa extrair de forma diaria, semanal e mensal;

Ele deve suportar os seguintes formatos de relatérios: HTML, CSV e PDF;
A ferramenta de relatérios deve fornecer informagdes consolidadas sobre:

® O volume de ligacdes que foram bloqueadas pelo ponto de aplicagéo (perimetro)

® Top fontes de conexdes bloqueadas, seus destinos e servicos;

® Regras Top usado pelo ponto de aplicagdo (perimetro);

® Top ataques a seguranca detectadas pelo ponto de aplicagdo (perimetro) a determinagdo das suas
principais fontes e os destinos;

Numero de politicas instalada e desinstalada no ponto de aplicacéo;

Top servicos de rede;

Atividades Web sobre os sites mais visitados e usuérios top web;

Atividades SMTP sobre os top remetentes de correio e seus top receptores beneficiarios;
Atividade de FTP detalhando o top usuarios e top arquivos de FTP (upload / download);
Top servigos, que utilizou mais trafego criptografado;

Top usuarios VPN realizar a maiores duragfes conexdes;

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do aceite
dos equipamentos.

A proponente vencedora da licitacdo devera entregar junto a todos os licenciamentos necessarios para o
cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servigcos de manutencéo dos equipamentos é de 24 horas
por dia, 7 dias por semana.

INSTALACAO E CONFIGURACAO

A realizacdo dos servicos deve ser planejada de acordo com disponibilidade de ambas as partes, em prazo maximo de 30
(trinta) dias apo6s a oficializacdo da ordem de empenho. O planejamento anterior ao servico pode ser realizado
remotamente através de videoconferéncia. O Orgio deverd comunicar 8 CONTRATADA suas necessidades que poderdo
ser ajustadas durante a prestacdo do servico, ndo ultrapassando 1 més apds a primeira reunido de planejamento.

Ao fim da prestagdo do servico, a CONTRATADA devera enviar a documentacdo final contendo um relatdrio detalhado
com todos os itens configurados no projeto (as-built), devendo também incluir toda informagdo pertinente a posterior
continuidade e manutengdo da solugdo instalada. Esta documentacdo deverd ser assinada pela equipe técnica da
CONTRATADA pelo fiscal técnico do contrato, validando-a.

TREINAMENTO DA SOLUCAO

Realizacdo de treinamento aos analistas e técnicos de TI do Orgdo em que estiverem instalados os itens 1, 2 e 3 deste
Termo de Referéncia. Esse treinamento podera ser dividido em até duas turmas de até 10 pessoas cada turma com carga
horéria minima de 20h, podendo ocorrer nas modalidades EAD, presencial ou hibrida, sendo ministrado por pessoa(s)
certificada(s) pelo fabricante.

O contetido deve abordar as funcionalidades bédsicas e as funcionalidades implementadas e/ou planejadas para
implementacio no Orgdo, além de também abordar funcionalidades de personalizagéo para emissdo de relatérios.

Ap6s a finalizagdo do treinamento, a CONTRATADA, devera emitir certificado individual de conclusdo, para todos os
participantes. O certificado de conclusdo deverd ser emitido em portugués brasileiro.

APOIO TECNICO ESPECIALIZADO SOB DEMANDA
A CONTRATADA devera disponibilizar no minimo 1 (um) Especialista para fornecer apoio técnico especializado para

implementacdo de novas tecnologias, integracoes, adogdo e otimizagdo de solugdes, alteracdes de topologia, criacdo de
regras e politicas, movimentagdes entre outros;
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A CONTRATANTE devera solicitar a CONTRATADA o agendamento do atendimento que deveréa ser oferecido sempre
em duas op¢des de data pela CONTRATADA;

A CONTRATANTE deverd abrir um chamado na CONTRATADA informando o escopo pretendido, a CONTRATADA
ird apresentar uma ordem de servico e termo de aceite com a estimativa de horas a serem utilizadas, a CONTRATANTE
assina o termo de aceite, logo a CONTRATADA executa 0s servigos.

Os topicos a serem abordados deverdo ser informados durante o agendamento;

O Especialista sera responsavel apenas por tecnologias relacionadas aos equipamentos e softwares dos servigos
contratados;

O Especialista sera pode auxiliar no planejamento, além de apoiar, orientar e acompanhar conforme solicitacdo da
CONTRATANTE;

O apoio técnico especializado sob demanda tem por finalidade mitigar ndo s6 os potenciais riscos quanto a possivel
indisponibilidade de sistema, mas como viabilizar melhor aproveitamento de experiéncia da solugéo e suas
funcionalidades, incluindo a configuragdo de regras, instalacdo, auxilio em backup e atualizagdo da solugdo ofertada por
parte da CONTRATADA.

Esse servigo devera ser realizado de forma local ou remota para assegurar que as operagdes diérias sejam realizadas
normalmente, conforme a necessidade, e contemplar, pelo menos, as seguintes atividades:

® A CONTRATADA devera observar as melhores praticas de mercado para ambientes similares de forma a se
obter uma uniformidade nos controles e padrdes de seguranca.

O Especialista podera executar as seguintes atividades:
- Configuracdo, atualizagdes e ajustes na plataforma, aplicacdo de melhores praticas do fabricante;
- Elaboracdo de parecer em seguranca da informacéo;

- Apresentagdes de novos versionamentos da solugdo, indicando as funcionalidades, ganhos, riscos e impactos ao
ambiente.

Auxilio na criacdo de regras e politicas;
Criacdo e revisdo de plano de configuragdo;
Criacdo e revisdo de plano de testes;

Criacdo e revisdo de plano de implementacao;
Criacdo e revisdo de desenho/arquitetura;
Criacgdo e revisdo de plano de contingéncia;
Criacdo e revisdo de plano de mudangas;
Adotar sempre as melhores praticas do mercado;
Apoio na execucdo de atualizagdes;

Analise de logs de equipamentos;

Discussao de novas tecnologias;
Apontamento de cendrios diversos;

Duvidas e sugestdes;

A CONTRATADA devera observar as melhores praticas de mercado para ambientes similares de forma a se obter uma
uniformidade nos controles e padrdes de seguranca. Configuracdo do equipamento ou software sobre os seguintes
aspectos:

Definicdo da rede de geréncia.

Conectividade com todos os dispositivos de rede.
Definicdo da rede e seus parametros de conectividades.
Definicdo de roteamento IP na rede.

Serd de responsabilidade da CONTRATANTE toda e qualquer intervencao fisica e 16gica nos equipamentos e softwares;
O total de horas a serem disponibilizadas é de 100 (cem) horas por semestre;

As horas contratadas ndo utilizadas ndo serdo acumulativas para o préximo semestre de contrato;

O especialista disponibilizado pela contratada devera atender no minimo as seguintes qualificagoes:

® 5 (cinco) anos de experiéncia em implementacdo, configuracéo e resolucdo de problemas/suporte nos
equipamentos e solugdes objetos do contrato;
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® Certificacdo de nivel profissional do fabricante ofertado;
® Curso superior em Tecnologia da Informagdo ou curso superior em qualquer area de formagdo com pds-
graduacdo na area de tecnologia da informacdo;

Caso solicitado, a CONTRATADA devera enviar as comprovagdes técnicas assim como comprovacgao de vinculo
empregaticio ou contrato de prestacdo de servigo do profissional especialista em prazo de até 30 (trinta) dias ap6s a
assinatura do contrato;

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. Justificativa para padronizacdo: O Instituto Federal do Sertdo Pernambucano (IFSertdoPE), composto por sete unidades
académicas e pela Reitoria, atende atualmente cerca de 12.000 usuarios, entre alunos, professores e servidores técnico-administrativos.
Para garantir a continuidade dos servigcos educacionais e administrativos com seguranca, € essencial que a infraestrutura de Tecnologia
da Informacéo esteja equipada com solucdes robustas e atualizadas de protecéo de rede.

A aquisicao das licencas da solugéo integrada de seguranca FortiGate — Next Generation Firewall (NGFW) da Fortinet — representa um
passo estratégico na modernizagdo da politica de seguranca da informacgéo da Instituicdo. Essa solucédo oferece recursos avangados de
inspecédo de trafego, controle de aplicagBes, prevencdo contra ameacas, filtragem de conteddo, VPN segura e visibilidade detalhada da
rede, permitindo uma gestéo proativa e inteligente dos riscos cibernéticos.

Atualmente, o IFSertdoPE opera com licencas algumas vencidas e outras préximas a se vencer, o que limita significativamente a
capacidade de monitoramento e defesa contra ataques, além de comprometer a eficiéncia da rede. Com a renovacao e ampliacao das
licencas para todas as unidades e a Reitoria, sera possivel:

® Reforcar a seguranca da rede institucional, protegendo dados sensiveis e sistemas criticos utilizados em processos académicos e
administrativos.

® Monitorar e controlar o trafego de rede em tempo real, identificando comportamentos suspeitos e prevenindo incidentes antes que
causem danos.

® Garantir a integridade dos sistemas educacionais e administrativos, que concentram informagdes estratégicas para a gestéo e a
tomada de decisdes.

® Melhorar a performance e a estabilidade da conex&o, otimizando o uso da banda larga e reduzindo gargalos que afetam o0 acesso
a servigos digitais.

® Proporcionar um ambiente digital mais seguro para toda a comunidade académica, promovendo confiangca no uso de recursos
tecnoldgicos por alunos, docentes e servidores.

A implementacdo da solucdo FortiGate NGFW contribuir4 diretamente para a continuidade dos servi¢os institucionais com maior
resiliéncia, eficiéncia e seguranca, alinhando-se as melhores praticas de governanca de Tl e prote¢do de dados. Portanto, a aquisi¢cao
das licengas é ndo apenas necessaria, mas estratégica para garantir a protecdo da infraestrutura digital do IFSertaoPE e para promover
um ambiente académico mais seguro, confiavel e moderno.
A padronizacao tecnolégica observada nesta contratagdo encontra respaldo no art. 41, inciso |, da Lei n® 14.133/2021, considerando a
necessidade de compatibilidade técnica, integracdo operacional, continuidade da solucédo existente e preservacdo dos investimentos ja
realizados pela Administracao.
3.2. O objeto da contratagéo esta previsto no Plano de Contratagfes Anual 2024, conforme detalhamento a 3.2 seguir:

1) ID PCA no PNCP: 10830301000104-0-000009/2025

Il) Data de publicacao no PNCP: 13/05/2024

lll) Id do item no PCA: 22

IV) ClasselGrupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA

V) Identificador da Futura Contratacao: 158149-27/2025

3.3. O objeto da contratacdo esta previsto no Plano de ContratagBes Anual 2025 conforme consta das informagdes basicas deste termo
de referéncia.
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3.4. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024/2027 e em consonancia com o Plano
Diretor de Tecnologia da Informag¢@o e Comunica¢do (PDTIC) 2025/2026 do Instituto Federal do Sertdo Pernambucano (IFSertdoPE),
conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

PDI - OEO1 IAprimorar a infraestrutura fisica e tecnoldgica

ALINHAMENTO AO PDTIC 2025/2026

ID Necessidade do PDTIC

N25 | Aquisicdo de Software para Seguranca da Informacao (Antivirus, Firewall UTM, etc.)

4. REQUISITOS DA CONTRATACAO
Requisitos de Negécio:
4.2. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:
4.2.1. Atender a demanda crescente por prevencao e mitigagcdo de incidentes de seguranca da informagéo;

4.2.2. Garantir a adequacdo dos servigos de Tl com os atos normativos do Governo Federal (LGPD, marco civil da
internet, politica nacional de seguranca da informagéo, etc.);

4.2.3. Manter a disponibilidade, integridade e confiabilidade dos sistemas e aplica¢8es da instituicao;

4.2.4. Garantir o funcionamento da rede institucional em regime de 24x7 ininterruptamente, com troca de equipamentos em
até 24 horas apo6s notificacao do fabricante;

Requisitos de Capacitacao

4.3. Deverao ser realizadas reunides de ponto de controle, sob demanda, para solugdo de duvidas sobre a gestdo o ambiente
entre a CONTRATADA e o IFSertaoPE.

4.4. A CONTRATADA devera prover, sempre que necessario, capacitacdo da ferramenta utilizada para gestdo de demandas aos
servidores responsaveis pela gestdo do contrato, para possibilitar o monitoramento do trabalho executado pela CONTRATADA.

Requisitos Legais
4.5. O presente processo de contratagdo deve estar aderente & Constituicdo Federal, & Lei n° 14.133/2021, a Instru¢cdo Normativa
SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protecéo de Dados Pessoais — LGPD), e a outras legisla¢des aplicaveis;
4.6. A CONTRATADA devera observar os critérios de sustentabilidade ambiental descrito no Decreto n°® 7.404, de 23 de dezembro
de 2010, na IN/SLTI/MP n° 1, de 19 de janeiro de 2010, e no Decreto n°® 7.746, de 5 de junho de 2012.

Requisitos de Manutencao
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4.7. O prazo de garantia sera aquele previsto na Lei n°® 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor), sem
prejuizo das demais garantias ofertadas pelo fabricante e pela CONTRATADA. A solugdo de seguranca de rede devera possuir garantia,
suporte técnico e manutencdo durante toda a vigéncia contratual de 60 (sessenta) meses, contemplando obrigatoriamente os seguintes
requisitos:

RGMO01 - Garantia das licengas e servigos : A CONTRATADA devera garantir a validade, autenticidade e pleno funcionamento
das licengas fornecidas da solugdo integrada de protecdo de rede NGFW, incluindo os médulos de gerenciamento centralizado e
andlise de logs, durante todo o periodo contratual.

RGMO02 - Atualizacdes de seguranca : A solugdo deverd possuir acesso continuo as atualizacdes de assinaturas, bases de
ameacas, mecanismos de detec¢do, firmwares, patches de seguranca e novas versfes disponibilizadas pelo fabricante, sem
custos adicionais para a CONTRATANTE.

RGMO03 - Suporte técnico especializado : A CONTRATADA devera disponibilizar suporte técnico especializado para
atendimento de incidentes, falhas operacionais, dividas técnicas e problemas relacionados a instalagdo, configuragao, integracao
e funcionamento da solu¢gdo NGFW.

RGMO04 - Atendimento de chamados : Os chamados técnicos poderéo ser abertos pela CONTRATANTE por meio eletrénico,
telefénico ou portal de atendimento disponibilizado pela CONTRATADA, durante toda a vigéncia contratual.

RGMO05 - Correcdo de falhas : A CONTRATADA deverad atuar na identificacdo, diagndstico e correcdo de falhas,
vulnerabilidades ou inconsisténcias que comprometam a disponibilidade, integridade, confidencialidade ou desempenho da
solucéo contratada.

RGMO06 - Manutencao preventiva e evolutiva : A solugcdo devera permitir manutencao preventiva, corretiva e evolutiva, incluindo
atualizacéo tecnolégica dos componentes licenciados, conforme disponibilizag8es oficiais do fabricante, sem interrupgdo indevida
dos servigos institucionais.

RGMO07 - Continuidade operacional : A CONTRATADA devera assegurar a continuidade operacional da solugédo de seguranca
de rede, garantindo a manutencao das funcionalidades contratadas e das politicas de prote¢do implementadas no ambiente da
CONTRATANTE.

RGMO08 - Compatibilidade tecnoldgica : As atualizagcfes e corre¢des disponibilizadas ndo poderdo causar incompatibilidade
com o ambiente tecnolégico atualmente utilizado pela CONTRATANTE, devendo ser mantida a interoperabilidade da solu¢cdo com
a infraestrutura existente.

RGMO09 - Transferéncia de conhecimento : Sempre que houver alteragdes relevantes na solugdo decorrentes de atualizagao
tecnologica ou implementacéo de novas funcionalidades, a CONTRATADA devera fornecer orientacdes técnicas e repasse de
conhecimento a equipe da CONTRATANTE, quando solicitado.

RGM10 — Documentagéo técnica : A CONTRATADA devera disponibilizar documentagéo técnica atualizada, manuais, guias de
configuragdo e demais informacdes necessarias para operagdo e administragcdo da solugéo fornecida.

4.8. Os servicos de suporte técnico abrangem:

4.8.1. O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da semana por 365 (trezentos
e sessenta e cinco) dias por ano, em lingua portuguesa;

4.8.2. Manutencdo preventiva, manutencéo corretiva, esclarecimento de dividas e reparacéo de problemas na solugao;

4.8.3. Elaboracéo de relatérios, estudos e diagndsticos sobre o ambiente;

4.8.4. Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas vivenciados e as solugdes
aplicadas, na forma a ser determinada pelas partes;

4.8.5. Realizagdo de instalagdo, atualizacdo e configuracdo de novas versdes dos produtos ap6s a disponibilizacdo das
atualiza¢®es tecnoldgicas pelo fabricante.

4.8.6. O suporte técnico contempla o atendimento para sanar dividas relacionadas com instalacdo, configuragdo e uso do
software ou para corregdo de problemas, em especial na configuracdo de parametros, falhas, erros, defeitos ou vicios
identificados no funcionamento da solucao.

4.8.7. O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de instalacdo ou configuracao de
softwares basicos e de infraestrutura de TIC (sistemas operacionais, servidores de banco de dados, servidores de aplicagao etc.)
necessarios ao funcionamento da solugéo;

4.9. Os servicos devem ser prestados no prazo maximo de 15 (quinze) dias corridos, a contar do recebimento da abertura da Ordem de
Servico (OS), emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela CONTRATANTE;

4.10. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento.

4.11. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Gltimo dia, conforme os prazos.

4.12. Na execucao dos servigos, deverdo ser observados 0s seguintes prazos:
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Atividade, Tarefa ou Servigo

Prazo maximo de inicio de
atendimento

Prazo maximo de solugdo de
problema

Realizagdo de Reunio Inicial

Até 7(sete) dias uteis da
assinatura do contrato.

Até 14 (quatorze) dias teis da
assinatura do contrato.

Emissédo da Ordem de Servico

Na reunido inicial ou até 05
(cinco) dias liteis apds esta, a
critério da Administragéo.

10 (dez) dias lteis apos esta, a
critério da Administracao.

Entrega da Solugédo

10 (dez) dias corridos iniciando
da data de emissdo da Ordem de
Servigo.

10 (dez) dias corridos iniciando
da data de emissdo da Ordem de
Servigo.

Aceite Provisorio

Até 15 (quinze) dias corridos
apés a configuracéo, instalacéo e
disponibilidade para utilizacéo.

Até 15 (quinze) dias corridos
apobs a configuracéo, instalacdo e
disponibilidade para utilizacdo.

Aceite Definitivo

Até 15 (quinze) dias corridos
apos a emisséo do Termo de
Recebimento Provisério e
verificagdo da qualidade da
solucédo entregue.

Até 15 (quinze) dias corridos
apos a emissdo do Termo de
Recebimento Provisério e
verificagédo da qualidade da
solugdo entregue.

Requisitos de Seguranca e Privacidade

4.13. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo do CONTRATANTE, e
os profissionais envolvidos na sua operacionalizacdo deverdo atender plenamente as seguintes condicdes:

4.13.1. Requisitos de seguranca e procedimentos definidos para o acesso as dependéncias do IFSertdoPE, bem como requisitos
de seguranga da informacéo e de vedagdo de acesso e divulgagdo, conforme se aplique, a informacdes classificadas e privadas,
bem como a informag@es privilegiadas, isto €, aquelas que por qualquer motivo possam vir a representar vantagem mercantil
competitiva,;

4.13.2. Sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outro tipo de informagdo de que venham a ter conhecimento
durante a execucgédo dos servicos, ndo podendo divulga-las ou utiliza-las, durante a execugdo dos servicos e mesmo apos seu
encerramento, sem a expressa autoriza¢do do IFSertaoPE.

4.14. Deverao ser observados os requisitos de Seguranc¢a da Informacgéo e Privacidade (SIP) de dados pessoais, nos termos definidos
nas demais secdes deste TR, bem como possiveis exigéncias ulteriores, baseados no "Guia de Requisitos e de Obrigacdes quanto a
Seguranca da Informacéo e Privacidade" publicado pela SGD /ME (https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-dedados
/guias/guia_requisitos_obrigacoes.pdf/view), e suas eventuais atualizagbes, tendo em conta os principios da razoabilidade e interesse
publico.

Requisitos Sociais, Ambientais e Culturais
4.15. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.15.1. No que couber, visando a atender ao disposto na legislacéo aplicavel — em destaque as Instru¢cdes Normativas 05/2017
/ISEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execug¢do dos servicos, a utilizacdo de bens que sejam no
todo ou em partes compostos por materiais reciclaveis, atoxicos e biodegradaveis.

4.15.2. Ainda, no que se refere aos requisitos de sustentabilidade ambiental, a empresa CONTRATADA devera garantir, no que
couber, o descarte correto e seguro de todos os insumos/itens que forem removidos em manutencdes, adotando préaticas de
sustentabilidade ambiental na execugdo do objeto. Deverd adotar medidas, quando couber, para atender as recomendacgdes
contidas no Capitulo Ill, DOS BENS E SERVICOS, com énfase no art. 6° da Instrugdo Normativa n°® 01/2010 SLTI/MPOG,
bem como, o Decreto n° 7.746/2012 que estabelece critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional
sustentavel e a Lei n® 12.305/2010 que institui a politica de residuos sélidos.

4.15.3. A empresa CONTRATADA devera contribuir para a promog¢do do desenvolvimento nacional sustentavel no cumprimento
de diretrizes e critérios de sustentabilidade ambiental de acordo com o art. 225 da Constituicdo Federal de 1988, em conformidade
com o art. 3° da Lei n® 14.133/21.

4.15.4. A presente contratagdo devera prezar, sempre que possivel, por documentos em meios digitais em detrimento ao uso de
papel impresso.

4.16. O acesso aos servigos devera estar disponivel no idioma Portugués do Brasil.
Requisitos da Arquitetura Tecnolégica

4.17. Os servicos deverdo ser executados observando-se a arquitetura tecnolégica atualmente adotada pelo IFSertdoPE, baseada na
plataforma Fortinet/FortiGate ja implantada nas unidades da instituicdo, garantindo compatibilidade, interoperabilidade, gerenciamento
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centralizado e integragdo com 0s componentes existentes da infraestrutura de seguranca da informacgéo.

4.18. Ndo sera admitida solugdo incompativel com a arquitetura tecnolégica e com a plataforma de seguranga Fortinet/FortiGate
atualmente utilizada pelo IFSertdoPE, salvo mediante comprovagédo técnica inequivoca de compatibilidade plena e autorizagao formal da
CONTRATANTE.

4.19. As especificagbes técnicas e demais requisitos da solucéo estédo detalhadas no TR.

Requisitos de Projeto e de Implementacao
4.20. Os servicos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir:

4.20.1.A CONTRATANTE devera manter equipe técnica responséavel pelo acompanhamento da execugdo contratual, cabendo a
CONTRATADA realizar o fornecimento, ativacdo, configuragdo, atualizacéo, integracdo e operacionalizagdo das licencas e
servicos da solugdo de seguranca ja existente no ambiente institucional, bem como efetuar os repasses de conhecimento
necessarios a equipe técnica da CONTRATANTE.

4.20.2. A CONTRATADA devera disponibilizar profissional técnico responsavel pelo acompanhamento da ativagdo e integracédo da
solugdo licenciada no IFSertdoPE, a fim de tratar das questdes técnicas e administrativas.

4.20.3. O recebimento dos itens licitados se dara:

4.20.3.1. Provisério, no prazo maximo de 15 (quinze) dias, contados da efetiva entrega no IFSertdoPE para posterior
verificacdo da conformidade das licencas e certificados de garantia com as especificacdes, constando das seguintes fases:

4.20.3.1.1. Ativagdo das licencas;

4.20.3.1.2. Comprovacao de que as licengas fornecidas atendem as especificagdes minimas exigidas ou aquelas
superiores oferecidas;

4.20.3.1.3. Comprovacédo de que os certificados de garantia atendem as especificagdes minimas exigidas;
4.20.3.1.4. Transferéncia de conhecimento aos técnicos da CONTRATANTE;

4.20.3.2. Definitivo, no prazo maximo de 15 (quinze) dias corridos contados a partir do recebimento provisério e apos a
verificacdo da qualidade dos objetos contratados e sua consequente aceitacéo,

mediante a emissdo do Termo de Recebimento Definitivo assinado pelas partes.

4.20.4. O recebimento provisério dos itens licitados ndo constitui aceitacdo deles. Se, apds o recebimento provisério,
constatar-se que alguns dos itens foi entregue em desacordo com o solicitado, fora da especificagdo ou incompleto, a
CONTRATADA seré notificada e estara sujeita a aplicagcao de sancdes cabiveis.

Requisitos de Implantacao
4.21. Os servigos deverdoobservar integralmente os requisitos de implantacéo, instalagéo e fornecimento descritos a seguir:

4.21.1. Para a implantacdo dos itens a serem contratados, devera ser provido pela empresa CONTRATADA a transferéncia de
conhecimentos dos procedimentos operacionais que serdo realizados.
4.21.2. A transferéncia devera contemplar os seguintes itens:

4.21.2.1. Apresentacdo da solucéo a ser implementada;

4.21.2.2. Plano de instalagdo da solucéo, que contemple todas as atividades a serem realizadas para garantir o menor
impacto possivel aos ambientes de producéo do IFSertaoPE;

4.21.2.3. Operagéo e Administracéo da solugéo;

4.21.2.4. Descricao e uso das funcionalidades da solugéo;

4.21.2.5. Resolugéo de problemas;

4.21.2.6. Procedimentos de manutencao (atualizagbes de software);

4.21.3. A CONTRATADA e o IFSertaoPE elaborardo em conjunto um cronograma contendo as datas e horarios para realizagdo do
repasse de conhecimento da solucéo, que devera também atender as seguintes exigéncias:

4.21.3.1. A solugéo e todos os seus elementos deverdo ser instalados, configurados, migrados, integrados e otimizados,
segundo as melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranca, por técnico
qualificado por este, de modo a garantir total interoperabilidade no ambiente computacional do IFSertaoPE;

4.21.3.2. Concluidos os servigos de instalagcdo e configuragdo, deverdo ser realizados testes de operagdo com todas as
tecnologias envolvidas na solucdo, durante periodo de até 5 (cinco) dias corridos seguintes a instalacdo, de modo a
garantir total interoperabilidade no ambiente computacional do IFSertdoPE objetivando a comprovagdo dos itens
fornecidos e suas respectivas funcionalidades. Os resultados dos testes deverdo ser incluidos na documentacédo a ser
entregue;

4.21.3.3. A CONTRATADA sera a responsavel pela implantacdo ou reimplantagées do produto nas dependéncias do
IFSertaoPE;

4.21.3.4. O objeto deste item deve ser implantado ou reimplantado nas dependéncias do IFSertaoPE;

4.21.3.5. Deve haver a otimizagdo dos recursos para que haja a adequacéo do produto a infraestrutura

disponibilizada;

4.21.3.6. Implantag6es ou reimplantacdes deverdo ser realizadas durante todo o periodo de validade da licenca;
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4.21.3.7. Apoio para desinstala¢do de solug8es de protecéo de outros fabricantes;

4.21.3.8. A liberagdo da licenca e a entrega do software poderdo ser realizadas através de download pela internet,
preferencialmente pelo site do fabricante do software, com prévio agendamento por meio do e-mail redes@ifsertao-pe.edu.
br;

Requisitos de Garantia e Manutencao

4.22. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor), e suas
atualizagoes.

4.22.1. Os servicos de garantia e de manutencéo e suporte deverdo ser capazes de assegurar o funcionamento da solugdo de
seguranca CONTRATADA, com todas as suas funcionalidades, durante toda a vigéncia do contrato, com suporte e manutengdo
corretiva sob demanda.

4.22.2. O fabricante/fornecedor devera manter suporte técnico (para resolugédo de davidas e problemas) em portugués, durante
todo o prazo de vigéncia do contrato.

Requisitos de Experiéncia Profissional

4.23. Os servigos de assisténcia técnica, suporte e garantia, deverdo ser prestados por técnicos devidamente capacitados nos produtos
em questao, bem como com todos os recursos ferramentais necessarios para a prestacao dos servigos.

Requisitos de Formacao da Equipe
4.24. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos a seguir:

4.24.1. A CONTRATADA é responsavel pelos profissionais que atuardo na instalagdo dos equipamentos e manutencao, bem
como por sua capacitacdo/especializacdo, assumindo assim toda responsabilidade pelos trabalhos realizados por sua equipe
técnica.

Requisitos de Metodologia de Trabalho

4.25. A execucdo dos servicos estd condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela
CONTRATANTE.

4.26. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.27. O CONTRATADO deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana de maneira eletrbnica e 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por
via telefénica ou ferramenta de comunicacao instantanea.

4.28. A execucdo do servico dever ser acompanhada pelo CONTRATADO, que dara ciéncia de eventuais acontecimentos a
CONTRATANTE.

4.28.1. A metodologia de trabalho devera seguir o disposto nos requisitos de negécio e tecnoldgicos.
Requisitos de Seguranc¢a da Informacao e Privacidade
4.29. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos a seguir:

4.29.1. A CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranca da Informacdo (POSIN) do
IFSertdoPE em vigéncia;

4.29.2. Os servigos contratados deverdo ser executados em conformidade com leis, normas e diretrizes do Governo relacionadas
a Seguranca da Informagdo e Comunicacdes (SIC), em especial ao Decreto 9.637, de 26 de dezembro de 2018 e normas
complementares;

4.29.3. A CONTRATADA devera tomar todas as providéncias necessdrias para que seus funcionarios observem os regulamentos,
normas, instru¢des de seguranga, politicas de informagédo e comunica¢des adotados pelo Ministério do Turismo, inclusive normas
internas de seguranca, além de firmar Termo de Compromisso e Confidencialidade. Além disso, os funcionarios responsaveis pela
execucdo do contrato deverdo assinar Termo de Ciéncia;

4.30. A CONTRATADA devera apresentar, na reunido inicial, relacdo nominal dos profissionais envolvidos na execucao do contrato que
deverdo ter acesso as instalacdes do IFSertdoPE. Caberd ao preposto manter esta lista atualizada sempre que um novo profissional
necessitar de acesso o IFSertdoPE. A lista devera conter nome completo, nimero de identidade, CPF e data de inicio de atuacdo na
prestagdo dos servigcos (e de término, quando este néo estiver mais alocado ao contrato).

Vistoria

4.31. Nao héa necessidade de realizagéo de avaliagcao prévia do local de execugéo dos servigos.

Sustentabilidade
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4.32. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cao do objeto, devem ser atendidos 0s seguintes requisitos,
que se baseiam no Guia Nacional de Contratagcdes Sustentaveis:

4.32.1. A CONTRATADA devera garantir a conformidade com a Lei n°® 12.305/2010 que instituiu a Politica Nacional de Residuos
Sélidos.

Subcontratacao
4.33. Ndo é admitida a subcontratacéo do objeto contratual.
Garantia da Contratacao

4.34. Nao havera exigéncia de garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°® 14.133/2021, considerando que o
objeto consiste predominantemente no fornecimento de licengas de software e servigos associados de suporte e atualizagdo tecnoldgica,
possuindo baixo risco de inadimplemento contratual.

4.35. Ademais, a contratagcdo prevé mecanismos de controle, aceite técnico, fiscalizacdo contratual e aplicagcdo de sanc¢bes
administrativas, considerados suficientes para resguardar os interesses da Administragao.

Informacées relevantes para o [dimensionamento E/OU apresentacdo] da proposta

4.36. A demanda do 6rgao tem como base as seguintes caracteristicas:

4.36.1. O IFSertdoPE possui a necessidade da contratacdo de empresa especializada no fornecimento de licengas de software de
solucdo de protecdo de estacdes de trabalho/servidores incluindo implantacdo da solugdo, treinamento, manutencao
especializada e suporte técnico.

5. PAPEIS E RESPONSABILIDADES
5.1 Sao obrigacdes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugéo dos
contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com 0s
critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspec¢fes
realizadas;

5.1.4 aplicar a contratada as sancdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador
da Ata de Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administracéo, incluindo a documentagao, o
codigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando 0s casos em que iSso ndo ocorrer;

5.2 Sao obrigac6es do CONTRATADO
5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucéo do contrato;

5.2.2 atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execucao do
objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagao
ou o acompanhamento da execu¢&o dos servigos pela contratante;
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5.2.4 propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5 manter, durante toda a execugéo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6 quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execuc¢do do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacao, os modelos de dados e as bases de dados a
Administracgao;

5.2.9 fazer a transicdo contratual, quando for o caso;

5.3. Sao obrigacdes do 6rgao gerenciador do registro de precos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou precos registrados;
5.3.3. definir mecanismos de comunicagdo com os 6rgéos participantes, contendo:

5.3.3.1. as formas de comunicagéo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado,
quando disponivel; e
5.3.3.2. definicao dos eventos a serem reportados ao 6rgédo gerenciador, com a indicagdo de prazo e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

5.3.4.1. adefini¢cdo da produtividade ou da capacidade minima de fornecimento da solugédo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos participantes , contendo
prazos e formas de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.4.3. as regras para a substituicAo da solucdo registrada na Ata de Registro de Precgos, garantida a verificagdo de
Amostra do Objeto, observado o disposto no inciso 1ll, alinea "c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n° 94,
de 2022, em funcao de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucéo tecnoldgica.

5.3.5. Ndo sera admitida adeséo a Ata de Registro de Precos por érgdos ou entidades ndo participantes, considerando a natureza
especializada da solugdo de TIC contratada, os quantitativos planejados para atendimento da demanda institucional e as
disposic¢des da Instrugdo Normativa SGD/ME n° 94/2022.

6. MODELO DE EXECUCAO DO CONTRATO

Condicdes de execucao
6.1. A execucao do objeto seguira a seguinte dinamica:

6.1.1. O inicio da execucdo do objeto ocorrerd em até 5 (cinco) dias Uteis apds a emisséo da Ordem de Servigo, prazo no qual a
CONTRATADA devera iniciar os procedimentos administrativos, operacionais e técnicos necessarios a disponibilizacdo da
solugao.

6.1.2. A disponibilizacéo integral das licencas e funcionalidades contratadas devera ocorrer em até 15 (quinze) dias Uteis apds a
emissdo da Ordem de Servigo.

6.1.3. Cronograma de realiza¢@o dos servigos:

6.1.4. A Entrega da Solucgéo tera de ser realizada em no maximo 10 (dez) dias corridos ap0s a formalizagdo do pedido.

6.1.5. O Termo de Recebimento Provisério serd emitido no prazo de 15 (quinze) dias corridos a contar da entrega do relatério
mensal pela CONTRATADA, e consistira na declaracao formal de que os servigos foram prestados, para posterior analise das
conformidades e qualidades baseadas nos requisitos e nos critérios de aceitacao.

6.1.6. O Termo de Recebimento Definitivo sera emitido no prazo de 15 (quinze) dias corridos apés o recebimento provisério e
consistird na declaragdo formal de que os servicos prestados atendem aos requisitos estabelecidos e aos critérios de aceitagéo.
6.1.7. A execucgédo do contrato ndo gerara vinculo empregaticio em nenhuma hipdtese com a CONTRATADA.

Local e horario da prestacao dos servigcos

6.2. Os servicos serdo prestados no seguinte endereco:
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6.2.1. O objeto do contrato sera executado de maneira remota, em instala¢cdes de responsabilidade da CONTRATADA.

6.3. Os servicos serdo prestados no seguinte horario:
6.3.1. Para fins de horario de atendimento técnico, considera-se o periodo de 24x7 (24 horas por dia, 7 dias na semana).

Materiais a serem disponibilizados

6.4. Para a perfeita execucéo dos servicos, a CONTRATADA devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituigdo quando necessario:

6.4.1. A CONTRATADA cabera fornecer todos os demais recursos e condi¢des técnicas necessarias a execucdo dos servicos.
Informacdes relevantes para o dimensionamento da proposta
6.5. A demanda do érgdo tem como base as seguintes caracteristicas:
6.5.1. As informag¢Bes encontra-se no item 2.4;
Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento devera ser realizada observando-se os Requisitos de Capacitagao.
Procedimentos de transicao e finalizacao do contrato
6.7. Os procedimentos de transicao e finalizagéo do contrato constituem-se das seguintes etapas:

6.7.1. Durante os 30 (trinta) dias anteriores ao encerramento do contrato, a CONTRATADA se comprometera a participar do
processo de transi¢cdo dos servicos contratados, em conjunto com a empresa sucessora € a CONTRATANTE, disponibilizando
todas as informacgdes pertinentes ao servigo de forma a permitir sua continuidade sem prejuizo ao funcionamento dos sistemas do
orgéo.

6.8 A CONTRATADA devera apresentar todas as informagdes que lhe forem solicitadas pelas CONTRANTANTE para os procedimentos
de transi¢éao e finalizag&o do contrato.

Quantidade minima de servigos para comparacao e controle
6.9 Os quantitativos para dos itens que compdem a solugdo sao aqueles expressos no item 2.4 deste TR.
Mecanismos formais de comunicacao

6.10. Sa&o definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os seguintes:
6.10.1. Ordem de Servico;
6.11.2. Ata de Reunido;
6.12.3. Oficio;
6.13.4. Sistema de abertura de chamados;
6.14.5. E-mails e Cartas

Formas de Pagamento
6.11. Os critérios de medigao e pagamento dos servicos prestados serdo tratados em topico préprio do Modelo de Gestédo do Contrato.
Manutencdo de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag8es contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servi¢os, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida
pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutengéo de Sigilo, contendo declaragdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS | e .
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7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucgao total ou parcial.

7.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execug¢do serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4 O 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.
Preposto

7.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestacéo dos servicos, indicando no
instrumento os poderes e deveres em relacao a execugéo do objeto contratado.

7.6. O preposto da empresa sera o responsavel por acompanhar a execugéo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

7.7. CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutencao do preposto da empresa, hipotese em
que a CONTRATADA designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apés a assinatura do Contrato e a nomeagado do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugdo dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrerd em até 7
(sete) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.
7.9.1. A pauta desta reunido observara, pelo menos:

7.9.1.1. Presenca do representante legal da CONTRATADA, que apresentara o seu preposto;

7.9.1.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;

7.9.1.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;

7.9.1.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.9.1.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

Fiscalizacdo

7.10 A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°®
14.133, de 2021, art. 117, caput ) , nos termos do art. 33 da IN SGD n° 94, de Lei n° 14.133, de 2021, art. 117, caput 2022, observando-
se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.11 O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condigBes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.11.1 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execuc¢do do contrato, com a descricdo do que for necessério para a regularizacéo das faltas ou dos defeitos observados. (, e Lei
n° 14.133, de 2021, art. 117, §1° Decreto n° 11.246, de 2022, art. 22, Il);

7.11.2 ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagbes para a correcdo da
execuc¢do do contrato, determinando prazo para a correcéo. (Decreto n° 11.246, de 2022, art. 22, 1lI)

7.11.3 O fiscal técnico do contrato informaré ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adocao
de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n°
11.246, de 2022, art. 22, IV)

7.11.4 No caso de ocorréncias que possam inviabilizar a execuc¢éo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V)
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7.11.5 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacéo tempestiva ou a prorrogacéo contratual ). (Decreto n° 11.246, de 2022, art. 22, VII)

Fiscalizacdo Administrativa

7.12 O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutencdo das condi¢cdes de habilitagdo do contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagédo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23,
l ell, do Decreto n° 11.246, de 2022)

7.12.1 Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV ).

7.13 Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:
7.13.1 Receber, conferir e acompanho o material/servi¢os recebidos/prestados; e
7.13.2 Atestar os materiais/servigos recebidos/prestados.

Gestor do Contrato

7.14 O gestor do contrato, além de exercer as atribuigdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a atualizacéo do
processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execugéo no histérico de gerenciamento
do contrato, a exemplo da ordem de servi¢o, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando
relatorio com vistas a verificagcdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracéo.
(Decreto n° 11.246, de 2022, art. 21, 1V)

7.15 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, 1)

7.16 O gestor do contrato acompanhara a manutencao das condi¢des de habilitagcdo do contratado, para fins de empenho de despesa e
pagamento, e anotar4 os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, lll)

7.17 O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obriga¢gfes assumidas pelo contratado, com mencdo ao seu desempenho na execug¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII)

7.18 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de
aplicacéo de sancfes, a ser conduzido pela comisséo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X)

7.19 O gestor do contrato deverd elaborara relatério final com informacgdes sobre a consecu¢éo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragcdo. . (Decreto n° 11.246, de

2022, art. 21, VI!

7.20 O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidag&o e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagcdo da execucgdo do objeto serd realizada pela fiscalizagdo contratual mediante verificagdo da disponibilizagdo integral da
solugdo contratada, ativacdo das licengas, funcionamento das funcionalidades previstas, suporte técnico e atendimento aos requisitos
técnicos estabelecidos neste Termo de Referéncia.

8.2. Sera indicada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso
se constate que a Contratada
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8.2.1. ndo produzir os resultados acordados;

8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execugéo do servico, ou utiliza-los com qualidade
ou gquantidade inferior & demandada.

8.3. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos servicos.
8.4. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:
8.4.1. Disponibilidade do servigo.
8.4.2. Execucéo do contrato
8.4.3. O pagamento das licencas, maquinas virtuais, subscricbes e servicos agregados da solucdo de seguranca de rede sera
realizado em parcela Unica, apds a disponibilizacdo integral da solugdo contratada, ativagdo das licengas e funcionalidades,

validagdo técnica pela fiscalizacéo do contrato e emissao do Termo de Recebimento Definitivo.

8.4.4. A CONTRATADA devera assegurar a manutencdo do suporte técnico, atualizagGes de segurancga, assinaturas,
funcionalidades e disponibilidade da solu¢éo durante toda a vigéncia contratual.

8.4.5. Em caso de perda de acesso as licencas, indisponibilidade da solucdo, descontinuidade do suporte técnico, auséncia de
atualizacdo tecnolégica ou encerramento antecipado da prestagédo contratual por responsabilidade da CONTRATADA, poderao
ser aplicadas as san¢des administrativas cabiveis, inclusive devolucdo proporcional dos valores pagos relativos ao periodo nao
executado, sem prejuizo das demais penalidades previstas neste Termo de Referéncia e na legislacéo aplicavel.

Do recebimento

8.5 Os servigos serdo recebidos provisoriamente, no prazo de 30 dias, pelos fiscais técnico e administrativo, mediante termos detalhados,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a , da Lei n° 14.133 e Arts. 22, X e 23,
X do Decreto n° 11.246, de 2022)

8.5.1 O prazo da disposi¢éo acima serd contado do recebimento de comunicagdo de cobranca oriunda do contratado com a
comprovagédo da prestacdo dos servigcos a que se referem a parcela a ser paga.

8.6 O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022)

8.7 O fiscal administrativo do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

8.8 O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

8.9 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das
avaliagOes da execucao do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

8.9.1 Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a
ser feito, com a entrega do Ultimo;

8.10 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
gue se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo néo atestar a
ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

8.11 A fiscalizagdo nédo efetuard o ateste da Ultima e/ou Unica medigdo de servicos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisdrio. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021)

8.12 O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a entrega dos Manuais
e Instrugdes exigiveis.

8.13 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagées constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicacéo das penalidades.

8.14 Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo
acerca das ocorréncias na execucdo do contrato, em relagédo a fiscalizacdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.
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8.15 Os servicos serdo recebidos definitivamente no prazo de 30 dias, contados do recebimento provisério, por servidor ou comissao
designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servico e consequente aceitagdo mediante
termo detalhado, obedecendo os seguintes procedimentos:

8.15.1 Emitir documento comprobatério da avaliagédo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigacdes assumidas pelo contratado, com menc¢édo ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obriga¢des, conforme regulamento (art. 21, VIil, Decreto n° 11.246, de 2022)

8.15.2 Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correges;

8.15.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigcos prestados, com base nos relatérios e
documentacdes apresentadas; e

8.15.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizago.

8.15.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e
pagamento, no valor dimensionado pela fiscalizagdo e gesto.

8.16 No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o teor do ,
comunicando-se a empresa para emissao art. 143 da Lei n° 14.133, de 2021 de Nota Fiscal no que concerne a parcela incontroversa da
execuc¢do do objeto, para efeito de liquidagédo e pagamento.

8.17 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugéo
do objeto ou no instrumento de cobranga.

8.18 O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguran¢a do servico nem a
responsabilidade ético-profissional pela perfeita execucgao do contrato.

8.19 Sancdes Administrativas e Procedimentos para retengéo ou glosa no pagamento
8.19.1 inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratacao;
8.19.2 ensejar o retardamento da execugao do objeto;
8.19.3 fraudar na execuc¢éo do contrato;
8.19.4 comportar-se de modo inidéneo;
8.19.5 cometer fraude fiscal;
8.19.6 ndo mantiver a proposta.

8.20 A Contratada que cometer qualquer das infragcdes discriminadas nos subitens acima ficara sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

8.20.1 adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

8.20.2 multa moratoria de 0,33% do valor mensal contratado, por atraso injustificado na implantacéo e liberagdo do sistema para
uso do contratante, até o limite de 10% (dez por cento) do valor contratado.

8.20.3 multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugéo total do objeto;

8.20.4 em caso de inexecucgdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, sera aplicada de forma
proporcional a obrigagdo inadimplida;

8.20.5 suspenséo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela qual a Administracao
Publica opera e atua concretamente, pelo prazo de até dois anos;

8.20.6 declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

8.21 A autoridade competente, na aplicacdo das sang¢des, levara em consideragéo a gravidade da conduta do infrator, o carater educativo
da pena, bem como o dano causado a Contratante, observado o principio da proporcionalidade.

8.22 As penalidades serdo obrigatoriamente registradas no SICAF.
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Procedimentos de Teste e Inspecédo

8.23. Serdo adotados como procedimentos de teste e inspecéo, para fins de elaboracdo dos Termos de Recebimento Provisorio e
Definitivo:

8.23.1. A solucao sera aceita proviséria e definitivamente, conforme os prazos e condi¢des estabelecidos no item 4.12. Podera ser
solicitado ainda esclarecimentos a CONTRATADA em casos de davidas para fins de verificacdo de conformidade, além de solicitagcdo de
testes que demonstrem o pleno funcionamento da solugdo. Em caso de ndo conformidade, a CONTRATANTE solicitarda a
CONTRATADA que refaga quaisquer operagfes necessarias ao pleno funcionamento da solucédo, sem prejuizo da aplicagcao de eventuais
glosas e penalidades previstas neste Termo de Referéncia.

8.23.2. A qualidade do servico na fase de execucéo contratual sera avaliada pelos fiscais do contrato, os quais reportardo ao gestor
possiveis falhas na prestagao do servigo.

Sanc¢des Administrativas e Procedimentos para retencao ou glosa no pagamento

8.24. Nos casos de inadimplemento na execugao do objeto, as ocorréncias seréo registradas pela contratante, conforme a informacdes
abaixo:

8.24.2.1.Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que néo se
justificar a imposicéo de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

8.24.2.2.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que nado se justificar a imposicdo de penalidade mais grave (art. 156, § 4°, da Lei n°
14.133, de 2021);

8.24.2.3.Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f’, “g" e
“h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicéo de penalidade mais grave
(art. 156, 85°, da Lei n® 14.133, de 2021).

8.24.2.4.Multa:

® Moratoria de 10% (dez por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 60 (sessenta)
dias;

® Moratoria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado, até o0 maximo de 2% (dois

por cento) pela inobservancia do prazo fixado para apresentacao, suplementa¢do ou reposi¢do da garantia.

1. a) O atraso superior a 25 (vinte e cinco) dias autoriza a Administracao a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme disp&e o inciso | do art. 137 da Lei n. 14.133, de 2021.

8.25. Nos termos do art. 19, inciso lll da Instrugdo Normativa SGD/ME n°® 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢8es cabiveis, nos casos em que o contratado:

8.25.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

8.25.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com
gualidade ou quantidade inferior a demandada;

Liquidacao

8.26 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de liquidagdo, na forma
desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da . Instru¢do Normativa SEGES/ME n° 77/2022

8.27 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacado, no caso de contratagdes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.28 Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

8.28.1 o prazo de validade;

8.28.2 a data da emisséao;

8.28.3 os dados do contrato e do 6rgdo contratante;
8.28.4 o periodo respectivo de execug¢édo do contrato;

8.28.5 o valor a pagar; e
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8.28.6 eventual destaque do valor de reteng@es tributarias cabiveis.

8.29 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impeca a liquidacéo da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacgao da
regularizacdo da situacdo, sem 6nus ao contratante;

8.30 A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou & documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.31 A Administragdo deverd realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢8es de habilitacdo exigidas no edital;
b) identificar possivel razéo que impega a participagdo em licitagdo, no ambito do érgdo ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.32 Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério do contratante.

8.33 N&o havendo regularizacéo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 0rgéos responsaveis

pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.34 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

8.35 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso o contratado nao regularize sua situagéo junto ao SICAF.

Prazo de Pagamento

8.36 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidacdo da despesa, conforme se¢do
anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.37 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo
de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do indice de corregdo monetéria. IPCA

Forma de pagamento

8.38 O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.39 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.40 Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagao aplicavel.

8.41 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislagdo vigente.

8.42 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006, nédo sofrera a retengdo
tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei
Complementar.

Cessao de crédito

8.43 E admitida a cessdo fiduciaria de direitos crediticios com instituicéo financeira, nos termos e de acordo com os procedimentos
previstos na Instrugdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente tépico.

8.44.1 As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

8.45 A eficacia da cesséo de crédito, de qualquer natureza, em relagdo a Administracao, esta condicionada a celebracéo de termo aditivo
ao contrato administrativo.

8.46 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cdes de habilitagdo por parte do
contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL0O1, de 18 de maio de 2020.
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8.47 O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum apliciveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovagao do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracio (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

8.48 Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECED

Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor seréa selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adog&o do critério de julgamento pelo menor preco, em conformidade com a Lei 14.133/2021, artigo 31°, inciso |.

Regime de execucao
9.2.0 regime de execuc¢do do contrato sera por empreitada por preco unitario.

9.2.1. A adogao do regime de empreitada por preco unitario justifica-se em raz&o da contratacéio ocorrer por meio do Sistema de
Registro de Precgos, com quantitativos estimados e possibilidade de fornecimento parcelado conforme a necessidade da
Administracéo e dos 6rgéos participantes.

Da Aplicacao da Margem de Preferéncia

9.3. Aplica-se a margem de preferéncia conforme descrito a seguir:
9.4. Sera assegurado o direito de preferéncia, no caso de empate, para microempresas e empresas de pequeno porte de que tratam o
artigo 44 da Lei Complementar n° 123, de 14 de dezembro de 2006, desde que atendido aos requisitos deste Termo de Referéncia.

Exigéncias de habilitacao
9.5. Para fins de habilitacéo, devera o licitante comprovar os seguintes requisitos:

Habilitacdo juridica

9.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagédo
em todo o territorio nacional;

9.7. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitacéo ficara
condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.9. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.10. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢gdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.11. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

9.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz

9.13. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°®
5.764, de 16 de dezembro 1971.

9.14. Produtor Rural: matricula no Cadastro Especifico do INSS — CEl, que comprove a qualificacdo como produtor rural pessoa fisica,
nos termos da Instrugdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

9.15. Os documentos apresentados deverdo estar acompanhados de todas as altera¢Bes ou da consolidacéo respectiva.

Habilitacdo fiscal, social e trabalhista

9.16. Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
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Nacional.

9.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de
1° de maio de 1943;

9.20. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.21. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.22. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

9.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e
municipal.

Habilitacdo fiscal, social e trabalhista
9.24. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.25. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.26. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.27. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

9.28. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

9.29. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre;

9.30. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual, devera comprovar tal
condi¢cdo mediante a apresentacéo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.31. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

Qualificacdo Econémico-Financeira
9.32. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,
desde que admitida a sua participacéo na licitagéo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;
9.33. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso Il);
9.34. Balancgo patrimonial, demonstracéo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) ultimos exercicios
sociais, comprovando:
9.34.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);
9.34.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderao
substituir os demonstrativos contabeis pelo balanco de abertura; e
9.34.3. Os documentos referidos acima limitar-se-8o ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos
de 2 (dois) anos.
9.34.4. Os documentos referidos acima deveréo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituragdo Contabil Digital - ECD ao Sped.
9.35. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitagdo patrimdnio liquido de 10% do valor total estimado da
contratacao.
9.36. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir
os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).
9.37. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor.
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Qualificacao Técnica
9.38. Comprovacao de aptiddo para execugdo de servico compativel em caracteristicas, quantidades e complexidade tecnoldgica com o
objeto desta contratacdo, mediante apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou privado.

9.38.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo demonstrar experiéncia no fornecimento de
solucdo de seguranga de rede do tipo Next Generation Firewall (NGFW) ou solucdo equivalente, incluindo licenciamento, suporte
técnico e atualizagcdo de assinaturas de seguranca.

9.38.2. Sera admitido o somatério de atestados para fins de comprovagéo da capacidade técnica do fornecedor.
9.38.3. Os atestados poderédo ser apresentados em nome da matriz ou da filial do fornecedor.

9.38.4. O fornecedor disponibilizara todas as informacfes necessarias a comprovacao da legitimidade dos atestados
apresentados, podendo a Administragdo realizar diligéncias para verificacao das informacgdes prestadas.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O custo estimado total da contratacdo é de R$ 2.358.776,35 (Dois milhdes, trezentos e cinquenta e oito mil, setecentos e setenta e
seis reais e trinta e cinco centavos.) por 60 meses relacionado Licencas da Fortigate da Fortinet , conforme custos unitarios apostos na
tabela abaixo e documento em anexo.

VALORES ESTIMADOS | Grupo 01

VALOR
A VALOR
TOTAL UNITARIO (R$) TOTAL (RS)
ITEM ESPECIFICACAO CATSER
60 meses
GV
AXB
(B)
Servico de Fornecimento de Licenga para Solucdo Integrada de
o1 |Protecio de Rede para Seguranca de Informagdo: Nex{ 97502 05 RS 111.500,40 RS 557.502,00
Generation Firewall (NGFW) — Tipo 1 com atualizagdo por 60 e R
(sessenta) meses.
Servico de Fornecimento de Licenca para Solucdo Integrada de
[Protecdo de Rede para Seguranca de Informacdo: Next
02 Generation Firewall (NGFW) — Tipo 2 com atualizagdo por 60 27502 02 R$206.528,00 | R$ 413.056,00
Grupo 01 (sess-enta) meses. . ‘ _
Servico de Fornecimento de Licenca para Solucdo Integrada de
03 |Protecio de Rede para Seguranca de Informagdo: Nex{ 27502 02 R$501.194,30  [RS 1.002.388,60

Generation Firewall (NGFW) — Tipo 3 com atualizagdo por 60
(sessenta) meses.

[Licenca para solucdo integrada de protecdo de Rede para
04 seguranga de informagdo: Software de gerenciamento] 27502 01 R$ 23.079,75 R$ 23.079,75
centralizado com atualizagdo por 60 sessenta meses.

[ILicenca para solucdo integrada de protecdo de Rede para
05 seguranca de informacado: Software de coleta e andlise de logs] 27502 05 R$ 45.250,00 R$ 226.250,00
centralizado com atualizacdo por 60 sessenta meses.

06 Servico de Instalacdo, configuracéo e repasse de conhecimento 26972 06 RS$ 22.750,00 R$ 136.500,00

TOTAL GERAL R$ 2.358.776,35

11. ADEQUACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Or¢camento Geral da
Unido.
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11.2 A contratagdo sera atendida pela seguinte dotacao:

PROGRAMAJAGAO: 20RL

PLANO DE TRABALHO RESUMIDO: 231742
FONTE DE RECURSOS: 100000000
NATUREZA DA DESPESA: 339040

PLANO INTERNO: L20RLPO1FUN

11.3 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da Lei Orcamentdria respectiva e
liberacé@o dos créditos correspondentes, mediante apostilamento.

11.4 A Ata de Registro de Precos decorrente desta contratagdo tera vigéncia de 12 (doze) meses, podendo ser prorrogada por igual
periodo, desde que comprovada a vantajosidade, nos termos do art. 84 da Lei n°® 14.133/2021 e do Decreto n° 11.462/2023.

Os quantitativos registrados representam a estimativa de consumo durante a vigéncia da ata, considerando as demandas do 6rgéo
gerenciador e dos 6rgaos participantes.

Em caso de prorrogacédo da ata, podera haver a renovagdo dos quantitativos inicialmente registrados, no todo ou em parte, mediante
justificativa da Administracdo e demonstracdo da vantajosidade dos precos registrados, conforme legislacéo vigente.

A utilizacdo dos quantitativos registrados ocorrera de forma parcelada, conforme a necessidade da Administragdo, ndo havendo
obrigag&o de contratagdo integral dos quantitativos estimados.

12. CLAUSURA ANTICORRUPCAO

CLAUSULA DECLARATORIA E COMPROMISSORIA ANTICORRUPCAO A SER INCLUIDA NOS INSTRUMENTOS PACTUADOS "DA
LEI ANTICORRUPCAO.

As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos pelo ordenamento juridico brasileiro no que
tange ao combate a corrupgdo, em especial a Lei n® 12.846, de 1° de agosto de 2013, seus regulamentos e eventuais outras aplicaveis.

A CONTRATADA (i) declara, por si e por seus administradores, funcionérios, representantes e outras pessoas que agem em seu home,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n® 12.846/2013; (ii) se obriga a tomar todas as providéncias para
fazer com que seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n° 12.846/2013.

A CONTRATADA declara, com relagdo a este Contrato ou ao negdcio dele resultante que, direta ou indiretamente, ndo ofereceu,
prometeu, pagou ou autorizou o pagamento em dinheiro, deu ou concordou em dar presentes ou qualquer outra vantagem e, durante a
vigéncia do contrato e a qualquer tempo, ndo ira ofertar, prometer, pagar ou autorizar o pagamento em dinheiro, dar ou concordar em dar
presentes ou qualquer outra vantagem a qualquer pessoa ou entidade, publica ou privada, com o objetivo de beneficiar ilicitamente
quaisquer das partes contratantes ou terceiros.

PARAGRAFO PRIMEIRO - A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se perante a
CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violacdo a legislacéo aplicavel ao presente instrumento pactual,
incluindo aqueles descritos na Lei n® 12.846/2013, em especial no seu artigo 5°.

PARAGRAFO SEGUNDO - Qualquer descumprimento das regras da Lei Anticorrupcdo e suas regulamentacbes, por parte
da CONTRATADA, em qualquer um dos seus aspectos, podera ensejar. | - Instauracdo do Procedimento de Apuracdo da
Responsabilidade Administrava — PAR, nos termos do Decreto n° 11.429, de 2 de marco de 2023, com aplicagdo das sancdes
administravas porventura cabiveis; Il — Ajuizamento de agdo com vistas a responsabilizagdo na esfera judicial, nos termos dos artigos 18
e 19 da Lei n® 12.846/2013; lll ao CONTRATANTE o direito de, agindo de boa fé, declarar rescindido imediatamente o CONTRATO, sem
qualquer 6nus ou penalidade, sendo a CONTRATADA responsavel por eventuais perdas e danos.

PARAGRAFO TERCEIRO - A CONTRATADA obriga-se a conduzir os seus negdcios e praticas comerciais de forma ética e integra em
conformidade com os preceitos legais vigentes no pais.

PARAGRAFO QUARTO - A CONTRATADA obriga-se a notificar prontamente, por escrito, 8 CONTRATANTE, a respeito de qualquer
suspeita ou violagdo do disposto nas leis anticorrupcdo por meio da Ouvidoria do IFSertdoPE, através dos canais disponiveis em
https://www.ifsertao-pe.edu.br/index.php/ouvidoria.
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13. MODELO PADRAO ADOTADO

Declaramos que, para a devida instrucdo processual, em respeito aos artigos 29 e 35 da IN n° 05/2017 e Enunciado BPC n° 06,
foi utilizado o modelo de Termo de Referéncia constantes Templates de acordo com a IN SGD/ME n° 94, de 2022 regido pela Lei n°
14.133, de 2021 conforme o link que segue:

Termo de Referéncia:

Cémara Nacional de Modelos de Licita¢cdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizacdo: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagao

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéao

Link: https://www.gov.br/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/modelos-da-lei-14-133-21-para-bens-e-
servicos-de-tic

14. NiVEL DE ACESSO

Este documento tem nivel de acesso publico visto que ndo contém dados pessoais protegidos nem informacdes restritas ou sigilosas.

15. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

FRANCISCO HAMILTON DE FREITAS JUNIOR
Autoridade de TIC

1Y
tf Assinou eletronicamente em 25/06/2026 as 15:55:19.

Despacho: Integrante Administrativo

HERICA VANESSA FONSECA SILVA

Membro da comissdo de contratagdo

Despacho: Integrante Técnico

MELQUIZEDEQUI CABRAL DOS SANTOS

Membro da comissdo de contratagdo
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Despacho: Integrante Requisitante

KLEMMERSON AMARIZ GOMES

Membro da comissdo de contratagdo

JEAN CARLOS COELHO DE ALENCAR

Autoridade competente
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