MODELO DE TERMO DE REFERENCIA
Lei n°® 14.133, de 1° de abril de 2021
LICITAGAO

Instituto Federal do Sertao Pernambucano

(Processo Administrativo n® 23302.101823/2025-19)
TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGCAO

1.1. O presente Termo de Referéncia consiste na contratagdo de Servico de Fornecimento de Licencas
para Solugédo Integrada de Protecdo de Rede para Seguranga da Informagédo: Next Generation Firewall
(NGFW) pelo periodo de 60 (sessenta) meses e cessdo temporaria de direitos sobre programas de
computador referente a locagao do pacote de softwares AUTODESK AEC — Architecture,Engineering and
Construction Collection pelo periodo de 36 (trinta e seis) meses. Conforme especificagbes e condigdes
constantes deste:

Objeto: Contratacdo de Licengas de Protecdo de Rede para Segurancga de Informagao (NGFW) e Software CAD

Grupo 01: Licenga para Solugdo Integrada de Prote¢do de Rede para Seguranga da Informagdao: NGFW

Item Especificagdo CATSER Métrica ou | Quantid Valor Valor Total (R$)
Unidade de ade Unitario
Medida (R$)
1 27502 Unidade 5 111.500,40 557.502,00

Servico de Fornecimento de Licenga
para Solugdo Integrada de Protegdo
de Rede para Seguranca da
Informagao: Next Generation
Firewall (NGFW) — Tipo 1 com
atualizagdo por 60 (sessenta)
meses. Part Number: FC2-10-FGVS-
990-02-60 CATSer: 27502

2 27502 Unidade 2 206.528,00 413.056,00

Servico de Fornecimento de Licenga
para Solugdo Integrada de Protegdo
de Rede para Seguranga da
Informacao: Next Generation
Firewall (NGFW) — Tipo 2 com
atualizagdo por 60 (sessenta)
meses. Part Number: FC3-10-FGVS-
990-02-60 CATSer: 27502

3 Servico de Fornecimento de Licenga 27502 Unidade 2
para Solugdo Integrada de Protegdo
de Rede para Seguranca da
Informagao: Next Generation

501.194,30 1.002.388,60
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Firewall (NGFW) — Tipo 3 com
atualizagdo por 60 (sessenta)
meses. Part Number: FC4-10-FGVS-
990-02-60 CATSer: 27502
4 Licenga para solugdo integrada de 27502 Unidade 1
protecdo de rede para seguranc¢a da
informacgdo: Software de coleta e
andlise de logs centralizado com
atualizagdo por 60 meses. Part 23.079,75 23.079,75
Number:  FC1-10-FGVS-258-01-60
CATSer: 27502
5 Licenga para solugdo integrada de 27502 Unidade 1
protegdo de rede para seguranc¢a da
informacao: Software de
gerenciamento centralizado com
atualizagdo por 60 meses. Part 45.250,00 45.250,00
Number: FC1-10-AZVMS-465-01-60
CATSer: 27502
6 Servigo de Instalagdo, configuragdo 26972 Unidade 6
e repasse de conhecimento. CATSer:
26972 22.750,00 136.500,00
Valor Total Estimado da Contratagdo (Grupo 01) 2.177.776,35
Grupo 02: Software CAD
Item Especificagao CATSER Métrica ou | Quantid Valor Valor Total (R$)
Unidade de ade Unitario
Medida (R$)
07 Autodesk AutoCAD LT 27502 Unidade 04 8.085,58 32.342,32
08 Autodesk Architecture, Engineering 27502 Unidade 02 49.999,00 99.998,00
& Construction Collection (AEC
Collection)
Valor Total Estimado da Contratagdo (Grupo 02) 132.340,32
Valor Total Estimado da Contratagdo (Grupos 01 e 02) 2.310.116,67

A contratacao sera realizada por meio do Sistema de Registro de Precos — SRP, nos termos do art. 82 da Lei
n° 14.133/2021 e do Decreto n° 11.462/2023.

A contratacdo em lote justifica-se pela racionalizagdo do processo administrativo, ganho de escala e
simplificacao da gestao contratual.

Classificagcado do objeto quanto a heterogeneidade ou complexidade

1.2. O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comum, conforme justificativa
constante do Estudo Técnico Preliminar.
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Classificagao do objeto quanto ao modelo de execugao

1.3. O servigo é enquadrado como continuado tendo em vista que € uma necessidade permanente da
IFSertaoPE, sendo a; vigéncia plurianual mais vantajosa considerando Estudo Técnico Preliminar.

Prazo de vigéncia

1.4. O prazo de vigéncia da contratacdo € de 60 (sessenta) meses para os itens do Grupo 01 e de 36
(Trinta e seis) meses do grupo 02.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que
serdo aplicadas em relagéo a vigéncia da contratagéo.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. O Instituto Federal do Sertdo Pernambucano (IFSertdoPE), composto por sete unidades académicas
e pela Reitoria, atende atualmente cerca de 12.000 usuarios, entre alunos, professores e servidores técnico-
administrativos. Para garantir a continuidade dos servigos educacionais e administrativos com segurancga, €
essencial que a infraestrutura de Tecnologia da Informagédo esteja equipada com solugdes robustas e
atualizadas de protecgao de rede.

A aquisicéo das licengas da solugdo integrada de seguranga FortiGate — Next Generation Firewall (NGFW)
da Fortinet — representa um passo estratégico na modernizagao da politica de segurancga da informacao da
Instituicdo. Essa solugcédo oferece recursos avancados de inspecao de trafego, controle de aplicacoes,
prevencgdo contra ameacas, filtragem de conteudo, VPN segura e visibilidade detalhada da rede, permitindo
uma gestao proativa e inteligente dos riscos cibernéticos.

Atualmente, o IFSertaoPE opera com licengas algumas vencidas e outras proximas a se vencer, o que limita
significativamente a capacidade de monitoramento e defesa contra-ataques, além de comprometer a
eficiéncia da rede. Com a renovacdo e ampliagcao das licencas para todas as unidades e a Reitoria, sera
possivel:

e Reforgar a seguranca da rede institucional, protegendo dados sensiveis e sistemas criticos utilizados
em processos académicos e administrativos.

e Monitorar e controlar o trafego de rede em tempo real, identificando comportamentos suspeitos e
prevenindo incidentes antes que causem danos.

e Garantir a integridade dos sistemas educacionais e administrativos, que concentram informagées
estratégicas para a gestao e a tomada de decisoes.

e Melhorar a performance e a estabilidade da conexao, otimizando o uso da banda larga e reduzindo
gargalos que afetam o acesso a servigos digitais.

e Proporcionar um ambiente digital mais seguro para toda a comunidade académica, promovendo
confianga no uso de recursos tecnoldgicos por alunos, docentes e servidores.

A implementacdo da solucdo FortiGate NGFW contribuira diretamente para a continuidade dos servicos
institucionais com maior resiliéncia, eficiéncia e segurancga, alinhando-se as melhores praticas de governanca
de Tl e protegao de dados. Portanto, a aquisi¢cdo das licengas € ndo apenas necessaria, mas estratégica para
garantir a protegao da infraestrutura digital do IFSertdoPE e para promover um ambiente académico mais
seguro, confiavel e moderno.

Em relacéo a contratacdo dos softwares de CAD é de fundamental importancia para o Instituto Federal do
Sertdo Pernambucano (IFSertdoPE), em especial para o setor de Engenharia, considerando os seguintes
aspectos:

e Atendimento as demandas institucionais: Os projetos de infraestrutura fisica do IFSertdoPE
exigem o uso de softwares de desenho assistido por computador (CAD) para elaboragéo, reviséo e
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atualizacdo de plantas arquiteténicas, elétricas, hidrossanitarias e estruturais. Esses projetos sao
indispensaveis para construgao, reformas, ampliagdes e manutenc¢ao das unidades do Instituto.

e Conformidade técnica e padronizagdo: O uso de softwares CAD garante a padronizagdo dos
desenhos técnicos conforme normas da ABNT e demais regulamentos vigentes, assegurando
precisao nas informagdes e compatibilidade entre diferentes disciplinas da engenharia.

o Eficiéncia e produtividade: Os softwares possibilitam maior agilidade na elaboragao e alteragao de
projetos, reduzindo tempo de execugao, evitando retrabalho e melhorando a qualidade da
documentacéo técnica.

e Suporte a 6rgaos de controle e fiscalizagao: A correta elaboragéo e arquivamento dos projetos em
formato eletrénico padronizado permite maior transparéncia e rastreabilidade, atendendo as
exigéncias de 6rgaos de controle interno e externo.

o Integracdo com outras areas: A utilizagdo desses softwares possibilita a integracéo entre a equipe
de engenharia, arquitetos, técnicos de edificagdes e setores administrativos, viabilizando a execugao
de projetos de forma colaborativa e eficiente.

e Modernizagao e atualizagao tecnolégica: A contratacdo garante que o IFSertdoPE disponha de
ferramentas atualizadas e compativeis com o mercado, promovendo a modernizacdo da
infraestrutura de trabalho da equipe de engenharia e alinhando-se as melhores praticas da area.

Diante da necessidade de elaborar e gerenciar projetos de engenharia de forma precisa, agil e padronizada,
a contratacdo dos softwares CAD é essencial para assegurar a continuidade e qualidade das atividades do
setor de Engenharia do IFSertdoPE, trazendo beneficios diretos a gestao institucional e ao atendimento das
demandas académicas e administrativas.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagbes Anual 2026, conforme detalhamento
a seguir:

[) ID PCA no PNCP: [10830301000104-0-000009/2025];

II) Data de publicagdo no PNCP: [13/05/2024];

ll) 1d do item no PCA: [22];

IV) Classe/Grupo: [182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA];

V) Identificador da Futura Contratagéo: [158149-27/2025];

2.3. O objeto da contratagdo também estéa alinhado com a Estratégia de Governo Digital 2024-2027 e em
consonancia com o Plano Diretor de Tecnologia da Informagcdo e Comunicagdo (PDTIC) 2025/2026 do
Instituto Federal do Sertao Pernambucano (IFSertaoPE), conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
PDI - OEO1 Aprimorar a infraestrutura fisica e tecnoldgica

ALINHAMENTO AO PDTIC 2025/2026
ID Necessidade do PDTIC

N25 Aquisicao de Software para Seguranca da Informacao (Antivirus, Firewall UTM, etc.)

Aquisicéo de Licengas de Software para Gestéo, Ensino, Pesquisa e Extens&o (Microsoft, Adobe,
N30 Autodesk, Google, entre

outros)
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3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2 A solugéo de TIC consiste na contratagao de Empresa Especializada para Prestacédo de Servigo de
Fornecimento de Licengas para Solugéo Integrada de Protecéo de Rede para Seguranga de Informagéo: Next
Generation Firewall (NGFW) pelo periodo de 60 (sessenta) meses e cessao temporaria de direitos sobre
programas de computador referente a locacédo do pacote de softwares AUTODESK AEC - Architecture,
Engineering and Construction Collection pelo periodo de 36 (trinta e seis) meses.

3.3. Todos os itens que compdem a solugao deverao ser compativeis com o atual ambiente em producéo
do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO, de
forma que seja mantida a operabilidade com todos os recursos atualmente utilizados e para que nao haja
impacto na operacao da rede e seguranga da CONTRATANTE.

3.4. Deverdo ser apresentados juntamente com a proposta comercial os CATALOGOS, ENCARTES,
FOLHETOS TECNICOS E SEUS RESPECTIVOS MANUAIS que deverdo compor todos os itens ofertados
permitindo a consistente avaliagdo dos itens e servicos.

Servigo de Fornecimento de Licenga para Solugdo Integrada
de Protecdo de Rede para Segurancga de Informacgao: Next
Generation Firewall (NGFW) — Tipo 1 com atualizagdo porjo7502 5
60 (sessenta) meses.

Part Number: FC2-10-FGVVS-990-02-60

Servigo de Fornecimento de Licenca para Solugdo Integrada
de Protecdo de Rede para Segurancga de Informacgao: Next
Generation Firewall (NGFW) — Tipo 2 com atualizag&o porjp7502 )
60 (sessenta) meses.

Part Number: FC3-10-FGVVS-990-02-60

Servigo de Fornecimento de Licenga para Solugao Integrada
de Protecdo de Rede para Segurancga de Informacgéo: Next
Generation Firewall (NGFW) — Tipo 3 com atualizag&o porjp7502 )
60 (sessenta) meses.

Part Number: FC4-10-FGVVS-990-02-60

Licenga para solugao integrada de protegdo de Rede para
seguranga de informacgéo: Software de coleta e analise de
logs centralizado com atualizagéo por 60 (sessenta) meses. 27502

Part Number: FC1-10-FMGVS-258-01-60

Licenca para solugao integrada de protecdo de Rede para
segurangca de informacdo: Software de gerenciamento27502 1
centralizado com atualizagéo por 60 (sessenta) meses.
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Part Number: FC2-10-AZVMS-465-01-60

Servico de Instalagdo, configuracdo e repasse de

. 26972 6
conhecimento

07 Autodesk AutoCAD LT 27502 4
Autodesk Architecture, Engineering & Construction
08 Collection (AEC Collection) 27502 2

Descricdo Detalhada

01

Firewall UTM - Tipo 1 - VM2
O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de
Ultima Geragao — Next-Generation Firewall — (NGFW). Esses termos diversos poderao ser utilizados
durante a descri¢do deste item, incluindo seus usos substanciados, como Firewall, UTM, NGFW,
plataforma, equipamento ou mesmo appliance.
REQUISITOS GERAIS
O Firewall UTM podera ser instalado nas seguintes plataformas de virtualizagdo: VMware ESXi (6.0)
e KVM (versédo disponivel nos repositorios oficiais do CentOS 7). A imagem para instalagao do
appliance devera ser fornecida em formato compativel com ambas as plataformas de virtualizagao.
Devera estar licenciado para no minimo 2 (dois) vCPU cores.
Deve possuir sistema operacional proprio preparado para atender servigos essenciais de seguranca
(Firewall, VPN, IPS). Este sistema operacional deve implementar uma interface grafica web (usando
http / https) que permite que todas as fun¢des do sistema operacional e configuragdes tradicionais
sejam realizadas, incluindo fun¢des de troubleshooting.
O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a
necessidade de reinstalagdo da solugéo.
Os componentes da solugao (incluindo o sistema operacional, drivers de dispositivos e aplicativos
de seguranga) devem ser desenvolvidos, produzidos e comercializados pela mesma fabricante.
Deve implementar, diretamente no firewall ou na solugéo de gerenciamento centralizado a
segmentacao de acessos administrativos, permitindo que os administradores fagam modificacdes
nas configuracoes, relatérios e logs de maneira independente, sem que uma comprometa a outra.
O sistema operacional do appliance deve suportar autenticagdo de usuarios externa, através do
protocolo RADIUS e/ou LDAP, e ndo deve exigir contas de usuario local a ser criado no sistema
operacional, com excecado de um administrador para uso em caso de falha de comunicagdo com os
servidores de autenticagao externos.
A solucéo deve ter integracdo com diretorios LDAP para autenticagcéo e autorizagao de usuarios
baseado nos perfis armazenados no LDAP ou no firewall.
Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e
encontrar usuarios distribuidos em multiplos servidores de LDAP.
O sistema operacional deve implementar politica de senha de usuario administrador, com os
seguintes requisitos:
e Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (numeros,
letras, caracteres especiais);
Deve ser capaz de forgar mudancgas de senha periédica;
Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizagao delas;
e Deve implementar o bloqueio de conta de usuario depois de varias tentativas de login sem
SUCeSSO;
e Deve implementar o bloqueio de conta de usuario apés dias sem tentativas de login por
longos periodos de tempo.
A configuragéo do sistema operacional e monitoramento do mesmo deve suportar a administracéo
baseada em perfis de acesso por grupo e/ou usuario.
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O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do
administrador do sistema operacional (NGFW).
O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de
carga (Load Balance).
Deve suportar configuragdes de cluster e Alta Disponibilidade (High Availability - HA) que, em caso
de falha de um dos ndés do cluster, o impacto ndo seja perceptivel para os utilizadores e as
aplicagbes em modos ativo/standby e ativo/ativo na arquitetura implementada.
O appliance deve suportar a gestao remota segura através da rede utilizando protocolo SSH e
HTTPS, independente de software adicional.
Suas interfaces de rede devem suportar VLANs (802.1Q e Trunking), assim como o trafego non-
tagged.
Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log
remoto através do protocolo syslog, bem como utilizar o protocolo SNMP (versées 2 e 3), incluindo
suporte traps de falhas e eventos.
O sistema operacional deve possuir ferramenta de resolugao de problemas em tempo real filtrando a
captura de trafego e armazenando-a, podendo exporta-la em formato compativel com a biblioteca
libpcap.
As configuragdes do sistema poderéo ser exportadas como forma de backup sob demanda ou por
agendamento para locais externos ao armazenamento do préprio appliance.
O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuragdes
do appliance a partir de arquivos de backup.
A plataforma deve permitir que a MTU (unidade maxima de transmisséo) seja customizada.
Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).
Deve suportar a criagao de 4094 VLANS.
Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.
O sistema operacional deve suportar roteamento baseado em politicas, suportando a deciséo de
roteamento baseado em:
e Enderecgo de origem
e Comprimento da mascara de origem
e Endereco de Destino
e Comprimento da mascara de Destino
Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.
Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).
A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.
O appliance deve suportar a utilizacdo de funcionalidade de aceleragéo de trafego para inspecionar
o trafego de rede com DPDK.
O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos
60GB.
REQUISITOS DE FUNCIONALIDADE FIREWALL
O appliance devera operar em Stateful Inspection baseado em analise do estado da comunicagao e
da aplicagao para acompanhar e controlar o fluxo que passa por ele, desta forma, a solugcédo deve
ser capaz de:
e Bloquear de pacotes fora de estado
e Bloquear pacotes que desrespeitem um padrao estabelecido. Ex: um trafego em cima de
porta tcp 80 deve ser http, conforme estabelecido pelos 6rgaos reguladores.
e Bloquear pacotes de sessbes que atingiram um time-out pré-definido.
e Liberar a resposta Unica e exclusivamente a uma solicitagdo de conexao previamente
autorizada pelo Firewall. Ex: se tratando de TCP, somente permitir um SYN+ACK de um
SYN ja conhecido e autorizado.
Deve suportar controle de acesso para pelo menos 60 aplicagdes/protocolos/servigos pré-definidos
como:
e http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.
Deve proteger a implementacéo de VolP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245
v3/5/7), SIP, MGCP e SCCP.
Deve incluir NAT dindmico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de
origem e destino e as portas no mesmo pacote com apenas uma regra.
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Deve autenticar sessodes para qualquer protocolo ou aplicagdo baseada em TCP/UDP/ICMP.

Os seguintes esquemas de autenticacdo devem ser suportados pelos moédulos de Firewall e VPN:
Tokens (como SecurlD), TACACS, RADIUS e certificados digitais.

Deve ser capaz de trabalhar em Transparent mode (bridged mode).

REQUISITOS DE FUNCIONALIDADE VPN
O appliance deve permitir a autenticacéo entre peers VPN através de certificados do padrao
PKCS#12, CAPI ou Entrust gerados por uma entidade interna da prépria solugdo, ou uma externa.
A comunicacao entre o elemento de geréncia e os firewalls deve ser autenticada através de
certificados.
Deve suportar criptografias 3DES e AES-256 para IKE fases | e .
Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit)
Deve suportar integridade de dados com md5 MD5, SHA256, SHA512
Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos),
Estrela (escritérios remotos para site central), Hub e Spoke (site remoto através de site central para
outro site remoto).
Deve incluir suporte a client-to-site baseado em IPsec.
Deve suportar SSL-VPNs clientless, para acesso remoto sem necessidade de instalagdo de um
agente.
O cliente IPsec VPN incluso deve suportar auto-connect (uma conexao é feita automaticamente
quando o endpoint esta fora da rede corporativa e uma aplicagdo necessita acesso a essa rede),
restabelecendo automaticamente caso haja qualquer falha ou mudanca.
Deve permitir que o administrador aplique regras de seguranga para controlar o trafego dentro da
VPN.
Deve permitir VPNs domain based ou policy-based e route-based.
Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distingao
entre peers conhecidos e desconhecidos.
Deve incluir a funcionalidade para estabelecer VPNs com IPs publicos dindmicos.
O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes
componentes: Firewall, VPN, IPS/ISD e Gateways de Acesso Remoto para IPsec e SSL.
REQUISITOS DE FUNCIONALIDADE IPS
O IPS integrado deve incluir pelo menos os seguintes mecanismos de deteccgao: Assinaturas de
vulnerabilidades e exploits, assinaturas de Ataque, validacao de Protocolo, detecgdo de anomalia,
detecgdo baseada em comportamento, nivel de confianga de detecgéo de ataque e correlagdo multi-
elemento.
O administrador deve ser capaz de configurar a inspecao somente para trafego entrante (inbound).
O IPS do UTM deve prover por padrao pelo menos um perfil pré-definido para ativagdo do produto
sem necessidade de customizacao prévia por parte do administrador.
Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

e Politica padrao: deve prover um baixo impacto computacional / alta performance enquanto

prové um bom nivel de protegao.
e Politica recomendada/mais segura: deve prover um alto nivel de seguranga e um bom nivel
de performance.

A solucéo deve ser capaz de detectar e prevenir as seguintes ameacas: exploits e vulnerabilidades
especificas de clientes e servidores, comunicagao outbound de malware, tentativas de tunneling,
controle de aplicagdes, ataques genéricos sem assinaturas pré-definidas.
Para cada protecao, ou para todas as prote¢des suportadas, deve incluir a opgcao de adicionar
excegoes baseado na fonte, destino, servigo ou qualquer combinagéo dos trés.
A solucao deve fazer captura de pacotes para protegdes especificas.
A solucédo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagao,
protegendo pelo menos os seguintes servigos: Aplicagdes Web, Servigos de Email, DNS, FTP,
servicos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.
A solucéo deve proteger contra o ataque DNS Cache Poisoning.
Deve suportar e proteger os protocolos VolP (H.323, SIP e SCCP).
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O administrador deve ser capaz de configurar quais métodos e comandos HTTP sao permitidos e
quais sao bloqueados.

Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises,
sem a necessidade de gerir manualmente os ranges de IP correspondentes a cada pais.

URL FILTERING

URL Filtering baseado em categorias deve estar incluso como servigo.

A solucéo deve cobrir mais de 20 milhées de URLs em pelo menos 40 categorias, incluindo: Adult,
advertisements, chat, computing, criminal, drugs, education, finance, gambling, games, government,
hacking, health, hosting sites, job search, news, personals & dating, reference, religion, remote
proxies, search engines, sex education, shopping, social media, sports, streaming media, travel,
violence, weapons.

A solucao deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores
permitirem ou bloquear URLs especificas independente da categoria.

A solucéo deve permitir excegcbes baseadas nos objetos de rede definidos.

A solucgao deve oferecer a opcado de modificar o aviso de bloqueio e redirecionar o usuario a outra
pagina.

REQUISITOS DE PERFORMANCE DO APPLIANCE

O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um
trafego de 3 Gbps de throughput, sem degradar suas capacidades operacionais. Ndo serao aceitos
numeros de performance expressos em UDP ou HTTP 1M.

O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 1,5 Gbps de
throughput, sem degradar suas capacidades operacionais.

O Firewall deve permitir que a funcionalidade de VPN inclua a licenga necessaria para, pelo menos,
5 usuarios simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultaneas do tipo site-to-
site utilizando a tecnologia IPsec.

O appliance deve suportar pelo menos 30 mil conexdes simultdneas ou “contextos de conexao”,
sem degradar suas capacidades operacionais.

O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem
degradar suas capacidades operacionais.

Os numeros de performance devem ser com a funcionalidade de aceleragdo DPDK desabilitada.
GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do
aceite dos equipamentos. A proponente vencedora da licitagdo devera entregar junto a todos os
licenciamentos necessarios para o cumprimento das exigéncias deste objeto, o termo de garantia.
O periodo de disponibilidade para chamada dos servigcos de manutencao dos equipamentos é de 24
horas por dia, 7 dias por semana.

Firewall UTM - Tipo 2 - VM4

O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de
Ultima Geragao — Next-Generation Firewall — (NGFW). Esses termos diversos poderao ser utilizados
durante a descri¢do deste item, incluindo seus usos substanciados, como Firewall, UTM, NGFW,
plataforma, equipamento ou mesmo appliance.

Devera estar licenciado para no minimo 4 (quatro) vCPU cores.

REQUISITOS GERAIS

O Firewall UTM podera ser instalado nas seguintes plataformas de virtualizagdo: VMware ESXi (6.0)
e KVM (versdo disponivel nos repositorios oficiais do CentOS 7). A imagem para instalagao do
appliance devera ser fornecida em formato compativel com ambas as plataformas de virtualizagao.
Deve possuir sistema operacional préprio preparado para atender servigos essenciais de seguranga
(Firewall, VPN, IPS). Este sistema operacional deve implementar uma interface grafica web (usando
http / https) que permite que todas as fungdes do sistema operacional e configuragdes tradicionais
sejam realizadas, incluindo fung¢des de troubleshooting.

O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a
necessidade de reinstalagao da solugéo.

Os componentes da solugao (incluindo o sistema operacional, drivers de dispositivos e aplicativos
de seguranga) devem ser desenvolvidos, produzidos e comercializados pela mesma fabricante.
Deve implementar, diretamente no firewall ou na solugéo de gerenciamento centralizado a
segmentacao de acessos administrativos, permitindo que os administradores fagam modificacdes
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nas configuragoes, relatoérios e logs de maneira independente, sem que uma comprometa a outra.
O sistema operacional do appliance deve suportar autenticagdo de usuarios externa, através do
protocolo RADIUS e/ou LDAP, e ndo deve exigir contas de usuario local a ser criado no sistema
operacional, com excecado de um administrador para uso em caso de falha de comunicagdo com os
servidores de autenticagao externos.
A solucéo deve ter integracdo com diretérios LDAP para autenticagéo e autorizagéo de usuarios
baseado nos perfis armazenados no LDAP ou no firewall.
Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e
encontrar usuarios distribuidos em multiplos servidores de LDAP.
O sistema operacional deve implementar politica de senha de usuario administrador, com os
seguintes requisitos:
e Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (numeros,
letras, caracteres especiais);
e Deve ser capaz de forgar mudancas de senha periddica,;
e Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizagao delas;
e Deve implementar o bloqueio de conta de usuario depois de varias tentativas de login sem
SUCesSso;
e Deve implementar o bloqueio de conta de usuario apés dias sem tentativas de login por
longos periodos de tempo.
A configuragéo do sistema operacional e monitoramento do mesmo deve suportar a administracéo
baseada em perfis de acesso por grupo e/ou usuario.
O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do
administrador do sistema operacional (NGFW).
O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de
carga (Load Balance).
Deve suportar configuragdes de cluster e Alta Disponibilidade (High Availability - HA) que, em caso
de falha de um dos nés do cluster, o impacto ndo seja perceptivel para os utilizadores e as
aplicagbes em modos ativo/standby e ativo/ativo na arquitetura implementada.
O appliance deve suportar a gestao remota segura através da rede utilizando protocolo SSH e
HTTPS, independente de software adicional.
Suas interfaces de rede devem suportar VLANs (802.1Q e Trunking), assim como o trafego non-
tagged.
Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log
remoto através do protocolo syslog, bem como utilizar o protocolo SNMP (versées 2 e 3), incluindo
suporte traps de falhas e eventos.
O sistema operacional deve possuir ferramenta de resolugdo de problemas em tempo real filtrando a
captura de trafego e armazenando-a, podendo exporta-la em formato compativel com a biblioteca
libpcap.
As configuragdes do sistema poderéo ser exportadas como forma de backup sob demanda ou por
agendamento para locais externos ao armazenamento do proprio appliance.
O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuragdes
do appliance a partir de arquivos de backup.
A plataforma deve permitir que a MTU (unidade maxima de transmisséo) seja customizada.
Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).
Deve suportar a criagao de 4094 VLANS.
Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.
O sistema operacional deve suportar roteamento baseado em politicas, suportando a deciséo de
roteamento baseado em:
e Enderecgo de origem
e Comprimento da mascara de origem
e Endereco de Destino
e Comprimento da mascara de Destino
Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.
Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).
A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.
O appliance deve suportar a utilizacdo de funcionalidade de aceleragéo de trafego para inspecionar
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o trafego de rede com DPDK.
O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos
60GB.
REQUISITOS DE FUNCIONALIDADE FIREWALL
O appliance devera operar em Stateful Inspection baseado em analise do estado da comunicagao e
da aplicagao para acompanhar e controlar o fluxo que passa por ele, desta forma, a solugcédo deve
ser capaz de:
e Bloquear de pacotes fora de estado
e Bloquear pacotes que desrespeitem um padrao estabelecido. Ex: um trafego em cima de
porta tcp 80 deve ser http, conforme estabelecido pelos 6rgaos reguladores.
e Bloquear pacotes de sessbes que atingiram um time-out pré-definido.
e Liberar a resposta Unica e exclusivamente a uma solicitagdo de conexao previamente
autorizada pelo Firewall. Ex: se tratando de TCP, somente permitir um SYN+ACK de um
SYN ja conhecido e autorizado.
Deve suportar controle de acesso para pelo menos 60 aplicagdes/protocolos/servigos pré-definidos
como:
e http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.
Deve proteger a implementacéo de VolP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245
v3/5/7), SIP, MGCP e SCCP.
Deve incluir NAT dinamico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de
origem e destino e as portas no mesmo pacote com apenas uma regra.
Deve autenticar sessodes para qualquer protocolo ou aplicagdo baseada em TCP/UDP/ICMP.
Os seguintes esquemas de autenticagdo devem ser suportados pelos moédulos de Firewall e VPN:
Tokens (como SecurlD), TACACS, RADIUS e certificados digitais.
Deve ser capaz de trabalhar em Transparent mode (bridged mode).
REQUISITOS DE FUNCIONALIDADE VPN
O appliance deve permitir a autenticacéo entre peers VPN através de certificados do padrao
PKCS#12, CAPI ou Entrust gerados por uma entidade interna da prépria solu¢do, ou uma externa.
A comunicacédo entre o elemento de geréncia e os firewalls deve ser autenticada através de
certificados.
Deve suportar criptografias 3DES e AES-256 para IKE fases | e .
Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit)
Deve suportar integridade de dados com md5 MD5, SHA256, SHA512
Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos),
Estrela (escritérios remotos para site central), Hub e Spoke (site remoto através de site central para
outro site remoto).
Deve incluir suporte a client-to-site baseado em IPsec.
Deve suportar SSL-VPNSs clientless, para acesso remoto sem necessidade de instalagdo de um
agente.
O cliente IPsec VPN incluso deve suportar auto-connect (uma conexao é feita automaticamente
quando o endpoint esta fora da rede corporativa e uma aplicagdo necessita acesso a essa rede),
restabelecendo automaticamente caso haja qualquer falha ou mudanca.
Deve permitir que o administrador aplique regras de seguranga para controlar o trafego dentro da
VPN.
Deve permitir VPNs domain based ou policy-based e route-based.
Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distingdo
entre peers conhecidos e desconhecidos.
Deve incluir a funcionalidade para estabelecer VPNs com IPs publicos dindmicos.
O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes
componentes: Firewall, VPN, IPS/ISD e Gateways de Acesso Remoto para IPsec e SSL.
REQUISITOS DE FUNCIONALIDADE IPS
O IPS integrado deve incluir pelo menos os seguintes mecanismos de detecc¢ao: Assinaturas de
vulnerabilidades e exploits, assinaturas de Ataque, validacao de Protocolo, detecgédo de anomalia,
detecgéo baseada em comportamento, nivel de confianga de detecgéo de ataque e correlagdo multi-
elemento.
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O administrador deve ser capaz de configurar a inspegdo somente para trafego entrante (inbound).
O IPS do UTM deve prover por padrao pelo menos um perfil pré-definido para ativagéo do produto
sem necessidade de customizacao prévia por parte do administrador.
Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

e Politica padrao: deve prover um baixo impacto computacional / alta performance enquanto

prové um bom nivel de protegao.
e Politica recomendada/mais segura: deve prover um alto nivel de seguranga e um bom nivel
de performance.

A solucéo deve ser capaz de detectar e prevenir as seguintes ameacas: exploits e vulnerabilidades
especificas de clientes e servidores, comunicagao outbound de malware, tentativas de tunneling,
controle de aplicagdes, ataques genéricos sem assinaturas pré-definidas.
Para cada protecao, ou para todas as protegdes suportadas, deve incluir a opgcao de adicionar
excegdes baseado na fonte, destino, servigo ou qualquer combinagao dos trés.
A solugao deve fazer captura de pacotes para protegcdes especificas.
A solucédo deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagao,
protegendo pelo menos os seguintes servigos: Aplicagdes Web, Servigos de Email, DNS, FTP,
servicos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.
A solucao deve proteger contra o ataque DNS Cache Poisoning.
Deve suportar e proteger os protocolos VolP (H.323, SIP e SCCP).
O administrador deve ser capaz de configurar quais métodos e comandos HTTP sao permitidos e
quais sao bloqueados.
Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises,
sem a necessidade de gerir manualmente os ranges de IP correspondentes a cada pais.
URL FILTERING
URL Filtering baseado em categorias deve estar incluso como servigo.
A solucéao deve cobrir mais de 20 milhdes de URLs em pelo menos 40 categorias, incluindo: Adult,
advertisements, chat, computing, criminal, drugs, education, finance, gambling, games, government,
hacking, health, hosting sites, job search, news, personals & dating, reference, religion, remote
proxies, search engines, sex education, shopping, social media, sports, streaming media, travel,
violence, weapons.
A solugéo deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores
permitirem ou bloquear URLs especificas independente da categoria.
A solugéo deve permitir excegcdes baseadas nos objetos de rede definidos.
A solucgao deve oferecer a opcado de modificar o aviso de bloqueio e redirecionar o usuario a outra
pagina.
REQUISITOS DE PERFORMANCE DO APPLIANCE
O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um
trafego de 8 Gbps de throughput, sem degradar suas capacidades operacionais.
Nao serdo aceitos numeros de performance expressos em UDP ou HTTP 1M.
O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 6 Gbps de
throughput, sem degradar suas capacidades operacionais.
O Firewall deve permitir que a funcionalidade de VPN inclua a licenga necessaria para, pelo menos,
5 usuarios simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultdneas do tipo site-to-
site utilizando a tecnologia IPsec.
O appliance deve suportar pelo menos 60 mil conexdes simultdneas ou “contextos de conexao”,
sem degradar suas capacidades operacionais.
O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem
degradar suas capacidades operacionais.
Os numeros de performance devem ser alcangados sem o uso da funcionalidade de aceleragao
DPDK.
GARANTIA
O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do
aceite dos equipamentos.
A proponente vencedora da licitagdo devera entregar junto a todos os licenciamentos necessarios
para o cumprimento das exigéncias deste objeto, o termo de garantia.
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O periodo de disponibilidade para chamada dos servigcos de manutencao dos equipamentos é de 24
horas por dia, 7 dias por semana.

Firewall UTM - Tipo 3 - VM8
O objeto aqui definido como “Firewall UTM” é também referenciado no mercado como Firewall de
Ultima Geragao — Next-Generation Firewall — (NGFW). Esses termos diversos poderao ser utilizados
durante a descri¢do deste item, incluindo seus usos substanciados, como Firewall, UTM, NGFW,
plataforma, equipamento ou mesmo appliance.
Devera estar licenciado para no minimo 8 (oito) vCPU cores.
REQUISITOS GERAIS
O Firewall UTM podera ser instalado nas seguintes plataformas de virtualizagdo: VMware ESXi (6.0)
e KVM (versdo disponivel nos repositérios oficiais do CentOS 7). A imagem para instalagao do
appliance devera ser fornecida em formato compativel com ambas as plataformas de virtualizagéo.
Deve possuir sistema operacional préprio preparado para atender servigos essenciais de seguranga
(Firewall, VPN, IPS). Este sistema operacional deve implementar uma interface grafica web (usando
http / https) que permite que todas as fun¢des do sistema operacional e configuragdes tradicionais
sejam realizadas, incluindo fun¢des de troubleshooting.
O Sistema Operacional do firewall deve ser capaz de adicionar novas funcionalidades sem a
necessidade de reinstalagao da solugéo.
Os componentes da solugao (incluindo o sistema operacional, drivers de dispositivos e aplicativos
de seguranga) devem ser desenvolvidos, produzidos e comercializados pela mesma fabricante.
Deve implementar, diretamente no firewall ou na solugéo de gerenciamento centralizado a
segmentacdo de acessos administrativos, permitindo que os administradores fagam modificacdes
nas configuracoes, relatérios e logs de maneira independente, sem que uma comprometa a outra.
O sistema operacional do appliance deve suportar autenticagdo de usuarios externa, através do
protocolo RADIUS e/ou LDAP, e ndo deve exigir contas de usuario local a ser criado no sistema
operacional, com exceg¢ao de um administrador para uso em caso de falha de comunicagdo com os
servidores de autenticagao externos.
A solucéo deve ter integracdo com diretorios LDAP para autenticagédo e autorizagao de usuarios
baseado nos perfis armazenados no LDAP ou no firewall.
Deve incluir a funcionalidade de pesquisar multiplos servidores de LDAP para redundancia e
encontrar usuarios distribuidos em multiplos servidores de LDAP.
O sistema operacional deve implementar politica de senha de usuario administrador, com os
seguintes requisitos:
e Deve ser capaz de impor um tamanho minimo e os diferentes tipos de caracteres (numeros,
letras, caracteres especiais);
e Deve ser capaz de forgar mudangas de senha periddica;
e Deve acompanhar o histérico de senhas “velhas” para evitar a reutilizacao delas;
e Deve implementar o bloqueio de conta de usuario depois de varias tentativas de login sem
SUCesSO;
e Deve implementar o bloqueio de conta de usuario apés dias sem tentativas de login por
longos periodos de tempo.
A configuragéo do sistema operacional e monitoramento do mesmo deve suportar a administracéo
baseada em perfis de acesso por grupo e/ou usuario.
O sistema operacional deve suportar configurar um disclaimer (aviso legal) na tela de login do
administrador do sistema operacional (NGFW).
O sistema operacional deve suportar arquiteturas de clusters implementadas com balanceadores de
carga (Load Balance).
Deve suportar configurages de cluster e Alta Disponibilidade (High Availability - HA) que, em caso
de falha de um dos nés do cluster, o impacto ndo seja perceptivel para os utilizadores e as
aplicacbes em modos ativo/standby e ativo/ativo na arquitetura implementada.
O appliance deve suportar a gestao remota segura através da rede utilizando protocolo SSH e
HTTPS, independente de software adicional.
Suas interfaces de rede devem suportar VLANs (802.1Q e Trunking), assim como o trafego non-
tagged.
Todos os componentes e processos criticos do sistema operacional devem gerar logs e suportar log
remoto através do protocolo syslog, bem como utilizar o protocolo SNMP (versées 2 e 3), incluindo
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suporte traps de falhas e eventos.
O sistema operacional deve possuir ferramenta de resolugao de problemas em tempo real filtrando a
captura de trafego e armazenando-a, podendo exporta-la em formato compativel com a biblioteca
libpcap.
As configuragdes do sistema poderéo ser exportadas como forma de backup sob demanda ou por
agendamento para locais externos ao armazenamento do préprio appliance.
O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as configuragdes
do appliance a partir de arquivos de backup.
A plataforma deve permitir que a MTU (unidade maxima de transmisséo) seja customizada.
Deve suportar os modos de Layer 2 (Transparente) e Layer 3 (roteamento).
Deve suportar a criagao de 4094 VLANS.
Deve operar com IPv4 e IPv6, incluindo os protocolos de roteamento multicast.
O sistema operacional deve suportar roteamento baseado em politicas, suportando a deciséo de
roteamento baseado em:
e Enderecgo de origem
e Comprimento da mascara de origem
e Endereco de Destino
e Comprimento da mascara de Destino
Deve suportar NAT, incluindo: NAT64, NAT46, static NAT, dynamic NAT.
Deve suportar protocolos de roteamento dindmico (OSPFv2, RIPv2, BGP4).
A plataforma deve suportar ao menos a conexao de 8 portas Gigabit virtuais criadas pelo hipervisor.
O appliance deve suportar a utilizacdo de funcionalidade de aceleragéo de trafego para inspecionar
o trafego de rede com DPDK.
O appliance deve possuir capacidade de armazenamento contingencial interno de pelo menos
60GB.
REQUISITOS DE FUNCIONALIDADE FIREWALL
O appliance devera operar em Stateful Inspection baseado em analise do estado da comunicagao e
da aplicagao para acompanhar e controlar o fluxo que passa por ele, desta forma, a solugéo deve
ser capaz de:
e Bloquear de pacotes fora de estado
e Bloquear pacotes que desrespeitem um padréo estabelecido. Ex: um trafego em cima de
porta tcp 80 deve ser http, conforme estabelecido pelos 6rgaos reguladores.
e Bloquear pacotes de sessbes que atingiram um time-out pré-definido.
e Liberar a resposta Unica e exclusivamente a uma solicitagdo de conexao previamente
autorizada pelo Firewall. Ex: se tratando de TCP, somente permitir um SYN+ACK de um
SYN ja conhecido e autorizado.
Deve suportar controle de acesso para pelo menos 60 aplicagdes/protocolos/servigos pré-definidos
como:
e http, https, ftp, ssh, smtp, domain-udp (DNS), domain-tcp, snmp, WINS, SIP, H323.
Deve proteger a implementacéo de VolP suportando H323 v2/3/4 (incluindo h.225 v2/3/4 e h.245
v3/5/7), SIP, MGCP e SCCP.
Deve incluir NAT dindmico (N-1 ou Hide) e estatico (1-1), com a possibilidade de converter os IPs de
origem e destino e as portas no mesmo pacote com apenas uma regra.
Deve autenticar sessdes para qualquer protocolo ou aplicacdo baseada em TCP/UDP/ICMP.
Os seguintes esquemas de autenticagdo devem ser suportados pelos moédulos de Firewall e VPN:
Tokens (como SecurlD), TACACS, RADIUS e certificados digitais.
Deve ser capaz de trabalhar em Transparent mode (bridged mode).
REQUISITOS DE FUNCIONALIDADE VPN
O appliance deve permitir a autenticagéo entre peers VPN através de certificados do padréao
PKCS#12, CAPI ou Entrust gerados por uma entidade interna da prépria solugdo, ou uma externa.
A comunicacédo entre o elemento de geréncia e os firewalls deve ser autenticada através de
certificados.
Deve suportar criptografias 3DES e AES-256 para IKE fases | e Il.
Deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit)
Deve suportar integridade de dados com md5 MD5, SHA256, SHA512
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Deve incluir suporte para VPN site-to-site nas seguintes topologias: Full Meshed (todos para todos),
Estrela (escritérios remotos para site central), Hub e Spoke (site remoto através de site central para
outro site remoto).
Deve incluir suporte a client-to-site baseado em IPsec.
Deve suportar SSL-VPNSs clientless, para acesso remoto sem necessidade de instalagdo de um
agente.
O cliente IPsec VPN incluso deve suportar auto-connect (uma conexdao é feita automaticamente
quando o endpoint esta fora da rede corporativa e uma aplicagdo necessita acesso a essa rede),
restabelecendo automaticamente caso haja qualquer falha ou mudanca.
Deve permitir que o administrador aplique regras de seguranga para controlar o trafego dentro da
VPN.
Deve permitir VPNs domain based ou policy-based e route-based.
Deve incluir um mecanismo para mitigar o impacto de um ataque DoS ao IKE, fazendo a distingao
entre peers conhecidos e desconhecidos.
Deve incluir a funcionalidade para estabelecer VPNs com IPs publicos dindmicos.
O appliance deve ter certificagdo Common Criteria EAL4 para pelo menos os seguintes
componentes: Firewall, VPN, IPS/ISD e Gateways de Acesso Remoto para IPsec e SSL.
REQUISITOS DE FUNCIONALIDADE IPS
O IPS integrado deve incluir pelo menos os seguintes mecanismos de deteccgao: Assinaturas de
vulnerabilidades e exploits, assinaturas de Ataque, validacao de Protocolo, detecgdo de anomalia,
detecgéo baseada em comportamento, nivel de confianga de detecgéo de ataque e correlagdo multi-
elemento.
O administrador deve ser capaz de configurar a inspegdo somente para trafego entrante (inbound).
O IPS do UTM deve prover por padrao pelo menos um perfil pré-definido para ativagao do produto
sem necessidade de customizacao prévia por parte do administrador.
Os dois perfis minimos necessarios devem possuir as seguintes caracteristicas:

e Politica padrao: deve prover um baixo impacto computacional / alta performance enquanto

prové um bom nivel de protegao.
e Politica recomendada/mais segura: deve prover um alto nivel de seguranga e um bom nivel
de performance.

A solucédo deve ser capaz de detectar e prevenir as seguintes ameacgas: exploits e vulnerabilidades
especificas de clientes e servidores, comunicagao outbound de malware, tentativas de tunneling,
controle de aplicagdes, ataques genéricos sem assinaturas pré-definidas.
Para cada protecao, ou para todas as protegdes suportadas, deve incluir a opgcao de adicionar
excegdes baseado na fonte, destino, servigo ou qualquer combinagao dos trés.
A solugéo deve fazer captura de pacotes para protegcdes especificas.
A solugado deve ser capaz de detectar e bloquear ataques nas camadas de rede e aplicagao,
protegendo pelo menos os seguintes servigos: Aplicagdes Web, Servigos de Email, DNS, FTP,
servigos Windows (Microsoft Networking) e SNMP.
Deve incluir a habilidade de detectar e bloquear trafego peer to peer.
A solucao deve proteger contra o ataque DNS Cache Poisoning.
Deve suportar e proteger os protocolos VolP (H.323, SIP e SCCP).
O administrador deve ser capaz de configurar quais métodos e comandos HTTP sao permitidos e
quais sao bloqueados.
Deve-se permitir que o administrador bloqueie entrada e/ou saida de trafego com base nos paises,
sem a necessidade de gerir manualmente os ranges de IP correspondentes a cada pais.
URL FILTERING
URL Filtering baseado em categorias deve estar incluso como servigo.
A solucéao deve cobrir mais de 20 milhdes de URLs em pelo menos 40 categorias, incluindo: Adult,
advertisements, chat, computing, criminal, drugs, education, finance, gambling, games, government,
hacking, health, hosting sites, job search, news, personals & dating, reference, religion, remote
proxies, search engines, sex education, shopping, social media, sports, streaming media, travel,
violence, weapons.
A solucao deve incluir mecanismo de listas brancas e negras a fim de permitir aos administradores
permitirem ou bloquear URLs especificas independente da categoria.
A solugéo deve permitir excegcdes baseadas nos objetos de rede definidos.
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A solucao deve oferecer a opgao de modificar o aviso de bloqueio e redirecionar o usuario a outra
pagina.

REQUISITOS DE PERFORMANCE DO APPLIANCE

O Firewall UTM com funcionalidade de IPS habilitada devera possuir capacidade para manter um
trafego de 8 Gbps de throughput, sem degradar suas capacidades operacionais.

Nao serao aceitos numeros de performance expressos em UDP ou HTTP 1M.

O Firewall UTM com IPsec VPN habilitada devera possuir capacidade para manter 6 Gbps de
throughput, sem degradar suas capacidades operacionais.

O Firewall deve permitir que a funcionalidade de VPN inclua a licenga necessaria para, pelo menos,
5 usuarios simultaneos utilizando a tecnologia SSL-VPN e 10 conexdes simultaneas do tipo site-to-
site utilizando a tecnologia IPsec.

O appliance deve suportar pelo menos 60 mil conexdes simultaneas ou “contextos de conexao”,
sem degradar suas capacidades operacionais.

O appliance deve ser capaz de atender a pelo menos 3 mil novas sessdes por segundo, sem
degradar suas capacidades operacionais.

Os numeros de performance devem ser alcangados sem o uso da funcionalidade de aceleragao
DPDK.

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do
aceite dos equipamentos.

A proponente vencedora da licitagado devera entregar junto a todos os licenciamentos necessarios
para o cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servigcos de manutencao dos equipamentos é de 24
horas por dia, 7 dias por semana.

Solugao para Gerenciamento das unidades de Firewall UTM

O objeto aqui definido como “Solugéo para Gerenciamento das unidades de Firewall UTM” devera
ser compativel com os itens 1,2 e 3 deste Termo de Referéncia.

A solucao podera ser dividida em até duas maquinas virtuais, operando fungdes distintas, mas que
atendam ao descrito neste objeto.

Considerar os mesmos termos para “Firewall UTM” adotados nos Itens 1,2 e 3

Requisitos basicos:

e A solugéo deve permitir cadastrar todos os Firewalls do Orgéo equivalentes aos itens 1 e 2
deste Termo de Referéncia.

e A solugao deve incluir a opgao de gerenciamento central de interfaces de Firewalls, rotas,
DNS e outros parametros desde uma console grafica.

e A solucdo deve incluir a habilidade de enviar e executar scripts em alguns ou todos os
Firewalls gerenciados cadastrados ao mesmo tempo a partir de uma console grafica central.

e A solucao deve incluir a opgdo de agendamento centralizado de backups para alguns ou
todos os Firewalls gerenciados e executar centralmente backups sob demanda a partir de
uma console grafica.

e A solugao deve permitir armazenar seus registros de dados coletados em equipamento(s)
externo(s).

e As configuragdes do sistema poderao ser exportadas como forma de backup sob demanda
ou por agendamento para locais externos ao armazenamento do préprio appliance.

e O sistema operacional deve fornecer ferramentas para armazenar e reconfigurar as
configuracdes do appliance a partir de arquivos de backup.

e A solucao deve permitir e estar licenciada para armazenamento de logs maior ou igual a
10TB.

MONITORAMENTO
A solugéo deve incluir uma interface de monitoramento grafico pré-configurada e customizavel que
fornecga formas para monitorar os status dos Firewalls cadastrados, incluindo:

e Versao do Sistema Operacional, consumo de CPU, consumo de memoria, % de HD livre,
atividade de rede, numeros de sessdes simultdneas e numero de sessdes novas abertas
por segundo.

e A comunicagao entre a solugdo de gerenciamento e os firewalls deve ser criptografada e
autenticada.

04
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e A solugao deve informar o status de cada componente do UTM (Ex.: Firewall, VPN, IPS,
entre outros).

e A solugao deve informar o status de todos os tuneis de VPN, site-to-site e client-to-site. A
solugao deve incluir um limite configuravel que, quando atingido, deve iniciar uma
determinada agéo (ou agdes). As agdes devem incluir:

e Log, alerta, envio de um SNMP trap, envio de email e execugédo de um script definido pelo
usuario.

e Deve incluir a opgao de reiniciar um tunel VPN para desconectar um usuario remoto da
interface grafica.

e A solucado deve ser capaz, de maneira dindmica, através de regras de controle, bloquear
temporariamente pacotes baseado na fonte, destino ou servigo.

e A solugéo deve ser capaz de monitorar perda de pacotes, uso de banda e atrasos entre dois
pontos conectados por uma VPN, logs e alertas quando um tunel de VPN estiver down.

GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do
aceite dos equipamentos.

A proponente vencedora da licitagado devera entregar junto a todos os licenciamentos necessarios
para o cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servigcos de manutencao dos equipamentos é de 24
horas por dia, 7 dias por semana.

Software de coleta e anadlise de logs centralizado
Deve estar incluida uma ferramenta para gerenciamento de eventos de IPS.
Deve permitir a criagcao de filtros com base em qualquer caracteristica de evento IPS, tais como a
origem e o destino IP, servigo, tipo de evento, severidade do evento, nome do ataque, o pais de
origem e destino, entre outros.
O administrador deve ser capaz de atribuir aos filiros graficos de linhas diferentes, que sao
atualizadas em intervalos regulares, mostrando todos os eventos que correspondam a esse filtro,
permitindo ao operador concentrar-se sobre os acontecimentos mais importantes na sua rede.
A lista de eventos deve incluir a opgao de gerar automaticamente pequenos graficos ou tabelas com
o evento, a origem e o destino de distribui¢ao.
Deve incluir uma ferramenta para correlacionar eventos de todos os recursos do appliance;
Deve detectar ataques de negacgéo de servico e correlacionar eventos de todas as fontes;
Deve detectar um login dos administradores irregulares;
Deve detectar ataques de adivinhagao de credencial,;
A ferramenta de relatérios deve suportar pelo menos 25 filtros (por exemplo, origem, destino,
usuario, nome do ataque e numero da regra), que permita personalizar um relatoério (pré-definidos)
para ser o mais préximo das necessidades do administrador (Ex.: atividade na web de um usuario
05 especifico);
Deve suportar a programacao de relatérios automaticos agendados pelo administrador para as
informacdes basicas que precisa extrair de forma diaria, semanal e mensal;
Ele deve suportar os seguintes formatos de relatérios: HTML, CSV e PDF;
A ferramenta de relatérios deve fornecer informacgdes consolidadas sobre:

e O volume de ligagdes que foram bloqueadas pelo ponto de aplicagédo (perimetro)
Top fontes de conexdes bloqueadas, seus destinos e servigos;
Regras Top usado pelo ponto de aplicagédo (perimetro);
Top ataques a seguranga detectadas pelo ponto de aplicagédo (perimetro) a determinagao
das suas principais fontes e os destinos;
Numero de politicas instalada e desinstalada no ponto de aplicagéo;
Top servigos de rede;
Atividades Web sobre os sites mais visitados e usuarios top web;
Atividades SMTP sobre os top remetentes de correio e seus top receptores beneficiarios;
Atividade de FTP detalhando o top usuarios e top arquivos de FTP (upload / download);
Top servigos, que utilizou mais trafego criptografado;
Top usuarios VPN realizar a maiores duragcdes conexoes;
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GARANTIA

O item ofertado em sua totalidade deve possuir garantia de 60 (sessenta) meses, a partir da data do
aceite dos equipamentos.

A proponente vencedora da licitagdo devera entregar junto a todos os licenciamentos necessarios
para o cumprimento das exigéncias deste objeto, o termo de garantia.

O periodo de disponibilidade para chamada dos servigos de manutencéo dos equipamentos é de 24
horas por dia, 7 dias por semana.

INSTALAGAO E CONFIGURAGAO
A realizagao dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes,
em prazo maximo de 30 (trinta) dias apds a oficializacdo da ordem de empenho. O planejamento
anterior ao servico pode ser realizado remotamente através de videoconferéncia. O Orgéo devera
comunicar a CONTRATADA suas necessidades que poderao ser ajustadas durante a prestagéo do
servigo, nao ultrapassando 1 més apds a primeira reuniao de planejamento.
Ao fim da prestacao do servigo, a CONTRATADA devera enviar a documentacgao final contendo um
relatério detalhado com todos os itens configurados no projeto (as-built), devendo também incluir
toda informacgao pertinente a posterior continuidade e manutengao da solugéo instalada. Esta
documentacao devera ser assinada pela equipe técnica da CONTRATADA pelo fiscal técnico do
contrato, validando-a.
TREINAMENTO DA SOLUGAO
Realizag&o de treinamento aos analistas e técnicos de Tl do Orgdo em que estiverem instalados os
itens 1, 2 e 3 deste Termo de Referéncia. Esse treinamento podera ser dividido em até duas turmas
de até 10 pessoas cada turma com carga horaria minima de 20h, podendo ocorrer nas modalidades
EAD, presencial ou hibrida, sendo ministrado por pessoa(s) certificada(s) pelo fabricante.
O conteudo deve abordar as funcionalidades basicas e as funcionalidades implementadas e/ou
planejadas para implementacéo no Orgdo, além de também abordar funcionalidades de
personalizagao para emissao de relatérios.
Ap0ds a finalizagdo do treinamento, a CONTRATADA, devera emitir certificado individual de
concluséo, para todos os participantes. O certificado de conclusao devera ser emitido em portugués
brasileiro.
APOIO TECNICO ESPECIALIZADO SOB DEMANDA
A CONTRATADA devera disponibilizar no minimo 1 (um) Especialista para fornecer apoio técnico
06 especializado para implementacao de novas tecnologias, integragdes, adogao e otimizagéo de
solugdes, alteragdes de topologia, criagdo de regras e politicas, movimentacdes entre outros;
A CONTRATANTE devera solicitar a CONTRATADA o agendamento do atendimento que devera
ser oferecido sempre em duas op¢des de data pela CONTRATADA,;
A CONTRATANTE devera abrir um chamado na CONTRATADA informando o escopo pretendido, a
CONTRATADA ira apresentar uma ordem de servico e termo de aceite com a estimativa de horas a
serem utilizadas, a CONTRATANTE assina o termo de aceite, logo a CONTRATADA executa os
Servicos.
Os topicos a serem abordados deverao ser informados durante o agendamento;
O Especialista sera responsavel apenas por tecnologias relacionadas aos equipamentos e softwares
dos servigos contratados;
O Especialista sera pode auxiliar no planejamento, além de apoiar, orientar e acompanhar conforme
solicitagdo da CONTRATANTE;
O apoio técnico especializado sob demanda tem por finalidade mitigar ndo s6 os potenciais riscos
quanto a possivel indisponibilidade de sistema, mas como viabilizar melhor aproveitamento de
experiéncia da solugao e suas funcionalidades, incluindo a configuracdo de regras, instalagéao,
auxilio em backup e atualizagédo da solugao ofertada por parte da CONTRATADA.
Esse servigo devera ser realizado de forma local ou remota para assegurar que as operagdes
diarias sejam realizadas normalmente, conforme a necessidade, e contemplar, pelo menos, as
seguintes atividades:

e A CONTRATADA devera observar as melhores praticas de mercado para ambientes

similares de forma a se obter uma uniformidade nos controles e padrdes de segurancga.

O Especialista podera executar as seguintes atividades:
- Configuracéo, atualizagdes e ajustes na plataforma, aplicacdo de melhores praticas do fabricante;
- Elaboragao de parecer em seguranga da informagéo;
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- Apresentagdes de novos versionamentos da solugéo, indicando as funcionalidades, ganhos, riscos
e impactos ao ambiente.
e Auxilio na criagao de regras e politicas;
Criagao e revisao de plano de configuracgéo;
Criagéo e revisao de plano de testes;
Criagéo e revisdo de plano de implementacéo;
Criagao e revisao de desenho/arquitetura;
Criagao e revisao de plano de contingéncia;
Criagao e revisao de plano de mudancas;
Adotar sempre as melhores praticas do mercado;
Apoio na execugao de atualizagdes;
Analise de logs de equipamentos;
Discussao de novas tecnologias;
Apontamento de cenarios diversos;
e Davidas e sugestodes;
A CONTRATADA devera observar as melhores praticas de mercado para ambientes similares de
forma a se obter uma uniformidade nos controles e padrbes de seguranga. Configuragcédo do
equipamento ou software sobre os seguintes aspectos:
e Definicdo da rede de geréncia.
e Conectividade com todos os dispositivos de rede.
e Definicdo da rede e seus paradmetros de conectividades.
e Definigcdo de roteamento IP na rede.
Sera de responsabilidade da CONTRATANTE toda e qualquer intervencéo fisica e l6gica nos
equipamentos e softwares;
O total de horas a serem disponibilizadas € de 100 (cem) horas por semestre;
As horas contratadas nao utilizadas nao serao acumulativas para o proximo semestre de contrato;
O especialista disponibilizado pela contratada devera atender no minimo as seguintes qualificagbes:
e 5 (cinco) anos de experiéncia em implementagao, configuragéo e resolugéo de
problemas/suporte nos equipamentos e solugdes objetos do contrato;
e Certificacao de nivel profissional do fabricante ofertado;
e Curso superior em Tecnologia da Informagéo ou curso superior em qualquer area de
formagao com pds-graduagao na area de tecnologia da informagao;
Caso solicitado, a CONTRATADA devera enviar as comprovagdes técnicas assim como
comprovacgao de vinculo empregaticio ou contrato de prestacdo de servigo do profissional
especialista em prazo de até 30 (trinta) dias apds a assinatura do contrato;

Autodesk AutoCAD LT

Software de CAD (projeto auxiliado por computador) usado para esbogos 2D, projetos e
documentacgao precisos. Inclui recursos para automatizar tarefas e aumentar a produtividade, como
comparacgao de desenhos, contagem, adicao de objetos e criagdo de tabelas. Permite criar, editar e
anotar desenhos por meio de desktop, Web e dispositivos moéveis por um periodo de 36 (trinta e
seis) meses.

07

Autodesk Architecture, Engineering & Construction Collection (AEC Collection)

Pacote de softwares de CAD e BIM, incluindo AutoCAD, Revit, Autodesk Forma, Infraworks, Civil
3D, Autodesk Docs, entre outros, bem como um ambiente de dados comum com base na nuvem,
permitindo que projetistas, engenheiros e contratados entreguem com eficiéncia projetos de

08 construcao e infraestrutura. As avancadas ferramentas de projeto conceitual ajudam os profissionais
de AEC a realizar a ideia do projeto, enquanto as solugdes de projeto baseadas em modelos
aceleram os processos de projeto e ddo suporte a fluxos de trabalho integrados para coordenacgéo
multidisciplinar. As ferramentas de analise e otimizacdo melhoram a qualidade do projeto e
garantem a viabilidade da construgao por um periodo de 36 (trinta e seis) meses.
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4. REQUISITOS DA CONTRATAGCAO

Requisitos de Negocio:

4.1.

A presente contratagio orienta-se pelos seguintes requisitos de negécio:

A solucgédo de protegéo de rede devera atender aos seguintes requisitos de negécio do IFSertaoPE:

e RNO1 — Seguranca da Infraestrutura Institucional: Garantir a prote¢cdo da infraestrutura de
rede institucional contra ameagas cibernéticas, incluindo ataques externos, tentativas de intrusao
e trafego malicioso.

e RNO02 — Continuidade dos Servigos de Tl :Assegurar a disponibilidade e continuidade dos
servicos digitais institucionais, reduzindo riscos de indisponibilidade causados por incidentes de
seguranca.

e RNO03 — Protecao de Dados Institucionais: Contribuir para a prote¢ao de dados institucionais e
informacgdes sensiveis armazenadas e trafegadas na rede corporativa.

e RNO04 — Monitoramento e Visibilidade da Rede: Permitir monitoramento continuo do trafego de
rede e geracdo de registros (logs) que possibilitem auditoria, rastreabilidade e analise de
incidentes de seguranca.

e RNO05 — Gestdo Centralizada de Seguranga: Disponibilizar mecanismos que permitam
gerenciamento centralizado das politicas de segurancga da rede institucional.

e RNO06 — Conformidade com Normas de Seguranca: Atender as diretrizes e politicas de
seguranga da informagdo adotadas pela instituicdo e as recomendagdes de boas praticas de
seguranga cibernética.

e RNO07 — Escalabilidade e Evolugao Tecnoloégica: emitir evolugdo da solugdo de segurancga,
acompanhando o crescimento da infraestrutura de TIC e o aumento do trafego de rede.

e RNO08 — Apoio a Governanga de TIC: Disponibilizar recursos que auxiliem na gestao, auditoria
e governanca dos ambientes de rede e seguranga da informagao.

A solucgao de softwares de engenharia devera atender aos seguintes requisitos de negécio do
IFSertaoPE:

RN09 — Suporte as Atividades de Engenharia e Arquitetura: Disponibilizar ferramentas
tecnolégicas adequadas para elaboragao de projetos de engenharia, arquitetura e infraestrutura

RN10 — Apoio a Elaboracdo de Projetos Institucionais: Permitir a criagédo, edigdo e gestdo de
projetos técnicos relacionados a obras, infraestrutura e planejamento institucional.

RN11 — Compatibilidade com Padroes de Engenharia: Disponibilizar softwares amplamente
utilizados no mercado e compativeis com padrdes técnicos adotados em projetos de engenharia e
arquitetura.

RN12 — Apoio ao Ensino, Pesquisa e Extensao: Contribuir para o desenvolvimento de atividades
académicas, cientificas e tecnoldgicas nas areas de engenharia e arquitetura

RN13 — Integracdo entre Ferramentas de Projeto: Possibilitar a integracdo entre diferentes
ferramentas utilizadas na elaboragcdo e modelagem de projetos técnicos.

RN14 — Atualizagao Tecnolégica: Garantir acesso a versoes atualizadas das ferramentas utilizadas
nos processos de elaboragao de projetos técnicos.
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e RN15 — Conformidade com Metodologias Modernas de Projeto: Disponibilizar ferramentas que
permitam utilizacédo de metodologias modernas de desenvolvimento de projetos, como modelagem
BIM.

Requisitos de Capacitacao

4.2. Deverao ser realizadas reunides de ponto de controle, sob demanda, para solugao de duvidas sobre a
gestdo o ambiente entre a CONTRATADA e o IFSertaoPE.

4.3. A CONTRATADA devera prover, sempre que necessario, capacitagdo da ferramenta utilizada
para gestdo de demandas aos servidores responsaveis pela gestdo do contrato, para possibilitar o
monitoramento do trabalho executado pela CONTRATADA.

Requisitos Legais

44. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de
2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n° 65, de 7 de julho
de 2021, Lei n® 13.709, de 2018 (Lei Geral de Protegcdo de Dados Pessoais — LGPD) e a outras legislagdes
aplicaveis;

Requisitos de Manutengao

4.5. O presente processo de contratagdo deve estar aderente a Constituigio Federal, a Lei
n°® 14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n°® 65, de 7
de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais —
LGPD), e a outras legislacdes aplicaveis;

4.6. A CONTRATADA devera observar os critérios de sustentabilidade ambiental descrito no Decreto
n® 7.404, de 23 de dezembro de 2010, na IN/SLTI/MP n° 1, de 19 de janeiro de 2010, e no Decreto n° 7.746,
de 5 de junho de 2012.

Requisitos Temporais

4.7. Os servigos devem ser prestados no prazo maximo de 715 (quinze) dias corridos, a contar do
recebimento da abertura da Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

4.8. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.9, Todos os prazos citados, quando nao expresso de forma contraria, serdao considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma
hora do ultimo dia, conforme os prazos.

4.10. Na execugédo dos servigos, deverao ser observados os seguintes prazos:
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Atividade, Tarefa ou Servico

Prazo maximo de inicio de
atendimento

Prazo maximo de solugao de
problema

Disponibilizacao das licencas das

solugbes NGFW e Autodesk

até 5 dias uteis

até 5 dias uteis

Ativacao e validacao das licengas

até 4 horas

até 4 horas

Atendimento a solicitagdes de

até 24 horas

até 3 dias uteis

suporte técnico ou esclarecimentos

Requisitos de Seguran¢a e Privacidade

4.10.1

A solugao devera atender aos principios e procedimentos elencados na Politica de Seguranga

da Informagdo do CONTRATANTE, e os profissionais envolvidos na sua operacionalizagcdo deverao
atender plenamente as seguintes condicoes:

Deverdao ser observados os requisitos de Seguranca da

e Requisitos de seguranga e procedimentos definidos para o acesso as dependéncias do
IFSertaoPE, bem como requisitos de seguranga da informacdo e de vedagdo de acesso e
divulgacao, conforme se aplique, a informacgdes classificadas e privadas, bem como a informagées
privilegiadas, isto €, aquelas que por qualquer motivo possam vir a representar vantagem mercantil
competitiva;

e Sigilo sobre iniciativas, projetos, decisbes, dados e qualquer outro tipo de informacao de
que venham a ter conhecimento durante a execugéo dos servigos, nao podendo divulga-las ou
utiliza-las, durante a execugédo dos servicos e mesmo apos seu encerramento, sem a expressa
autorizagdo do IFSertaoPE.

Informacdo e Privacidade (SIP) de

dados pessoais, nos termos definidos nas demais sec¢des deste TR, bem como possiveis exigéncias
ulteriores, baseados no "Guia de Requisitos e de Obrigagbes quanto a Seguranca da Informacéo e
Privacidade" publicado pela SGD /ME (https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-
dedados/guias/guia_requisitos_obrigacoes.pdf/view), e suas eventuais atualizagdes, tendo em conta
0s principios da razoabilidade e interesse publico.

Requisitos Sociais, Ambientais e Culturais

4.11.

Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

No que couber, visando a atender ao disposto na legislagdo aplicavel — em destaque as Instrugdes
Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execugao
dos servigos, a utilizacdo de bens que sejam no todo ou em partes compostos por
materiais reciclaveis, atoxicos e biodegradaveis.

Ainda, no que se refere aos requisitos de sustentabilidade ambiental, a empresa CONTRATADA
devera garantir, no que couber, o descarte correto e seguro de todos os insumos/itens que forem
removidos em manutengdes, adotando praticas de sustentabilidade ambiental na execugéo do objeto.
Devera adotar medidas, quando couber, para atender as recomendagdes contidas no Capitulo
IlI, DOS BENS E SERVICOS, com énfase no art. 6° da Instrugcdo Normativa n°® 01/2010 SLTI/MPOG,
bem como, o Decreto n° 7.746/2012 que estabelece critérios, praticas e diretrizes para a promogéao
do desenvolvimento nacional sustentavel e a Lei n°® 12.305/2010 que institui a politica de residuos
solidos.
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e A empresa CONTRATADA devera contribuir para a promogdo do desenvolvimento
nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental de acordo
com o art. 225 da Constituigdo Federal de 1988, em conformidade com o art. 3° da Lei n® 14.133/21.

o A presente contratagcdo devera prezar, sempre que possivel, por documentos em meios digitais em
detrimento ao uso de papel impresso.

e O acesso aos servigos devera estar disponivel no idioma portugués do Brasil.
Requisitos da Arquitetura Tecnolégica

4.12. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.13. A adogao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

4.14. As especificacdes técnicas e demais requisitos da solugéo estao detalhadas no TR.
Requisitos de Projeto e de Implementagao

4.15. Os servigos deverao observar integralmente os requisitos de projeto e de implementagao descritos a
seqguir:

e A CONTRATANTE devera manter uma equipe técnica responsavel por acompanhar a execugao do
contrato, cobrando da CONTRATADA os prazos determinados para fornecimento dos itens licitados,
instalagdo das licengas, instalagdo da solugdo de seguranga e execugdo dos repasses
de conhecimento. Ao final da execucdo do contrato, a CONTRATADA devera fornecer a
documentacao de todos os trabalhos realizados no IFSertaoPE.

e A CONTRATADA devera disponibilizar profissional técnico responsavel pelo acompanhamento da
implantacéo da solugéo no IFSertaoPE, a fim de tratar das questbes técnicas e administrativas.

e O recebimento dos itens licitados se dara:

o Provisério, no prazo maximo de 15 (quinze) dias, contados da efetiva entrega no IFSertaoPE
para posterior verificagdo da conformidade das licencas e certificados de garantia com as
especificagdes, constando das seguintes fases:

= |nstalagdo das licengas;

= Comprovagdo de que as licengcas fornecidas atendem as especificagbes
minimas exigidas ou aquelas superiores oferecidas;

= Comprovacado de que os certificados de garantia atendem as especificagcoes
minimas exigidas;

= Transferéncia de conhecimento aos técnicos da CONTRATANTE;

e Definitivo, no prazo maximo de 15 (quinze) dias corridos contados a partir do recebimento provisorio
e apos a verificagdo da qualidade dos objetos contratados e sua consequente aceitagdo, mediante a
emissao do Termo de Recebimento Definitivo assinado pelas partes.

e O recebimento provisorio dos itens licitados nao constitui aceitagéo deles. Se, apds o recebimento
provisorio, constatar-se que alguns dos itens foi entregue em desacordo com o solicitado, fora da
especificagdo ou incompleto, a CONTRATADA sera notificada e estara sujeita a aplicagao de sanc¢des
cabiveis.
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Requisitos de Implantagao

4.16.

Os servigos deverao observar integralmente os requisitos de implantagao, instalagao e fornecimento

descritos a seguir:

RI01 - Disponibilizagao das licengas: A contratada devera fornecer e disponibilizar as licencas das
solugdes NGFW e Autodesk AEC Collection, devidamente registradas junto ao fabricante.

RI02 — Ativacdo das solugdes: A contratada devera realizar a ativagéo das licengas e garantir o
acesso as funcionalidades contratadas.

RI03 - Configuragao da solugao de seguranga: Para a solugao NGFW, a contratada devera realizar
a instalagéo e configuracao inicial da solugéo, incluindo integragcao com a infraestrutura de rede da
Contratante.

RI04 — Acesso as ferramentas Autodesk: A contratada devera disponibilizar acesso as ferramentas
do pacote Autodesk AEC Collection por meio do portal do fabricante.

RI0O5 — Testes de funcionamento: Apds a implantacdo, deverdo ser realizados testes para
verificagdo do funcionamento adequado das solugdes.

RI06 — Transferéncia de conhecimento: A contratada devera realizar repasse de conhecimento a
equipe técnica da Contratante quanto a operagao e administracdo da solugao NGFW.

RIO7 — Aceite da implantacao: A implantagao sera considerada concluida apés validagao técnica da
contratante quanto ao correto funcionamento das solugoes.

Requisitos de Garantia e Manutengao

4.17.

O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de

Defesa do Consumidor), e suas atualizagdes.

A solugao devera atender aos seguintes requisitos de garantia e manutengcédo durante todo o periodo de
vigéncia contratual:

RGMO01 - Garantia das licengas: As licengas das solugdes deverado possuir garantia e suporte do
fabricante durante todo o periodo contratado.

RGMO02 - Atualizag6es e corregdes: A contratada devera garantir acesso as atualizagdes de
versao, corregdes de falhas e atualizagdes de seguranca disponibilizadas pelo fabricante.

RGMO03 - Suporte técnico: A contratada devera disponibilizar suporte técnico para atendimento de
incidentes, falhas ou duvidas relacionadas as solugdes fornecidas.

RGMO04 - Correcao de falhas: A contratada devera atuar na identificagao e corregao de falhas ou
inconsisténcias que comprometam o funcionamento das solugoes.

RGMO05 — Manutencéao evolutiva: As solu¢des deverdo permitir atualizagao tecnolégica durante o
periodo contratual, conforme disponibilizado pelo fabricante.

Requisitos de Experiéncia Profissional

4.18.

Os servigos de assisténcia técnica, suporte e garantia, deverao ser prestados por técnicos

devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais
necessarios para a prestagcéo dos servigos.

Requisitos de Formagao da Equipe

4.19.

Os servigos deverao ser prestados por técnicos devidamente capacitados, de acordo com os critérios

estabelecidos a seguir:
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e A CONTRATADA é responsavel pelos profissionais que atuardo na instalacdo dos equipamentos e
manutengdo (caso seja necessario), bem como por sua capacitagdo/especializagdo, assumindo
assim toda responsabilidade pelos trabalhos realizados por sua equipe técnica.

Requisitos de Metodologia de Trabalho

4.20. A execugdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo
(OS) emitida pela Contratante.

4.21. A OS indicara o servigo, a quantidade e a localidade na qual os deverao ser prestados.

4.22. O CONTRATADO deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira eletrénica e 24 (vinte
e quatro) horas por dia e 7 (sete) dias por semana por via telefénica ou ferramenta de comunicagéo
instantanea.

4.23. A execucgado do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

Requisitos de Segurang¢a da Informacgao e Privacidade

4.24. O Contratado devera observar integralmente os requisitos de Seguranga da Informacgao e Privacidade
descritos a seguir:

o A CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranga da Informagéo
(POSIN) do IFSertaoPE em vigéncia;

e Os servigos contratados deverao ser executados em conformidade com leis, normas e diretrizes do
Governo relacionadas a Seguranga da Informagao e Comunicacgdes (SIC), em especial ao Decreto
9.637, de 26 de dezembro de 2018 e normas complementares;

e A CONTRATADA devera tomar todas as providéncias necessarias para que seus funcionarios
observem os regulamentos, normas, instrugdes de seguranca, politicas de informacdo e
comunicacdes adotados pelo Ministério do Turismo, inclusive normas internas de seguranca, além de
firmar Termo de Compromisso e Confidencialidade. Além disso, os funcionarios responsaveis pela
execucao do contrato deverao assinar Termo de Ciéncia;

A CONTRATADA devera apresentar, na reuniao inicial, relagdo nominal dos profissionais envolvidos na
execugao do contrato que deverao ter acesso as instalagdes do IFSertaoPE. Cabera ao preposto manter esta
lista atualizada sempre que um novo profissional necessitar de acesso o IFSertaoPE. A lista devera conter
nome completo, numero de identidade, CPF e data de inicio de atuagdo na prestagdo dos servigos (e de
término, quando este ndo estiver mais alocado ao contrato).

Vistoria
4.25. Nao ha necessidade de realizagdo de avaliagéo prévia do local de execugao dos servicos.
Sustentabilidade

4.26. Além dos critérios de sustentabilidade eventualmente inseridos na descricao do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagées Sustentaveis:

e A CONTRATADA devera garantir a conformidade com a Lei n® 12.305/2010 que instituiu a Politica
Nacional de Residuos Sdlidos.

Indicagdo de marcas ou modelos

4.27. Na presente contratacdo sera admitida a indicagdo da(s) seguinte(s) marca(s), caracteristica(s) ou
modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares.
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a) Solucdo de Segurancga de Rede — Next Generation Firewall (NGFW)

Para o grupo referente a solucdo de seguranca de rede, sera admitida a indicagcdo da marca Fortinet,
especificamente da linha FortiGate, incluindo os componentes de gerenciamento e analise associados.

Tal indicacéo justifica-se pelo fato de que o Instituto Federal do Sertdo Pernambucano ja utiliza a plataforma
Fortinet FortiGate como solucédo padrao de seguranga perimetral, estando implantada em todos os campi e
na Reitoria, com integragcdo entre os dispositivos e demais ferramentas de monitoramento e gestdo da
infraestrutura de rede.

A continuidade da utilizagao dessa plataforma permite:

manutencao da compatibilidade com a infraestrutura de segurancga existente;

e aproveitamento dos equipamentos e do ambiente ja implantado;

e preservagao do conhecimento técnico ja consolidado pela equipe de Tecnologia da Informagéo;
e redugdo de custos e riscos associados a migragédo para outra solugao;

e garantia de integragdo com os demais componentes da arquitetura de seguranca institucional.

Dessa forma, a adogcdo da solugao Fortinet/FortiGate mostra-se tecnicamente mais adequada e
economicamente vantajosa para a instituigao.

b) Solugao de Software CAD

Para o grupo referente aos softwares de desenho técnico e engenharia, sera admitida a indicagdo da marca
Autodesk, contemplando os softwares Autodesk AutoCAD LT e Autodesk Architecture, Engineering &
Construction Collection (AEC Collection).

A indicagao dessas solugdes justifica-se pelo fato de que o AutoCAD é amplamente utilizado no mercado de
engenharia e construcao civil, sendo a ferramenta mais difundida para elaboragdo de projetos técnicos e
arquitetdnicos, além de possuir compatibilidade com o formato nativo .DWG, amplamente adotado na area.

Além disso, a utilizagdo dessas ferramentas permite:
e padronizacao dos projetos técnicos conforme normas da ABNT;
e maior eficiéncia e produtividade na elaboracéo e revisdo de projetos;
e integragcao com outros profissionais e ferramentas utilizadas no setor de engenharia;
e aproveitamento do conhecimento ja existente da equipe técnica da instituicao.

Dessa forma, a adocéo das solugdes Autodesk AutoCAD LT e Autodesk AEC Collection atende de forma
mais adequada as necessidades do setor de engenharia do IFSertaoPE.

Da exigéncia de carta de solidariedade

4.28. Caso o licitante ndo seja o fabricante da solugcdo ofertada, podera ser exigida, do licitante
provisoriamente classificado em primeiro lugar, carta de solidariedade emitida pelo fabricante ou distribuidor
autorizado, declarando responsabilidade solidaria quanto ao fornecimento das licengas, atualizagdes e
suporte técnico da solugao ofertada, durante todo o periodo de vigéncia contratual.

4.29. A exigéncia aplica-se especialmente as solu¢cdes de seguranca de rede do fabricante Fortinet,
considerando tratar-se de solugé&o proprietaria cuja atualizagdo, suporte técnico e acesso as bases de
inteligéncia de seguranca dependem de vinculo direto com o fabricante ou seus canais autorizados.
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Subcontratagao

4.30. Nao sera admitida a subcontratagdo do objeto contratual.

Da exigéncia de amostra

Garantia da contratagao

4.41. Nao havera exigéncia da garantia da contratacédo dos art. 96 e seguintes da Lei n°® 14.133, de 2021,
pelas razdes constantes do Estudo Técnico Preliminar.

Instalagdo de escritorio

4.42. Nao se aplica a presente contratagao, considerando que o objeto consiste no fornecimento de licengas
de software e servigos associados, cuja execugdo nao demanda a instalacdo de escritério ou estrutura
administrativa local pelo fornecedor.

Margem de Preferéncia

4.43. Nao se aplica a presente contratagdo, considerando que o objeto se refere ao fornecimento de
licencas de software e ndo se enquadra nas hipéteses de margem de preferéncia previstas na legislagéo
vigente.

Informagdes relevantes para o [dimensionamento E/OU apresentagao] da proposta

444, A demanda do 6rgao tem como base as seguintes caracteristicas:
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4.44.1 A solucao de seguranca de rede devera contemplar o fornecimento de licengas de Next
Generation Firewall (NGFW), incluindo atualizagdo de assinaturas de seguranga, suporte técnico e
acesso as funcionalidades avancadas da plataforma, pelo periodo de 60 (sessenta) meses.

4.44.2 A solugéo devera ser compativel com a infraestrutura de seguranca ja existente na instituigao,
baseada na plataforma Fortinet FortiGate, atualmente utilizada como solugédo padréo de seguranga
perimetral nos campi e na Reitoria do IFSertaoPE.

4.44.3 A contratacdo contempla também o fornecimento de licengcas de software CAD, incluindo
Autodesk AutoCAD LT e Autodesk Architecture, Engineering & Construction Collection (AEC
Collection), pelo periodo de 36 (trinta e seis) meses, destinadas ao atendimento das demandas do
setor de engenharia e elaboragao de projetos técnicos da instituigao.

4.44 4 As licengas deverao ser fornecidas em formato digital, com ativagcdo por meio do portal do
fabricante e acesso as atualizagdes, corregcdes e suporte técnico durante todo o periodo contratado.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigagdes da CONTRATANTE:

511 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugao dos contratos;

51.2 encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

51.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspec¢des realizadas;

514 aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel,

51.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugao de TIC;

51.7 definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteragido seja objeto da relagdo contratual pertengam a
Administragao, incluindo a documentagao, o cédigo-fonte de aplicagbes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer.

5.2. Sao obrigagdes do CONTRATADO:

5.21 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugao do contrato;

52.2 atender prontamente quaisquer orientacbes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela contratante;
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524 propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

5.2.5 manter, durante toda a execugéo do contrato, as mesmas condigdes da habilitagcao;

5.2.6 quando especificada, manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execugéo do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solugédo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao,
os modelos de dados e as bases de dados a Administracao;

529 fazer a transigdo contratual, quando for o caso.

5.3. Sao obrigagdes do 6rgao gerenciador do registro de precgos:

5.3.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
5.3.2 conduzir os procedimentos relativos a eventuais renegociagbes de condi¢des, produtos ou
precos registrados;

5.3.3 definir mecanismos de comunicagdo com os 6rgaos participantes e ndo participantes,
contendo:

534 as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

5.3.5 definicdo dos eventos a serem reportados ao érgdo gerenciador, com a indicagao de prazo e
responsavel;

5.3.6 definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre
outros:

5.3.7 a definigcao da produtividade ou da capacidade minima de fornecimento da solugao de TIC;
5.3.8 as regras para gerenciamento da fila de fornecimento da solu¢cdo de TIC aos 6rgéos

participantes e n&o participantes, contendo prazos e formas de negociagéo e redistribuicdo da demanda,
quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida
pelo contratado; e

5.3.9 as regras para a substituicdo da solucao registrada na Ata de Registro de Precos, garantida
a verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da
Instrugdo Normativa SGS/ME n° 94, de 2022, em funcao de fatores supervenientes que tornem necessaria
e imperativa a substituicdo da solugao tecnolégica.

6. MODELO DE EXECUGAO DO OBJETO

Condigoes de execugao

6.1. A execucéo do objeto seguira a seguinte dindmica:
6.1.1 Inicio da execucdo do objeto: até 5 (cinco) dias uUteis apés a emissdo da Ordem de
Servigo.
6.1.2 A execugao compreendera as seguintes etapas:

o fornecimento das licengas das solugdes contratadas;

o ativagao das licengas junto aos portais dos fabricantes;
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o disponibilizagéo de acesso as plataformas de gerenciamento;

o instalagao e configuragao inicial da solugdo de seguranca de rede (NGFW);

o integragéo da solugdo com a infraestrutura de rede existente;

o validagao técnica da solugdo pela equipe de Tl da Contratante;

o disponibilizagéo de suporte técnico e atualizagdes durante o periodo contratual.
Local e horario da prestagao dos servigos

6.2. Cronograma de realizagdo dos servigos:

Etapa Prazo
Emissao da Ordem de Servigo Dia 1
Disponibilizagao das licencas até 15 dias
Ativagao das licencas até 5 dias ap6s disponibilizacéao

Implantagao e configuragdo da solugao NGFW||até 30 dias

Realizacao da transferéncia de conhecimento ||até 30 dias apds implantagao

6.3. Os servigos serao prestados remotamente, por meio de acesso as plataformas e portais dos
fabricantes das solugdes contratadas.

6.4. Quando necessario, as atividades de implantagdo da solugdo NGFW poderédo ser realizadas no
ambiente de infraestrutura de Tl da Contratante.

Rotinas a serem cumpridas
A execucéo contratual observara as seguintes rotinas:
e monitoramento do funcionamento das licengas e servigos contratados;
e atualizagdo das bases de seguranga e assinaturas de ameacas;
e aplicacao de atualizagdes de software disponibilizadas pelos fabricantes;
e atendimento de chamados técnicos abertos pela Contratante;
e manutenc¢ao da disponibilidade das funcionalidades contratadas.
Materiais a serem disponibilizados
6.5. Para a perfeita execugao do contrato, a contratada devera disponibilizar:
¢ licencas digitais das solugcbes NGFW e Autodesk contratadas;
e acesso aos portais de gerenciamento e administragao das solugdes;
e documentagao técnica, manuais de utilizagao e guias de configuragao das solugdes fornecidas.
Informagdes relevantes para o dimensionamento da proposta

6.6. A demanda do 6rgao tem como base as seguintes caracteristicas:
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6.6.1 fornecimento de licengcas da solugdo de seguranca de rede Next Generation Firewall
(NGFW), incluindo atualizagbes de seguranca e suporte técnico pelo periodo de 60 meses;

6.6.2 fornecimento de licengas de software de engenharia Autodesk AutoCAD LT e Autodesk
AEC Collection, pelo periodo de 36 meses;

6.6.3 disponibilizacdo das licengas em formato digital, com ativagdo por meio dos portais dos
fabricantes e acesso as atualizagdes e suporte técnico durante todo o periodo contratual.
Formas de transferéncia de conhecimento

6.7. A transferéncia de conhecimento devera ocorrer durante a fase de implantagdo da solugdo NGFW,
contemplando:

6.7.1 apresentagao da arquitetura da solugéo e das funcionalidades disponiveis;
6.7.2 capacitacao basica da equipe técnica da Contratante para administragao da solugéao;
6.7.3 orientagao sobre procedimentos operacionais e boas praticas de seguranga.

Procedimentos de transigao e finalizagao do contrato

6.8. Nao serdo necessarios procedimentos especificos de ftransicdo ou finalizagdo do contrato,
considerando que o objeto consiste no fornecimento de licengcas de software e servigos associados, cuja
execucao nao envolve transferéncia de infraestrutura ou ativos fisicos.

Quantidade minima de servigos para comparag¢ao e controle

6.9. Cada OS contera o volume de servigos demandados, incluindo a sua localizagao e o prazo, conforme
modelo descrito no [Anexo].

Mecanismos formais de comunicagao

6.10. Sao definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os
seguintes:

)  Ordem de Servico;

II) Ata de Reuniao;

) Oficio;

IV) Sistema de abertura de chamados;
V) E-mails;

VI) Notificagdes formais.

Manutencéao de Sigilo e Normas de Seguranga

6.11. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag¢des contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execugao dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.12. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengao de sigilo e
respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratagdo, encontram-se nos ANEXOS | e Il

7. MODELO DE GESTAO DO CONTRATO

71. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas € as
normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou
parcial.
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7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicagdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

74. O 6rgao ou entidade podera convocar o preposto da empresa para adogédo de providéncias que
devam ser cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relagcédo a execugéo do objeto Contratado.

7.6. O Contratado nao necessitara manter preposto da empresa no local da execugido do objeto,
considerando que os servigcos serdo executados predominantemente de forma remota, devendo o preposto
permanecer disponivel para atendimento as demandas da Contratante durante toda a vigéncia contratual.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencgao do preposto
da empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apés a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da execugao dos
Servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94,
de 2022, e ocorrera em até 7 dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

7.10. A pauta desta reuniao observara, pelo menos:

7.10.1 Presenca do representante legal da contratada, que apresentara o seu preposto;

7.10.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
7104 A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do

funcionario da empresa designado para acompanhar a execug¢ao do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5 Apresentacdo das declaragées/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizagao

7.11. A execucéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n°® 94, de 2022, observando-se, em especial, as
rotinas a seguir.

Fiscalizagao Técnica

7.12. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas
as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.
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7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descri¢do do que for necessario para a regularizagao das faltas
ou dos defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para
a correcao da execugao do contrato, determinando prazo para a corregao.

7.15.  Ofiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisao ou adogao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovagéo ou a prorrogagéo contratual.

7.18. A fiscalizagao de que trata esta clausula nao exclui nem reduz a responsabilidade do Contratado,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizagao Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD
n® 94, de 2022, verificara a manutencdo das condi¢gdes de habilitagdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugéo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

Gestor do Contrato

7.21. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n°® 94,
de 2022:

7.211 coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execug¢ao no histérico de gerenciamento do contrato, a exemplo
da ordem de servico, do registro de ocorréncias, das alteragbes e das prorrogagdes contratuais,
elaborando relatério com vistas a verificagdo da necessidade de adequagbes do contrato para fins de
atendimento da finalidade da administragao.

7.21.2 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade
superior aquelas que ultrapassarem a sua competéncia.

7.21.3 acompanhar a manutengao das condigdes de habilitagdo da contratada, para fins de empenho
de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidacdo e do
pagamento da despesa no relatério de riscos eventuais.

7214 emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigagbes assumidas pelo Contratado, com mengdo ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.
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7.21.5 tomar providéncias para a formalizagdo de processo administrativo de responsabilizagéo para
fins de aplicagdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de
2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.21.6 elaborar relatério final com informagdes sobre a consecugao dos objetivos que tenham
justificado a contratagéo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracao.

7.21.7 enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacao e pagamento, com a indicagédo expressa de que o valor da Nota Fiscal emitida
pela contratada confere com o valor dimensionado pela fiscalizagdo e gestao no recebimento definitivo do

servigo.

7.21.8 receber e dar encaminhamento imediato:

7.21.8.1. as denuncias de discriminagéo, violéncia e assédio no ambiente de trabalho, conforme o art.
2°,inciso lll, do Decreto n.° 12.174/2024;

7.21.8.2. a notificagdo formal de que a empresa contratada esta descumprindo suas obrigagbes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDIGAO E PAGAMENTO

8.1. A avaliacdo da execugdo do objeto utilizara Instrumento de Medi¢cao de Resultado (IMR) para
afericdo da qualidade da prestacdo dos servigos relacionados ao suporte técnico e atendimento das
demandas registradas pela Contratante.

IAP — INDICE DE ATENDIMENTO NO PRAZO

Toépico

Descrigao

Finalidade

Medir o cumprimento dos prazos de atendimento das solicitagcdes e incidentes
registrados pela Contratante junto a Contratada.

Meta a cumprir

IAP igual ou superior a 90%

Instrumento de

Sistema de abertura de chamados ou outro mecanismo de registro de atendimento

medigcao utilizado pela Contratada.
Forma de Avaliacao realizada pelos fiscais do contrato mediante andlise dos registros de
acompanhamento atendimento.

Periodicidade

Mensal, durante toda a vigéncia do contrato
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IAP = 100 * (ZQtap / ZQtr)

Mecanismo de Onde: ’

Calculo (métrica) e |AP = Indice de atendimento no prazo

e XQtap = quantidade de chamados atendidos dentro do prazo
e XQtr = quantidade total de chamados registrados no periodo

Inicio de Vigéncia HA partir da emisséo da OS.

. . IAP = 90% Execugao satisfatoria
Faixas de ajuste no

agamento e IAP = 80% e < 90% Adverténcia formal
ga?l des IAP 2 70% e < 80% Multa de até 1% do valor do contrato
¢ IAP <70% Multa de até 2% do valor do contrato, sem prejuizo de outras sangdes

8.2. Sera indicada a retengcdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢des cabiveis, caso se constate que o Contratado:

8.2.1 nao produziu os resultados acordados,

8.2.2 deixou de executar, ou ndo executou com a qualidade minima exigida as atividades
contratadas; ou

8.2.3 deixou de utilizar materiais e recursos humanos exigidos para a execugao do servigo, ou 0s
utilizou com qualidade ou quantidade inferior a demandada.

8.3. A utilizagao do IMR nao impede a aplicagao concomitante de outros mecanismos para a avaliagao da
prestacao dos servigos.

8.4. A afericdo da execugao contratual para fins de pagamento considerara os seguintes critérios:

8.4.1 disponibilizagéo e ativacao das licencas das solugdes contratadas;
8.4.2 implantacéo e funcionamento adequado da solugao de seguranga de rede (NGFW);
8.4.3 atendimento das solicitagdes e incidentes registrados pela Contratante dentro dos prazos

estabelecidos neste Termo de Referéncia.

Recebimento

8.5. Os servigos serao recebidos provisoriamente, no prazo de 10 (dez) dias Uteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo.
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8.6. O prazo para recebimento provisério sera contado do recebimento de comunicagdo de cobranga
oriunda do Contratado com a comprovagéao da prestagédo dos servigos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

8.10. Para efeito de recebimento provisorio, sera considerado para fins de faturamento o periodo os eventos
ou etapas de execugao do objeto, conforme descrito abaixo:

| — disponibilizagéo e ativagao das licengas das solugdes contratadas;

Il — implantagéo e configuragao inicial da solugéo de seguranga de rede (NGFW);

[Il — validacao técnica da solugdo pela equipe da Contratante;

IV — disponibilizagdo do suporte técnico e atualizagdes das solugdes durante o periodo contratado.
8.11. Ao final de cada periodo/evento de faturamento:

8.11.1 o fiscal técnico do contrato devera apurar o resultado das avaliagbes da execucéo do objeto
e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos realizados em
consonancia com os indicadores previstos no ato convocatério, que podera resultar no redimensionamento
de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugao
ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou Unica medigao de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento
provisorio.

8.14. Afiscalizagdo nado efetuara o ateste da ultima e/ou Unica medicao de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrugdes exigiveis.

8.16. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

8.17. Quando a fiscalizagéo for exercida por um unico servidor, o Termo Detalhado devera conter o registro,
a analise e a conclusao acerca das ocorréncias na execugao do contrato, em relacao a fiscalizagcao técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

8.18. Os servicos serao recebidos definitivamente no prazo de 30 (irinta)dias Uteis, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apds a verificagao
da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

8.18.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigagbes assumidas pelo Contratado, com mengao ao
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seu desempenho na execugéo contratual, baseado em indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes,
conforme regulamento.

8.18.2 Realizar a analise dos relatérios e de toda a documentagéo apresentada pela fiscalizagao e,
caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas corregoes;

8.18.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas; e

8.18.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

8.18.5 Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

8.19. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal quanto a parcela incontroversa da execuc¢éo do objeto, para efeito de liquidagdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de
inconsisténcias verificadas na execu¢ao do objeto ou no instrumento de cobrancga.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
segurancga do servigo nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspegao

8.22. Serao adotados como procedimentos de teste e inspecao, para fins de elaboragdo dos Termos de
Recebimento Provisoério e Definitivo:

8.22.1 verificacdo da disponibilizagédo e ativagédo das licengas das solugdes contratadas nos portais
dos fabricantes, incluindo acesso as funcionalidades previstas no contrato;

8.22.2 validac&o do funcionamento da solugao de seguranga de rede (NGFW), incluindo verificagdo
das funcionalidades de gerenciamento, atualizacdo das bases de segurangca e comunicagdo com a
infraestrutura de rede da Contratante;

8.22.3 verificacdo da disponibilidade das atualizagbes, suporte técnico e documentacdo das
solugdes fornecidas, bem como da conformidade com os requisitos técnicos estabelecidos neste Termo
de Referéncia.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis
para fins de liquidagdo, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da
Instrugdo Normativa SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade de
prorrogacéo, nos casos de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como:

[) o prazo de validade;

II) adata da emisséo;

[lI) os dados do contrato e do 6rgao contratante;
IVV) o periodo respectivo de execugao do contrato;
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V) o valor a pagar; e

VI) eventual destaque do valor de retengdes tributarias cabiveis.
8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagao da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo apos a comprovacao da regularizagdo da situagdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei
n°® 14.133/2021.

8.28. A Administracéo devera realizar consulta ao SICAF para:
8.28.1 verificar a manutencao das condi¢des de habilitagdo exigidas;

8.28.2 identificar possivel razdo que impega a participacdo em licitagao/contratagdo no ambito do
6rgao ou entidade, tais como a proibicado de contratar com a Administragcdo ou com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situagéo de irregularidade do Contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
Contratante.

8.30. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execugdo do objeto, os pagamentos seréo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o Contratado n&o regularize sua situagéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da finalizacdo da
liquidagdo da despesa, conforme sec¢éo anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de
2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicagao do indice IPCA de corregao monetaria.

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.37. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagédo aplicavel.

8.37.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serao
retidos na fonte, quando da realizagcdo do pagamento, os percentuais estabelecidos na legislagéo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuigées abrangidos por aquele regime.
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No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.
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8.48. Nao sera admitida antecipacdo de pagamento para a presente contratagdo, considerando que o
pagamento sera realizado apos a efetiva disponibilizacéo e validagédo das licencas das solugdes contratadas,
conforme as condicdes estabelecidas neste Termo de Referéncia.

Reajuste
8.49. Os precos registrados na Ata de Registro de Pregos seréo fixos e irreajustaveis durante sua vigéncia.

8.50. Apbds ointerregno de um ano, e independentemente de pedido do Contratado, os pregos iniciais serao
reajustados, mediante a aplicagdo, pelo Contratante, do indice de Custos de Tecnologia da Informagéo - ICTI,
mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as obrigagcbes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.51. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

8.52. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variagao conhecida, liquidando a diferenca correspondente
tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.53. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

8.54. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

8.55. Naauséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.56. O reajuste sera realizado por apostilamento.
Cesséo de Crédito
8.57. As cessbes de crédito dependerao de prévia aprovagao do Contratante.

8.57.1 A eficacia da cessao de crédito, em relagao a Administracao, esta condicionada a celebragao
de termo aditivo ao contrato administrativo.

8.57.2 Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as
condi¢des de habilitagdo por parte do Contratado (cedente), a celebragdo do aditamento de cessao de
crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos
termos do Parecer JL-01, de 18 de maio de 2020.

8.57.3 O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratado) pela execucgéo do objeto contratual, restando absolutamente incélumes todas as defesas e
excegOes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime
juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovagao do fato gerador, quando for o
caso, e o desconto de multas, glosas e prejuizos causados a Administragao.

8.57.4 A cessao de crédito ndo afetara a execugido do objeto contratado, que continuara sob a
integral responsabilidade do Contratado.
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8.58. O disposto nesta segdo nao afeta as operagbes de crédito de que trata a Instrugcdo Normativa
SEGES/MGI n° 82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. Sangdes Administrativas e Procedimentos para retengao ou glosa no pagamento

9.1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serao registradas pela
contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangao

Multa de 0,2% do valor total do contrato por dia util de
atraso, limitada a 5 dias uteis. Apds esse prazo aplica-se
1 N&o prestar esclarecimentos solicitados pela | multa de 1% do valor total do contrato.

Contratante acerca da execugao do objeto.

) L L i Multa de 0,5% do valor do item afetado por dia de atraso,
2 Atraso na disponibilizag&o ou ativagdo das licengas | |imitada a 10% do valor do item.

das solugdes contratadas.

3 Atraso na implantacao ou configuragcéo da solucao | Multa de 0,5% do valor do item correspondente por dia de

NGFW. atraso, limitada a 10% do valor do item.
4 N&o cumprimento dos prazos de atendimento | Multa de 1% do valor do contrato por ocorréncia, limitada
estabelecidos no SLA do suporte técnico. a 10% do valor total do contrato.

9.2. Nos termos do art. 19, inciso lll da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a
retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis,
nos casos em que p contratado:

9.21 nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

9.2.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagéao falsa ou prestar declaragao falsa durante a execugao do contrato;

f)  praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

94. Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangdes:
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9.4.1 Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que
nao se justificar a imposigdo de penalidade mais grave;

9.4.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima, sempre que nao se justificar a imposigao de penalidade mais grave;

9.4.3 Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposicao de penalidade mais grave.

944 Multa:

9.4.4.1. Moratéria, para as infragdes descritas no item “d”, de 0,5% (zero virgula cinco por cento)
por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentacao, suplementagao ou reposi¢cao da garantia.

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentagao, suplementagéo ou
reposicao da garantia autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do
art. 137 da Lei n°® 14.133/2021.

“ 0

9.4.4.3. Compensatoria, para as infragcdes descritas nas alineas “e” a “h”, de 5% (cinco por cento) a
10% (dez por cento) do valor da contratacao.

9.4.4.4. Compensatoéria, para a inexecugao total do contrato prevista na alinea “c”, de 10% (dez por
cento) a 20% (vinte por cento) do valor da contratagéo.

9.4.4.5. Compensatodria, para a infragdo descrita na alinea “b”, de 5% (cinco por cento) a 10% (dez
por cento) do valor da contratagao.

9.4.4.6. Compensatoria, em substituigdo a multa moratéria para a infragdo descrita na alinea “d”, de
5% (cinco por cento) a 10% (dez por cento) do valor da contratagéo.

@0

9.4.4.7. Compensatéria, para a infracdo descrita na alinea “a”, de 1% (um por cento) a 5% (cinco
por cento) do valor da contratacéo.

9.4.4.7.1. Consideram-se infragdes enquadraveis nessa alinea, dentre outras:
e atraso na disponibilizagdo das licengas contratadas;
e atraso na implantacdo ou configuracdo da solugao de seguranga de rede;
e descumprimento de prazos de atendimento definidos no Termo de Referéncia.

9.5. A aplicagdo das sancges previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a
obrigacao de reparacgao integral do dano causado ao Contratante.

9.6. Todas as sangdes previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com
a multa.

9.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao.

9.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente.
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9.9. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da
data do recebimento da comunicagao enviada pela autoridade competente.

9.10. A aplicagéo das sanc¢des realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

9.10.1 Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas
eletronicamente para os enderegcos de e-mail informados na proposta comercial, bem como os
cadastrados pela empresa no SICAF.

9.10.2 Os enderecgos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serao
considerados de uso continuo da empresa, ndo cabendo alegacédo de desconhecimento das
comunicagoes a eles comprovadamente enviadas.

9.11. Na aplicagéo das san¢des serao considerados:

9.11.1 a natureza e a gravidade da infragdo cometida;

9.11.2 as peculiaridades do caso concreto;

9.11.3 as circunstancias agravantes ou atenuantes;

9.11.4 os danos que dela provierem para o Contratante; e

9.11.5 a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgdos de controle.

9.12. Os atos previstos como infragées administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia
ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa
juridica serao estendidos aos seus administradores e sécios com poderes de administragao, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagédo de coligagédo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagédo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de
Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1 As penalidades serao obrigatoriamente registradas no SICAF.

9.15. As sanc¢des de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar
sao passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa
e/ou indenizagodes, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o Contratado possua com o mesmo 6rgao ora Contratante, na forma da Instru¢gdo Normativa SEGES/ME
n° 26, de 13 de abril de 2022.
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10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO
Forma de selegéo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITAGAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR
PRECO.

10.2. O julgamento das propostas sera realizado pelo menor prego por grupo, considerando a
necessidade de contratagao conjunta das solug¢des descritas neste Termo de Referéncia.

Regime de Execuc¢ao

10.3. O-regime de execugao do contrato sera por empreitada por preco global, considerando que o objeto
possui escopo definido e preco previamente estabelecido para fornecimento das licengas e execugdo dos
servigos associados.

Exigéncias de habilitagao
10.4. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos:
Habilitagao juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificagao em todo o territério nacional,;

10.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

10.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa
DREI/ME n.° 77, de 18 de margo de 2020.

10.10. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro onde tem
sede a matriz;

10.12. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.13. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n°® 6.404, de 15 de dezembro de
1976) ou compromisso publico ou particular de constituicao, subscrito pelos consorciados, com a indicagao
da empresa lider, responsavel por sua representagéo perante a Administragéo (art. 15, caput, | e Il, da Lei n°®
14.133, de 2021).
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10.14. Ato de autorizagao para o exercicio da atividade nao se aplica a presente contratagao, considerando
que o objeto consiste no fornecimento de licengas de software e servigos associados, atividade que néo esta
sujeita a autorizagao especifica de 6rgao regulador.

10.15. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidagao respectiva.

Habilitagao fiscal, social e trabalhista

10.16. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

10.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Uniao (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

10.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.20. Prova de inscrigdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.21. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

10.22. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentagao de declaragao da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

10.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Econémico-Financeira

10.24. certiddao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado,
caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagao/contratagdo, ou de
sociedade simples;

10.25. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.26. balancgo patrimonial, demonstragao de resultado de exercicio e demais demonstragdes contabeis do
ultimo exercicio social, j& exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral
(LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicagdo das
seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Ndo Circulante
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Ativo Total
SG

Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante

Passivo Circulante

10.27. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitagao, patriménio
liquido minimo de 10% (dez por cento) do valor total estimado da contratagao.

10.28. O atendimento aos indices econdmicos previstos neste Termo de Referéncia devera ser demonstrado
com base no ultimo exercicio social apresentado, sob pena de inabilitagao.

10.29. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.30. Os documentos referidos acima deveréao ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

10.31. O atendimento dos indices econOmicos previstos neste termo de referéncia devera ser atestado
mediante declaracao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.32. As empresas criadas no exercicio financeiro da licitagao/contratagdo deverdao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balango de abertura,
devidamente registrado na Junta Comercial ou érgao competente.

Qualificaga@o Técnica

10.33. Declaracao de que o fornecedor tomou conhecimento de todas as informacdes e das condigdes locais
para o cumprimento das obrigagbes objeto da contratacao.

10.33.1Essa  declaragdo podera ser
substituida por declaragdo formal
assinada pelo responsavel técnico do
interessado acerca do conhecimento
pleno das condi¢cdes e peculiaridades
da contratagao.

10.34. Nao se aplica a presente contratagao, considerando que o objeto consiste no fornecimento de licengas
de software e servicos associados, atividade que nao exige registro em conselho ou entidade profissional
especifica.

10.35. Comprovacédo de aptiddo para o fornecimento de bens e servicos compativeis com o objeto da
contratagdo, mediante apresentacao de atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) que a empresa ja executou fornecimento de solugcbes de
tecnologia da informag&o compativeis com o objeto desta contratacéo.

10.35.1. Os atestados apresentados deverdo comprovar experiéncia no fornecimento de licengas de
software ou solugdes de seguranga de rede, compativeis com o objeto desta contratagao.

10.35.2. Para as solugdes que dependam de suporte ou licenciamento junto ao fabricante, podera ser
exigida comprovacgao de vinculo ou autorizagao do fabricante, quando aplicavel.
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Qualificagdo Técnico

10.36. Comprovagdo de aptiddo para execugdo de servigo similar, de complexidade tecnoldgica e
operacional equivalente ou superior a do objeto desta contratagdo, ou do item pertinente, por meio da
apresentacao de certiddes ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo
conselho profissional competente, quando for o caso.

10.36.1 Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a
contrato(s) executado(s) com as seguintes caracteristicas minimas:

10.36.1.1. fornecimento de licengas de software ou solu¢des de seguranga de rede, compativeis
com o objeto desta contratagao;

10.36.1.2. execucdo de fornecimento de solugdes de tecnologia da informagdo com
caracteristicas semelhantes as previstas neste Termo de Referéncia.

10.36.2 Serao admitidos, para fins de comprovacgao de quantitativo minimo de servigo, a apresentagéo
e o somatorio de diferentes atestados de servigos executados de forma concomitante.

10.36.3 Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

10.36.4 O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragédo, cépia do contrato que
deu suporte a contratacao, endereco atual do Contratante e local em que foram prestados os servigos,
entre outros documentos.

10.36.5 Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente.

10.37. Nao se aplica a presente contratagdo, considerando que o0s servigos relacionados ao objeto
contratado serao executados predominantemente de forma remota, ndo havendo necessidade de instalagdo
de escritério local pelo fornecedor.

10.38. Serao aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.39. A apresentacao, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor
de consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, §§ 10 e
11, da Lei n°® 14.133/2021 e regulamentos sobre o tema.

10.40. Os atestados de capacidade técnica poderédo ser apresentados em nome da matriz ou da filial do
fornecedor.

Disposig¢oes gerais sobre habilitacao

10.41. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao
funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugéo livre.

10.42. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do
contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos
para a habilitagdo seréo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto
no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.43. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.
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10.44. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

10.45. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento
dessas contribuigbes.

Documentagcdao complementar para cooperativas
10.46. Caso admitida a participagao de cooperativas, sera exigida a seguinte documentagdo complementar:

10.46.1 A relagao dos cooperados que atendem aos requisitos técnicos exigidos para a contratagéo
e que executardao o contrato, com as respectivas atas de inscrigdo e a comprovagao de que estado
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso
|l e 42, §§2° a 6° da Lein. 5.764, de 1971;

10.46.2 A declaragao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

10.46.3 A comprovacado do capital social proporcional ao numero de cooperados necessarios a
prestacao do servigo;

10.46.4 O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.46.5 A comprovacgao de integragdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato;
10.46.6 Os seguintes documentos para a comprovacgao da regularidade juridica da cooperativa:
10.46.6.1. ata de fundagao;
10.46.6.2. estatuto social com a ata da assembleia que o aprovou;
10.46.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembileia;
10.46.6.4. editais de convocagéao das trés ultimas assembleias gerais extraordinarias;
10.46.6.5. trés registros de presenca dos cooperados que executardo o contrato em

assembleias gerais ou nas reunides seccionais;

10.46.6.6. ata da sesséo que os cooperados autorizaram a cooperativa a contratar o objeto da
contratacao; e

10.46.6.7. Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei
n. 5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgao fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.1. O custo estimado total da contratagdo, que é o maximo aceitavel, é de R$ 2.177.776,35 (dois
milhées, cento e setenta e sete mil, setecentos e setenta e seis reais e trinta e cinco centavos),
conforme custos unitarios apostos na tabela contida no item 1.1 deste Termo de Referéncia.

11.2. A estimativa de custo levou em consideragdo os valores obtidos por meio de pesquisa de pregos
realizada em conformidade com a legislagdo vigente, bem como o risco envolvido na contratacédo e sua
alocacéao entre Contratante e Contratado, conforme especificado na matriz de risco constante do contrato.

11.3. O valor possui carater estimativo, ndo implicando obrigacado de contratagéo integral.
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11.4. Em caso de Registro de Pregos, os pregos registrados poderao ser alterados ou atualizados em
decorréncia de eventual redugio dos pregos praticados no mercado ou de fato que eleve o custo dos bens,
das obras ou dos servigos registrados, nas seguintes situagoes:

11.4.1 em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo da ata tal como
pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

114.2 em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s prec¢os registrados;

11.4.3 serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice
previsto para a contratagao; ou

11.4.4 poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratagao.

12. ADEQUAGCAO ORGAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido.

12.2. A contratagado sera atendida pela seguinte dotagéao:

I)  Gestao/unidade: [20RL];

[I) Fonte de recursos: [231742];

[lI) Programa de trabalho: [100000000];
V) Elemento de despesa: [339040]; e

V) Plano interno: [L20RLPO1FUN].

12.3. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacédo da Lei
Orgamentaria respectiva e liberagcéo dos créditos correspondentes, mediante apostilamento.

12.4. Aindicagdo da dotagao orcamentaria fica postergada para o momento da assinatura do contrato ou
instrumento equivalente.

13. DISPOSIGOES FINAIS

13.1. As informagdes contidas neste Termo de Referéncia ndao sao classificadas como sigilosas, nos
termos da legislagao vigente.

Cronograma Fisico Financeiro

Evento Prazo estimado Valor
Evento 1 — Emisséo da Ordem de Servigo Até 5 dias apods assinatura do contrato | Sem impacto
ou instrumento equivalente financeiro

Evento 2 — Disponibilizacéo e ativacéo das | Até 15 dias apds emissao da Ordem de | Conforme valor do

licencas das solugdes contratadas (NGFW e | Servigo item contratado
Autodesk)

Evento 3 — Implantacdo e configuracdo | Até 30 dias apds disponibilizacdo das | Conforme valor do
inicial da solugdo de segurangca de rede | licencas servico

(NGFW) contratado

Evento 4 — Aceite técnico da solucéo pela | Apds validacao técnica da equipe de Tl | Liberagdo  para
Contratante faturamento
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Evento 5 — Disponibilizagdo de suporte
técnico e atualizagdes das solugdes

Durante todo o periodo contratual (36 | Incluido no valor

ou 60 meses)

das licencas

Integrante Requisitante

SIAPE: 1191344

Integrante Técnico

Klemmerson Amariz Gomes Melquizedequi Cabral dos Santos

SIAPE: 1620645

Integrante Administrativo
Herica Vanessa Fonseca Silva
SIAPE:2156605

Autoridade Maxima da Area de TIC

Assinado digitalmente por Francisco

Francisco  famionderens
Hamilton de

Junior:02973231485

Raz&o: Eu sou o autor deste

Junior:029732 cocumeno

Localizagéo: IFSertaoPE (Reitoria) -
DGTI

31485 DS[; 2026.03.10 09:50:22-03'00"

Francisco Hamilton de Freitas Junior

Diretor de TI
SIAPE: 1780810

ND: C=BR, CN=Francisco Hamilton
de Freitas Junior:02973231485, O=
ICPEdu, OU=IFSERTAOPE - Instituto

F r9|taS Federal do Sertao Pernambucano

Petrolina, 10 de margo de 2026

Aprovo,
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Autoridade Competente

Jean Carlos Coelho de Alencar
Reitor
SIAPE: 2671023
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