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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SERTAO PERNAMBUCANO
REITORIA

METODOLOGIA DE GESTAO DE RISCOS DO INSTITUTO FEDERAL DO SERTAO
PERNAMBUCANO

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 A presente normativa tem o intuito de definir a metodologia para a gestdo de riscos
no ambito do Instituto Federal do Sertdo Pernambucano (IFSertdoPE), envolvendo os
pormenores de suas etapas.

§12 Este documento é indissocidvel a Politica de Gestao de Riscos da instituicdo, devendo
com ela estar de acordo.

§22 O fluxo das etapas da metodologia esta presente no Anexo | e os fluxos detalhados de
cada etapa podem ser consultados no site institucional.

Art. 22 A presente metodologia tem como principais referéncias os seguintes documentos:
| - Politica de Gestao de Riscos do IFSertaoPE;

Il - Metodologia de Gestao de Riscos, do Ministério da Transparéncia e Controladoria-Geral
da Unido (CGU)/2018;

Il - Instrucdo Normativa MP/CGU n2 01/2016;

IV - Decreto n2 9.203/2017;

V - Manual de Gest3o de Riscos do TCU/2018; e

VI - Gestdo de Riscos: Avaliacdo da Maturidade, do TCU/2018.

Art. 32 O Apetite a Riscos do IFSert3aoPE serd considerado inicialmente como “conservador”,
logo, serdo tratados os principais riscos institucionais de modo a sanar seus efeitos,
buscando a exceléncia em nossa atuacdo e com a finalidade de atingir nossos objetivos
estratégicos.


https://processos.ifsertao-pe.edu.br/

CAPITULO I
DAS DEFINICOES

Art. 42 As principais definicdes, necessdrias para o entendimento do processo de
gerenciamento de riscos, sao:

I - Processo: é o conjunto de acles e atividades inter-relacionadas, que sdo executadas para
alcancar um produto, resultado ou servi¢o predefinido;

Il - Macroprocesso: é um agrupamento de processos necessarios para gerar um
determinado resultado, vinculado a missdo e a visdo da instituicdo. No IFSertaoPE, os
macroprocessos se encontram na cadeia de valor, presente no site institucional.

lll - Risco: é a possibilidade de ocorréncia de um evento que tenha impacto no alcance dos
objetivos;

IV - Evento de risco: é um fato ou acontecimento que impacta negativamente o alcance do
resultado esperado de um processo;

V - Causas do evento risco: sdo as condicdes que podem dar origem a um evento de risco;

VI - Consequéncias do evento de risco: sdo os resultados da ocorréncia de um evento de
risco sobre os objetivos do processo ou da instituicdo.

VII - Gerenciamento de risco: E o processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situa¢des que possam afetar a instituicdo, destinado a fornecer
seguranca razoavel no alcance dos seus objetivos;

VIII - Apetite a risco: é o nivel de risco que uma organiza¢ao esta disposta a aceitar para
atingir seus objetivos;

IX - Risco inerente: é o risco a que uma organizagao esta exposta sem considerar quaisquer
medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

X - Risco residual: é o risco a que uma organizacdo esta exposta apds a implementacao de
medidas de controle para o tratamento do risco, incluindo controles corretivos; e

Xl - Planos de Controle: sdo planos de a¢do gerados para mitigar ou reduzir os riscos de cada
processo organizacional, contendo seus riscos, prazos e medidas de tratamento.


https://www.ifsertao-pe.edu.br/index.php/cadeia-valor-gestao-processos-institucionais

CAPITULO Il
DOS ATORES E ESTRUTURA

Art. 52 Os principais atores sao:
| - Gestor de Risco:

a) todo servidor responsdvel por um setor institucional, independente de ter ou ndo fungao
gratificada;

b) sdo responsdveis pelo monitoramento e controle das atividades diretamente
relacionadas ao seu setor e a alocacdo de recursos e servidores com o fim de favorecer a
gestdo de riscos da unidade.

Il - Diretoria de Organizacdo Administrativa e Planejamento Estratégico (DOAPE):

Y

a) é a diretoria vinculada a Pré-Reitoria de Desenvolvimento Institucional (PRODI),
responsavel pela organizacdo administrativa e planejamento no que se refere ao
desenvolvimento institucional.

b) tem a func¢do de auxiliar e assessorar as entidades envolvidas nas diversas etapas da
gestdo de riscos.

lll - Comité de Governancga, Riscos e Controle:

a) é o 6rgdo superior institucional no que concerne a gestdo de riscos do IFSertaoPE;

b) é composto pelos(as) reitor (a), pré-reitores (as), diretores (as) gerais dos campi e
diretores (as) sistémicos; e

c) é responsavel pelas deliberacdes estratégicas e sistémicas pertinentes a drea e atua na
supervisdao das medidas de controle aos riscos da instituicdo.

IV - Auditoria Interna:

a) avalia os processos de mensuragao, avaliagcdo e gerenciamento dos riscos;

b) avalia a estrutura de gerenciamento de riscos e controle interno, incluindo a
operacionalizacao e supervisdo dos controles internos;

c) avalia o processo de reporte dos principais riscos;

d) assessora a Administracdo na resposta aos riscos;

e) avalia a conformidade das atividades executadas a politica de gestdo de riscos.



CAPITULO IV
DA CLASSIFICACAO DA NATUREZA DOS RISCOS

Art. 62 Os riscos podem ser classificados da seguinte maneira:

I - Risco operacional: quando o evento de risco pode gerar falhas, deficiéncias ou
inadequacdes de processos internos, pessoas, infraestrutura e sistemas;

Il - Risco legal: quando o evento de risco pode gerar irregularidades em atividades ja
normatizadas;

Il - Risco financeiro/orcamentario: quando o evento de risco pode gerar prejuizo ou
comprometimento a execuc¢do financeira/orcamentaria ou a obtencdo de recursos;

IV - Risco de imagem/reputacdo: quando o evento de risco pode gerar prejuizo ou
comprometimento a confianca da sociedade na capacidade da instituicdo cumprir a sua
missao;

V - Risco social: quando o evento de risco pode provocar prejuizo direto a geracdo de valor
por parte da instituicdo, afetando a sociedade e a missdo institucional; e

VI - Risco a integridade: quando o evento de risco pode gerar corrupcdo, fraudes,
irregularidades e/ou desvios éticos e de conduta que possam comprometer os valores e
padrdes preconizados pela Instituicdo e a realizacdo de seus objetivos.

CAPITULO V
DO GERENCIAMENTO DE RISCOS

Art. 72 O processo de gerenciamento de riscos se dara em cinco etapas sequenciais:

| - a primeira etapa consiste na sele¢cdo e caracterizacdo do processo organizacional a ser
gerenciado;

Il - a segunda etapa consiste na identificacdo e caracterizacdo dos riscos dos processos
selecionados;

lll - a terceira etapa consiste na avaliagdo dos riscos;
IV - a quarta etapa consiste na definicdo de resposta aos riscos; e
V - a quinta etapa consiste na comunica¢cdo e monitoramento dos riscos e controles.

8§12 O planejamento e execucdo das etapas de | a IV sdo de responsabilidade de cada gestor
de riscos.



§22 A comunicagdo e o monitoramento, com a devida divisdao de atribuicbes, é
responsabilidade do Gestor de Risco, Comité de Governanga, Riscos e Controles, DOAPE e
Audin.

Secao |
DA SELEGCAO E CARACTERIZAGAO DOS PROCESSOS ORGANIZACIONAIS

Art. 82 A selecdo dos processos organizacionais sera realizada pelos gestores de risco a
partir de uma andlise que considere a sua relevancia e o contexto institucional.

Paragrafo Unico. E facultado ao gestor utilizar o modelo de priorizacdo de processos

disponivel no site institucional.

Art. 92 O processo deverd ser caracterizado através do fornecimento de informagdes
basicas, sendo elas:

I - o nome do processo organizacional;

Il - o macroprocesso a ele correspondente;

lll - os objetivos do processo;

IV - nome do gestor do processo;

V - nome do responsavel pela andlise; e

VI - o periodo considerado para a realizagao da andlise de riscos do processo.

Paragrafo unico. Além dessas informacdes obrigatérias, outras informacdes podem ser
solicitadas, de modo nao obrigatdrio, como a realizagdao da analise ambiental do processo
(matriz SWOT).

Secao Il
IDENTIFICACAO E CARACTERIZAGCAO DOS RISCOS

Art. 10 Nessa etapa, devem ser fornecidas as seguintes informacdes a respeito de cada
processo:

| - os eventos de risco associados ao processo;
Il - as causas desses eventos de risco;

lll - as provaveis consequéncias; e


https://drive.google.com/drive/u/1/folders/1kPIhFZYMSi2GXBLXyFN203iP9no6y3Ht
https://drive.google.com/drive/u/1/folders/1kPIhFZYMSi2GXBLXyFN203iP9no6y3Ht

IV - a classificagao da natureza dos riscos envolvidos em cada evento.

Secdo Il
AVALIACAO DOS RISCOS

Art. 11 Nesta etapa sdo determinadas a probabilidade de ocorréncia das causas do evento
de riscos, o impacto de suas consequéncias na institui¢cdo, o risco inerente e o risco residual.
Para tanto, necessita-se das seguintes subetapas:

| - determinagao da probabilidade;

Il - determinacdo do impacto;

Il - mensuracdo do risco inerente;

IV - verificacdo dos controles ja existentes;

V - determinagao da probabilidade incluindo os controles;
VI - determinag¢do do impacto incluindo os controles; e
VII - mensuragao do risco residual.

Art. 12 A probabilidade de ocorréncia das causas dos eventos de risco segue os seguintes
critérios:

| - caso seja improvavel a sua ocorréncia, a probabilidade é considerada “muito baixa” e tem
resultado igual a 1;

Il - caso o evento possa ocorrer, mas as circunstancias pouco indicam essa possibilidade, a
probabilidade é considerada “baixa” e tem resultado igual a 2;

lll - caso seja possivel que o evento ocorra, uma vez que as circunstancias indicam
moderadamente essa possibilidade, a probabilidade é considerada “média” e tem resultado
igual a 3;

IV - caso seja provavel que o evento ocorra, uma vez que as circunstancias indicam
fortemente essa possibilidade, a probabilidade é considerada “alta” e tem resultado igual a
4;e

V - caso seja praticamente certo que o evento ocorra, ja que as circunstancias indicam
claramente essa possibilidade, a probabilidade é considerada “muito alta” e tem resultado
igual a 5.



Paragrafo unico Para aumentar o nivel de precisdao e confiabilidade de mensuragdo da
probabilidade é muito importante que seja levado em consideragdo o histérico de
ocorréncia da causa avaliada.

Art. 13 Caso o evento de risco ocorra, a avaliagdao do impacto de suas consequéncias se dara
sob seis eixos, definidos abaixo:

| - esforco de gestao;

Il - regulagao;

lll - reputagao;

IV - servicos a sociedade;

V - intervengao hierarquica; e

VI - orcamentdrio.

§12 Os pesos e a forma de mensuracdo de cada eixo estdo definidos no Anexo Il.

§22 O nivel do impacto possui escala de 1 (impacto mais baixo) a 5 (impacto mais alto).

Art. 14 O Risco Inerente é o resultado da multiplicacdo da probabilidade pelo impacto,
desconsiderando os controles ja existentes-

Art. 15 O Risco Residual é encontrado apds a definicdo do Risco Inerente, devendo ser
reavaliados a probabilidade e o impacto do evento de risco, agora considerando a influéncia
dos controles ja existentes.

8§12 Os controles ja existentes se referem a ac¢Oes realizadas anteriormente a ocorréncia do
evento de risco, mitigando os seus efeitos negativos.

§22 Para cada controle existente deverdo ser informados sua descricdao, se o procedimento
de controle estd formalizado e é adequado (suficiente) bem como se estd sendo executado
(Anexo IlI).

§32 A auséncia de controles também deve ser informada.

Art. 16 Para a definicdo dos niveis de risco inerente e residual devem ser utilizados os
critérios e a matriz de probabilidade x impacto definidos a seguir:

I - “risco pequeno”, caso o seu resultado seja menor ou igual a 3;
Il - “risco moderado”, caso o seu resultado seja maior que 3 e menor ou igual a 6;
Il - “risco alto”, caso o seu resultado seja maior que 6 e menor que 16; e

IV - “risco critico”, caso o seu resultado seja maior ou igual a 16.



Paragrafo Unico A matriz de probabilidade x impacto encontra-se no Anexo IV.

Secgdo IV
RESPOSTA AOS RISCOS

Art. 17 Nesta etapa sdo definidos os riscos que serdo priorizados e as respectivas medidas
de controle a serem adotadas para modificar o nivel do Risco Residual.

Art. 18 A priorizagao dos riscos varia de acordo com o Risco Residual identificado e o Apetite
a Riscos do instituto, conforme os critérios a seguir:

| - risco pequeno, o nivel de risco esta dentro do apetite a risco da instituigdo:

a) geralmente ndo necessita acdo especial nem requer atividade de monitoramento
especifica, e a adogdo de medidas de mitigacdo pode gerar um custo mais elevado que a
ocorréncia do evento que prejudica o processo.

Il - risco moderado, o nivel de risco estd dentro do apetite a risco da instituicdo:

a) geralmente n3do necessita de acdo especial, porém requer atividades de monitoramento
especificas e atencao da unidade na manutencao de respostas e controles para manter o
risco nesse nivel, ou reduzi-lo sem custos adicionais.

lll - risco alto, o nivel de risco esta acima do apetite a risco:

a) qualquer risco neste nivel deve ser comunicado ao gestor da unidade e deve ser tomada
medida especifica para sua reducgao.

IV - risco critico, o nivel de risco esta muito acima do apetite a risco:

a) qualquer risco neste nivel deve ser comunicado ao gestor da unidade e deve ser tomada
medida imediata para sua redugao.

Art. 19 Considerando o estagio inicial de implantacdo da gestdo de riscos no IFSert3aoPE,
devem ser priorizados o tratamento dos riscos que estdo acima do limite de apetite a risco
da instituicao, portanto os riscos mensurados como altos ou criticos.

8§12 A adocdao de medidas de controle para riscos que estdo dentro do apetite a risco da
instituicdo (risco pequeno ou moderado) deve ser devidamente justificada pelo gestor de
risco.

§22 Nos riscos altos ou criticos, caso a resposta a riscos tenha sido “aceitar” o gestor deve
justificar porque ndo adotara medida de controle para diminuir o nivel de risco em questao.

Art. 20 As medidas de controle adotadas podem ser as seguintes:



I - reduzir ou mitigar: um risco normalmente é reduzido ou mitigado quando é classificado
como “alto” ou “critico”, e a implementagdo de controles, neste caso, apresenta um
custo/beneficio adequado, devendo ser adotadas medidas de tratamento capazes de
diminuir os niveis de probabilidade e/ou impacto do risco a um nivel dentro, ou o mais
proximo possivel, das faixas aceitaveis de apetite a risco do IFSertaoPE;

Il - compartilhar ou transferir: um risco é compartilhado ou possui sua responsabilidade
transferida quando é classificado como “alto” ou “critico”, mas a implementagdo de
controles pelo IFSertdaoPE ndo possui uma relagdo custo/beneficio favoravel. Nesse caso
transfere-se parte, ou toda a responsabilidade das medidas de controle para terceiros;

lll - evitar: um risco normalmente é evitado quando é classificado como “alto” ou “critico” e
a implementacdao de controles apresenta um custo muito elevado, inviabilizando sua
mitigacdo, ou ndo ha entidades dispostas a compartilhar o risco com a instituicdo. O risco
pode ser evitado através da remocao integral de todas as causas de sua ocorréncia, o que na
pratica significa ndo executar o processo organizacional objeto do risco;

IV - aceitar: um risco normalmente é aceito quando seu nivel estd nas faixas de apetite a
risco da instituicdo ou quando ndo é possivel ou vidvel trata-lo de outra forma. Quando se
aceita um risco, significa que a instituicdo concorda em enfrentar os impactos do risco caso
ele ocorra. Um plano de contingéncia pode ser desenvolvido para essa eventualidade.

Art. 21 O Plano de Controle de Riscos consiste em um plano de a¢des para a implementacao
de medidas e iniciativas de controle aos riscos que tiveram como resposta a reducdo ou
mitigacao.

8§12 Riscos que serdo evitados, compartilhados, transferidos ou aceitos ndo devem fazer
parte do Plano de Controle de Riscos.

§22 Cada Gestor de Riscos deverd elaborar o plano de controle para os riscos sob sua
responsabilidade, ou seja, os riscos do setor a qual é responsavel.

8§32 O Plano de Controle de Riscos sera avaliado, no momento oportuno, pelo Comité de
Governanca, Riscos e Controles, com o intuito de validar e propor melhorias ao seu
conteudo.

842 Os Planos de Controle de Riscos devem ser enviados a DOAPE, 30 dias antes da
conclusdo da atualizacdo do Plano de Desenvolvimento Institucional (PDI), para que possam
ser anexados ao documento de forma adequada.

Art. 22 O Plano de Controle de Riscos deve conter, pelo menos, as seguintes informacdes:
I - controle proposto;

Il - o tipo de controle, se sera preventivo ou corretivo;



lll - 0 objetivo do controle, se é adotar um novo controle ou melhorar um ja existente;
IV - o setor responsavel;

V - data prevista para inicio da implementacao; e

VI - data prevista para o término da implementacao.

Paragrafo unico. Além dessas informacdes obrigatérias, outras informacdes podem ser
solicitadas, de modo nao obrigatoério.

Secao V
MONITORAMENTO E COMUNICAGCAO

Art. 23 O monitoramento e a comunica¢dao sdo atividades que se interrelacionam,
fornecendo subsidios para possiveis atualizacdes na avaliacdo de riscos, no plano de
controle e no processo de gestdo de riscos.

Art. 24 O monitoramento podera ocorrer nos seguintes ambitos:

I - no funcionamento do processo de gestado de riscos institucionais;

Il - na implementacao das acdes mitigadoras previstas no Plano de Controle de Riscos e seus
resultados; e

lll - no acompanhamento da evolu¢dao dos niveis dos riscos que ficaram fora do Plano de
Controle de Riscos.

Art. 25 O Comité de Governanca, Riscos e Controles é responsavel por:

I - monitorar a evolugdo dos principais riscos institucionais;

Il - monitorar a elaboracdo e execucao dos planos de controle de risco; e
Il - monitorar o cumprimento de suas recomendacdes e orientagdes.

Art. 26 Compete ao Gestor de Riscos monitorar a evolugdo dos riscos dos processos de sua
responsabilidade.

§12 Anualmente os gestores de risco devem elaborar o Relatdrio de Monitoramento de
Riscos (RMR), conforme Anexo V, que conterd as seguintes informacdes:

| - ocorréncia de evento de risco ndo identificado anteriormente;

Il - alteracdo nos niveis de riscos dos processos, em relacdo ao relatdério anterior;

Il - estagio de execucdo dos planos de controle, bem como seus resultados; e

IV - técnica de identificacdo de riscos utilizada (sugestdes de técnicas presentes no Anexo
V).

§22 O RMR devera ser enviado a DOAPE um més antes da reunido ordinaria anual do Comité
de Governanga, Riscos e Controles.



Art. 27 O Comité de Governanga, Riscos e Controles, a DOAPE e os gestores de riscos
deverdo manter fluxo regular e constante de informagdes entre si, visando o éxito na
execucdo da gestdo de riscos no IFSertaoPE.

Art. 28 Todos os gestores de riscos devem informar aos servidores do seu setor sobre os
riscos envolvidos na execugdo dos processos e das medidas de controle adotadas.

Art. 29 Deverdo ser disponibilizadas, no site institucional, informacgdes relevantes sobre a
gestdo de riscos do IFSertdaoPE para ciéncia e acompanhamento dos servidores e da
comunidade externa.

Paragrafo unico. Cabe a DOAPE o gerenciamento das informacgdes presentes no site.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 30 O sistema Agatha, mantido pelo Ministério da Economia, serd adotado como
ferramenta de suporte a gestdo de riscos do IFSertaoPE.

Art. 31 A DOAPE apoiara os setores no desenvolvimento das etapas da gestao de riscos
apresentadas nesta metodologia.

Art. 32 Em sintonia com a Politica de Gestdo de Riscos do IFSertaoPE, a presente normativa
deve ser aprovada pelo Comité de Governanga, Riscos e Controles.

Art. 33 Este documento deve ser revisado periodicamente pela Diretoria de Organizac¢ao
Administrativa e Planejamento Estratégico, e atualizado quando necessario.



ANEXO | - Fluxo das etapas da metodologia
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ANEXO Il - Mensuragao do impacto

O resultado do impacto é obtido a partir da média ponderada dos resultados de cada
eixo. No momento da mensuracdo, a depender das peculiaridades do evento de risco
avaliado, o responsavel pela analise pode desconsiderar alguns dos eixos aqui propostos. O
peso, a definicdo e os resultados possiveis de cada eixo sdo definidos a seguir:

1) Esforgo de gestdo, com peso de 15%: envolve a capacidade de influéncia da gestdo na
reducdo do dano.

a) resultado igual a 1, o impacto é considerado insignificante: evento cujo impacto
pode ser absorvido por meio de atividades normais;

b) resultado igual a 2, o impacto é considerado pequeno: evento -cujas
consequéncias podem ser absorvidas, mas carecem de esforco da gestdao para minimizar o
impacto;

c) resultado igual a 3, o impacto é considerado moderado: o evento é significativo,
mas pode ser gerenciado em circunstancias normais;

d) resultado igual a 4, o impacto é considerado grande: o evento é critico, mas com a
devida gestao pode ser suportado; ou

e) resultado igual a 5, o impacto é considerado catastréfico: o evento tem potencial
para levar o processo ao colapso.

2) Regulagdo, com peso de 17%: envolve as agdes necessarias em caso de descumprimento
normativo gerado.

a) resultado igual a 1, o impacto é considerado insignificante: pouco ou nenhum
impacto, que nao exige agdes corretivas;

b) resultado igual a 2, o impacto é considerado pequeno: determina a¢des de carater
orientativo;

c) resultado igual a 3, o impacto é considerado moderado: determina ac¢des de
carater corretivo;

d) resultado igual a 4, o impacto é considerado grande: determina agbes de carater
pecuniarios, ou seja, multas; ou

e) resultado igual a 5, o impacto é considerado catastréfico: determina interrupgao
das atividades.

3) Reputacdo, com peso de 12%: envolve o nivel de impacto na imagem da instituicdo.



a) resultado igual a 1, o impacto é considerado insignificante: impacto apenas
interno ou sem impacto;

b) resultado igual a 2, o impacto é considerado pequeno: tende a limitar-se as partes
envolvidas;

c) resultado igual a 3, o impacto é considerado moderado: pode chegar a midia,
provocando a exposi¢ao por um curto periodo de tempo;

d) resultado igual a 4, o impacto é considerado grande: com algum destaque na
midia, provocando exposicado significativa; ou

e) resultado igual a 5, o impacto é considerado catastroéfico: com destaque na midia,
podendo atingir os objetivos estratégicos e a missao institucional.

4) Servicos a sociedade, com peso de 18%: envolve a oferta dos servigos vinculados ao
processo.

a) resultado igual a 1, o impacto é considerado insignificante: pouco ou nenhum
impacto na oferta do servigo;

b) resultado igual a 2, o impacto é considerado pequeno: prejudica a oferta do
Servigo;

c) resultado igual a 3, o impacto é considerado moderado: prejudica
significativamente a oferta do servico;

d) resultado igual a 4, o impacto é considerado grande: interrompe a oferta do
servico pela unidade; ou

e) resultado igual a 5, o impacto é considerado catastrofico: interrompe a oferta do
servico pelo IFSert3oPE.

5) Intervencdo hierarquica, com peso de 13%: envolve o nivel de intervencdo exigida.

a) resultado igual a 1, o impacto é considerado insignificante: o objetivo do processo
seria alcangado no funcionamento normal da atividade e ndo exigiria intervencdo de chefias;

b) resultado igual a 2, o impacto é considerado pequeno: exigiria a intervencdo da
chefia imediata;

c¢) resultado igual a 3, o impacto é considerado moderado: exigiria a intervencao
do(a) Diretor(a) Geral ou Pré-Reitor(a);

d) resultado igual a 4, o impacto é considerado grande: exigiria a intervencdo do(a)
Reitor(a); ou



e) resultado igual a 5, o impacto é considerado catastroéfico: exigiria a intervencdo de
Orgaos superiores ao IFSertaoPE.

6) Orcamentdrio, com peso de 25%: envolve o percentual de impacto sobre o orgamento da
unidade.

a) resultado igual a 1, o impacto é considerado insignificante: impacto menor que 1%
no orgamento da unidade;

b) resultado igual a 2, o impacto é considerado pequeno: impacto maior ou igual a
1% e menor que 3% no orgamento da unidade;

c) resultado igual a 3, o impacto é considerado moderado: impacto maior ou igual a
3% e menor que 10% no orcamento da unidade;

d) resultado igual a 4, o impacto é considerado grande: impacto maior ou igual a 10%
e menor que 25% no orgamento da unidade; ou

e) resultado igual a 5, o impacto é considerado catastrofico: impacto maior ou igual a
25% no orcamento da unidade.



ANEXO Ill - Avaliagao dos controles existentes

Os controles sdo avaliados de acordo com seu “desenho” e “operacdo”, cada um

com cinco possibilidades de resposta.

a) Desenho: se o procedimento de controle esta formalizado e é adequado (suficiente).

Ha procedimentos de controle adequados (suficientes) e formalizados;

Ha procedimentos de controle adequados (suficientes) mas ndo estao formalizados;
Ha procedimentos de controle formalizados mas ndo estdo adequados
(insuficientes);

Ha procedimentos de controle mas ndo sao adequados e nem estdo formalizados; ou
N3o ha procedimentos de controle.

b) Operacdo: se esta sendo executado

Os procedimentos de controle sdo executados e com evidéncia de sua realizacdo;
Os procedimentos de controle estdo sendo parcialmente executados;

Os procedimentos de controle sdo executados mas sem evidéncia de sua realizacao;
Ha procedimentos de controle mas ndo sao executados; ou

N3o ha procedimentos de controle.



ANEXO IV - Matriz de probabilidade x impacto

5 - Catastrofico
4 - Grande 4 8 12

on
=
o
[
(4]

3 - Moderado 12 15
2 - Pequeno 3 10
1 - Insignificante 4 5
1 - Muito 5 - Muito
4 - Al

Probabilidade

Legenda:

[TRiscopequens | Riscomoderado | Riscoalto  [NNSCOIHRESINN




ANEXO V - Modelo para elaboragao do Relatério de Monitoramento Riscos (RMR)

1) Listagem de processos

e Data da avaliagdao de riscos do ano anterior:
e Data da avaliagdo de riscos atual:

Listagem dos processos do setor

Eventos de risco dos processos

Risco
residual
anterior

Risco
residual
atual

Listagem dos planos
de controle do
evento de risco

Estagio atual de
execucao do plano
de controle
(em andamento ou
concluido)

2) Caso haja planos de controle em atraso, liste-os e justifique o motivo do atraso:




3) Informar qual a técnica de identificagcao de riscos utilizada. Caso a técnica seja diferente do anexo V, explicar brevemente como utiliza-la.

4) Observagoes adicionais (listar as observacdes em topicos e relaciona-las aos processos do setor)

Local, data e assinatura do gestor de riscos responsavel



ANEXO VI - Técnicas de identificagao de riscos

O processo de avaliagcdo dos riscos ndo deve ser executado de maneira aleatdria e
imprecisa. Portanto, seguem algumas sugestdes de técnicas que podem ser utilizadas para
identificar e avaliar riscos.

1. Brainstorming

O Brainstorming, ou tempestade de ideias, consiste em uma atividade em grupo, na
gual os membros da equipe compartilham ideias sobre a tematica. Tais ideias sdo anotadas
para posterior validacdo. O objetivo dessa técnica é coletar o maior nimero de informagdes
possivel. Ressalta-se que esse método é indicado para grupos grandes, uma vez que sera
obtido maior niumero de ideias e mais heterogeneidade.

No caso do brainstorming para a identificacdo de riscos, os servidores do setor, uma
vez escolhido o processo para analise, listam o maior nUmero de riscos que podem estar
relacionados aquele processo. Apds a listagem, o grupo seleciona os riscos que serao
avaliados nas préximas etapas.

2. Anadlise de Ishikawa

A analise de Ishikawa, ou diagrama de Ishikawa, é um diagrama de causa e efeito
gue visualmente identifica todas as possiveis causas de um problema, com a finalidade de
encontrar as causas raizes.

Para a identificacdo de riscos, pode-se listar o processo e em seguida relacionar
todos os riscos que permeiam esse processo, para no final escolher riscos-raizes. Esse
procedimento também pode ser utilizado para encontrar as causas dos eventos de risco, na
etapa seguinte, de avaliacao.

3. 5 porqués

A técnica dos 5 porqués consiste em identificar um problema e depois questionar 5
vezes o porqué desse problema. Assim, como na analise de Ishikawa, busca-se causas raizes
para os problemas. No caso da identificacdo de riscos, pode-se listar um processo,
identificar um problema costumeiro para ele e depois questionar cinco vezes o porqué
desse problema. Com essa técnica, identifica-se tanto riscos, quanto possiveis causas deles,
auxiliando na etapa seguinte, de avaliacdo de riscos.



4. Listas de verificagao (checklist)

O checklist ¢ uma técnica que primeiramente visa padronizar processos. Dessa
forma, ao listar um processo, lista-se quais sdo as etapas necessdrias para executar tal
demanda, criando um checklist de etapas.

Para identificacdo dos riscos, pode-se utilizar o checklist de etapas e buscar os riscos
de cada etapa. Alternativamente, pode-se também utilizar o fluxo de processos mapeado
para servir como checklist inicial.

5. Técnica de Delphi

A técnica de Delphi é utilizada para conseguir consenso sobre alguma situagao.
Trata-se de um processo mais demorado porque necessita de elaboracdo e aplicacdo de
guestionarios. Inicialmente enviam-se questionarios para os servidores do setor, com vistas
a identificar os principais riscos. Apés a coleta de informacgdes, compilam-se os riscos e novo
guestiondrio é enviado para que os servidores listem as prioridades. Dessa forma, apds
analisar todas as respostas, obtém-se consensual e espontaneamente os riscos principais.

6. Analise de arvore de falhas

A andlise da arvore de falhas também é uma técnica que permite identificar a causa
raiz de um problema. Utiliza-se de uma abordagem grafica para mapear as falhas, partindo
de uma falha ou problema maior. Dessa forma, para um determinado processo, verifica-se
uma ocorréncia indesejavel (falha) que é crucial para o processo e a partir dela identificam-
se causas. Essa técnica pode ser interessante para mapear riscos de integridade, uma vez
gue as falhas raizes ja sdo identificadas pela prépria legislacao.

7. Analise de arvore de eventos

Assim como a arvore de falhas, a arvore de eventos também utiliza uma abordagem
grafica. Contudo, a diferenca estd que na arvore de eventos o procedimento é de “baixo
para cima”, identificando um evento, ou risco, e quais os impactos desse evento indesejado.

Tanto a analise da arvore de falhas quanto a analise da drvore de eventos podem
tanto identificar riscos, quanto podem ser utilizadas para auxiliar na etapa seguinte, a
avaliacdo de riscos.

8. Técnica estruturada (“e se”; “what if”)
A técnica “e se” busca projetar cendrios para diferentes situacdes. Questiona-se a

possibilidade de acontecimento de eventos pertinentes ao setor ou ao processo analisado
com perguntas como “o que aconteceria se ndo houvesse alunos inscritos no processo



seletivo”, por exemplo. Ndo é necessario ir a fundo nas causas ou consequéncias desses
eventos, mas sim projetar cenarios e listar riscos, em uma abordagem inicial.

Essa técnica pode ser utilizada também para identificacdo de riscos a nivel macro na
instituicdo, com uma perspectiva voltada para objetivos gerais do PDI. Também poderia ser
bastante util para identificacdo e avaliagcdo de riscos de integridade.
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